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Bevezeto

A Puskas Tivadar Kézalapitvanyon belil mikodé CERT-Hungary Kozpont ezuton kivanja
szakmai kozonségének rendelkezésére bocsatani a 2008. évi jelentését, amely magaban foglalja a
2008. évre vonatkozo iddszaki riportokat is.

A CERT-Hungary Kozpont, mint a kormany halozatbiztonsagi kozpontja, feladatanak tekinti az
informatikai szakértok széles korének tajékoztatasat halozatbiztonsagi témaban.

A Kozpont altal kibocsatott 2008. évi Osszesitett jelentés, egyfajta almanachként beszamol
F mindazokrol a jelentdsebb halozatbiztonsagi konferenciakrol, nemzetk6zi rendezvényekrol,
amelyek a Kozpont munkajanak és fejlodésének szerves részét képezték a 2008. évben, tovabba
cikkekkel és esettanulmanyokkal reprezentalja az év rendszerbiztonsagi €s kritikus informatikai
P infrastrukturakat érint6 fejleményeit.

Az alabbi jelentés felsorakoztatja és osztalyozza a 2008. év szoftversériilékenységi informacioit,
o internet biztonsagi incidenseit, valamint a nemzetkozi szinten is eredményes és jelentOs
palyazatokat és fejleményeket.

" Valamennyi, az alabbi jelentésben szerepl6 informacio, biztonsagi érték és kutatasi eredmény a
CERT-Hungary Ko6zpont, illetve nemzetkozi és hazai kapcsolatai altal biztositott aktualis és hiteles
adatokon alapszik.

Célunk ezzel a jelentéssel egy olyan tajékoztato kiadvany megjelentetése, amely tamogatja az
informatikai és internet biztonsagban érintett szervezetek munkajat és segitséget nyujthat védelmi
| stratégiai felkészuléstukben.

| A PTA CERT-Hungary Kozpont nevében:

|

| Dr. Angyal Zoltan Dr. Suba Ferenc

l Puskas Tivadar Kozalapitvany Puskas Tivadar Kozalapitvany
-

«I CERT-Hungary Kozpont CERT-Hungary Kozpont
B halozatbiztonsagi 1igazgato testtleti elnok

| -

u

i Dr. Kéhalmi Zsolt

Puskas Tivadar Kozalapitvany

lgyvezeto igazgato
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Szoftver sériilékenységek

Szoftver sériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihasznalva egy
rosszindulati  tdmadé megsértheti az

informatikai  rendszer  bizalmassagat, Szoftversértlekenységi bejelentések
sértetlenségét vagy rendelkezésre allasat. 100
90

A PTA CERT-Hungary Kézpont a 2008. T 8
év soran 963 db szoftver sériilékenységi g ;g
informaciét publikalt, amelyekbol 289 db @ 50
alacsony, 451 db kozepes, 200 db magas g 40
€s 23 db kritikus kockazati besorolasi. § 30

& 20
Az ¢v sordn riportolt sériilékenységi 10
informaciok havi eloszlasa, az egyes 0
hénapok Osszesitett értékei kismértékben & & & W@ S K F S
ingadozoak, de Osszességében mérvadd e
eltérést nem mutatnak. Legnagyobb B Alacsony [ Kézepes B Magas M Kritikus

szamban kozepes kockazati besorolast
sériilékenységi bejelentések keriiltek regisztralasra, amelyek az sszes riport 46%-at teszik ki.

Nem mehetiink el sz6 nélkiil a kisebb szamban (2%) publikalt, de kritikus kockazati besorolassal
bir¢ sériilékenységek mellett sem, hiszen potencialisan a legnagyobb veszélyt ezek jelentik, melyek
kapcsan a PTA CERT-Hungary Kozpont 2008. évben 23 izben adott ki tajékoztatot tamogatott
szervezetei részére, tovabba adott ki publikaciot weboldalan:

» Microsoft Excel fajl kezelési sériilékenység - 2008. 01. 16.

» IBM DB2 UDB sériilékenységei - 2008. 02. 04.

» WIinRAR t6bbszords sériilékenységei - 2008. 03. 19.

» Apple QuickTime tobbszors sériilékenységei - 2008. 04. 04.

» Adobe Flash Player sériilékenységek - 2008. 04. 10.

» PHP-t futtato, HP-UX Apache rendszerek tobbszords sériilékenységei - 2008. 05. 06.
» OpenSSL kiszamithaté véletlenszam generator - 2008. 05. 13.

» Microsoft termékek t5bbszords sériilékenysége - 2008. 05. 14.

» Adobe Flash Player kod futtatasi sériilékenység - 2008. 05. 28.

» Microsoft Office Snapshot Viewer ActiveX sériilékenysége - 2008. 07. 08.

» Microsoft Word érvénytelen hossziisagii smart tag feldolgozasi sebezhetbsége - 2008. 07. 09.
» Oracle termékek tobbszords sériilékenységei - 2008. 07. 16.

» Microsoft Windows és Office sériilékenységek - 2008. 09. 10.

» Microsoft Excel tobbszords sériilékenységek - 2008. 10. 15.

» Microsoft Internet Explorer t5bbszoros sériilékenységek - 2008. 10. 15.
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» Microsoft Host Integration Server sériilékenysége - 2008. 10. 15.

» Microsoft Windows 2000 Active Directory sériilékenység - 2008. 10. 15.
» Microsoft Windows MSMQ sériilékenység - 2008. 10. 15.

» F-Secure RPM Server file feldolgozasi sériilékenység - 2008. 10. 21.

» F-Secure RPM Gateway file feldolgozasi sériilékenység - 2008. 10. 21.

> Internet Explorer memoria hivatkozasi sériilékenység - 2008. 12. 16.
» Microsoft Windows WordPad Text Converter sériilékenység - 2008. 12. 10.
» Internet Explorer memoria hivatkozasi hiba - 2008. 12. 10.

Az egyes gyartok tekintetében a

Microsoft (MS) termékei kapcsan Sérulékenységi riportok a TOP 10 gyart6 termékeit illetdleg
keriiltek publikalasra a legnagyobb 300

szamban sériilékenységi riportok, _ g,

osszesen 241 db a 2008-as év B,
soran &
° =
2 150
Az sem elhanyagolhat6, hogy a
. 5 5 @ 100
riportolt ~ Microsoft ~ termékek 2
sériilékenységeinek kozel 75%-a & %0 : i i D
magas, illetve kritikus kockazati % 0 5 i = = .
besorolasu. & ¢ & N R R Y
¥ oy 9 R C}Q,CP 9000‘ ¢ Q&Q ‘?'QQ @61/%\

Itt meg kell jegyezniink azt is, hogy
a kiillonbozé  gyartok  egyes B Alacsony [ Kézepes B Magas B Kritikus

termékei kapcsan megjelend sérii-

lékenységi riportok esetenként meglehetdsen nagy eléfordulasi aranya azt is jelezheti, hogy az adott
gyartd joval szélesebb termékpalettaval van jelen a piacon.

Ennek okén statisztikailag is nagyobb az esélye annak, hogy tobb sériilékenységet fedeznek fel
adott gyarté termékeiben, mint mas gyartok termékeit illetéleg, melyek példaul a piaci szegmens
joval kisebb hanyadat tudhatjak magukénak.

Mindezek altal, legyen a hasznalt szoftver vagy szoftver komponens akar CISCO, IBM vagy HP —
de sorolhatnank tovabb is - fontos, hogy az esetleges sériilékenységek kihasznalasaval okozhato
karokat megeldzziik, illetve megprobaljuk azok hatasat mérsékelni.

Ezért célszerli az egyes szoftvereket, szoftver komponenseket mindig a kiadott frissitésekkel
aktualizalni.
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Sériilékenységek eloszlasa a sikeres Ezt azért is javasolt megtenni,
kihasznalashoz sziikséges hozzaférés tekintetében, mert a  sériilékenységeket

heti bontasban 2008 kihasznalva tdmadast intézni
= adott rendszer ellen leg-
konnyebben tavoli kapcsolat

20 hasznalataval lehet.

15 A grafikonon is jol latszik,

hogy a tavoli kapcsolaton
10 keresztiil kihasznalhato
sériilékenységek vannak jelen
a legnagyobb szamban, mely
feltehetdleg a jovoben sem fog
megvaltozni.

Sérulékenységi riportok [db]

Fizikai ~ Helyi (Shell)  Tavoli (Network) Egy nagyobb visszaesés volt

tapasztalhato december honap

végén - az 52. héten - a tavolrdl kihasznalhato sériilékenységek terén, de ennek oka a héten
regisztralt sériillékenységi bejelentések alacsony szama.

Egy sikeresen lefolytathatd tamadas esélyét tovabb novelik a kihasznalashoz sziikséges - az
interneten publikusan

elérhet6 - elore Sérulékenységek eloszlasa, azok sikeres kihasznalasaval

elkészitett kodok. kdd- eldidézhetd, a sérilékeny rendszerre gyakorolt hatasuk
; " tekintetében, heti bontasban 2008.

részletek (exploit-ok). =

Az igy beszerezhetd 25

kédok  hasznalataval,

egyre kevesebb
szakmai tudassal 20
rendelkez6 “ifja

titdnok™, egyre tobb és
nagyobb hordereji

Sérilékenységek [db]
>

tamadasok lefoly- &

tatdsara lehetnek

képesek. 2

A sériilékenységek 0

eloszlasat a rendszerre Adatbizalmassag Integritas Rendelkezésre al- Ismeretlen
gyakorolt hatasukkal csokkenés csokkenés las csokkenés

egylitt abrazold grafi-

konon megfigyelhetd, hogy a gorbék meglehetdsen egyiitt mozognak. Ezt azt jelenti, hogy egy
sériilékenység kihasznalasaval sikeresen lefolytatott tamadas altal, az adott rendszer tobb
szempontbdl is kompromittalhato.

www.cert-hungary.hu
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Tetsz0leges kod futtatasara alkalmas sérilékenységek eloszlasa ” : N LA
havi bontasban, a sikeres kihasznalashoz szikséges A tetszoleig.(‘esl kéd , futta'tasara
hozzaférés vonatkozasaban alkalmas sériilékenységek kihasz-
40

nalasa altal képesek az egyes
tamadok a legnagyobb karok
ll okozasara. Az ilyen jellegli

I] L i:] I:J L [ L sériilékenységek  szama  2008.

L évben 402, amely mintegy
Jan. Feb. Marc. Apr. M3j. Jun. Jal. Aug. Szept. Okt. Nov. Dec. 41%-a az évben regisztralt

H Tawoli (Network) [ Helyi (Shell) sériilékenységeknek.

o

Riportok [db]
= N W
D 1

o

Internet biztonsagi incidensek

Internet biztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informacios
infrastruktrak bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak megsértése az
interneten, mint nyilt informacids infrastruktiran keresztiil.

A PTA CERT-Hungary Kézpont Internetbiztonsagi incidens bejelentések, havi bontasban
a 2008. év soran Osszesen 363 50

db incidens bejelentést :g

regisztralt és kezelt, ebbdl 154 = ,

db alacsony és 209 db kézepes *E" 30

kockazati besorolas. A g2

kimutatds nem tartalmazza a $ fg

Shadowserver Foundation szer- 8 10

vezettol beérkez6 botnet & 5

halézatok bejelentéseit, mivel 0

azok napi rendszerességgel L A
érkeznek. B Alacsony [ Kézepes B Magas

Az PTA CERT-Hungary Koézpont a hatékony incidenskezelés érdekében 24 oras iigyeletet
miikodtet az ¢év minden napjan. Az lgyelet feladata az egyes incidensek kapcsan adando
valaszintézkedések megtétele. Osszesen ebben az évben a bejelentett 363 db incidens kapcsan az
ligyelet tobb mint 4200 szalon folytatott vizsgalatot, illetve végzett koordinacios feladatokat.

Ezek kozel egyharmada, két egymast kovetd - oktober és december honapokban beérkezett -
nagyszamu feltort fip hozzaférések adatait riportolo, incidens bejelentés kapcsan tortént.

A két incidens kapcsan dsszesen tobb mint 30.000 felhasznaloi fiok tulajdonosa keriilt kiértesitésre,
kozel 1300 szolgaltaté kézremiikodésével.

Legnagyobb szamban 2008-ban - leszamitva a Shadowserver Foundation-td] beérkezé botnet
halézatok bejelentéseit - spam tevékenység, adathalasz oldalak és botnet halézatok kapcsan
érkeztek bejelentések.

www.cert-hungary.hu
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Incidens bejelentések tipus szerinti eloszlasa

6% A bejelentések 90%-a (319 db)
hazai forrasi karos tevé-
H Botnet kenységgel vagy tartalommal
; sl volt  Osszefiiggésben,  és
B Kéros program talnyomé részt kilfoldi

B Egyéb partnerszervezetektol

[ Adathalaszat r
o 8 Siates szarmazott.
36% Scan

B Kéretien levél A tovabbi fennmaraddé 10%
[J Rendszer . . cstned 12
i hozZAférés (44 db bejelentés) kiilfoldi
i szolgaltatok hal6zatain

tizemeld eszkozokkel vagy
azokon tarolt karos, illetve
jogsérté  tartalommal  volt
kapcsolatos.

Gorceso alatt a 2008-as év

- avagy kiemelkedo veszélyforrasok a 2008-as évben -

A MessagelLabs Ltd. idén kiadott 2008. éves értékelése szerint - a teljes e-mail forgalomhoz
viszonyitott - spam szint 2008 februarjaban csucsosodott ki és elérte a 82,7%-ot. Az egész évet
tekintve a spam szint 81,2%-o0s volt, mely a 2007 évben tapasztalt 84,4%-hoz képest csokkenést
jelent. A kéretlen levelek kozel 90%-at botnetek terjesztették, kozottiik a hirhedt Storm botnet.
Szeptemberi €s novemberi kozosségi akciok révén két internet szolgaltatot zartak be az Amerikai
Egyesiilt Allamokban a legnagyobb botnethalozatot — pl. Mega-D és a Srizbi halézatok — kiszolgalé
command és control csatorna hosztingjanak vadjaval. A Srizbi kivételével, az érintett botnetek
alternativ “hosztingra” leltek. A rivalis botnetek, mint a Cutwail és Rustock, kitoltotték a Srizbi
“hianyaval jelentkezd i(irt”, melynek eredményeképpen a spam szint megkozelitette a bezarasok
el6tti allapotot.

A spammerek 2008-ban a CAPTCHA (Completely Automated Public Turing test to Tell Computers
and Humans Apart - teljesen automatizalt, nyilvanos Turing-teszt a szamitogép és az ember
megkiilonboztetésére) technikak legy6zése révén lehetdség kinalkozott arra, hogy a kéretlen levelek
terjesztése johiri web-alapu e-mail, valamint alkalmazas-szolgaltatasok segitségével torténjen. A
spamek 6,5%-a ezen webmail fiokoktdl szarmaztathaté januarban, mig szeptemberben 25%-ra
ugrott meg a fenti forrasokbdl szarmazé kéretlen levelek szama, az év fennmarado részében pedig
az atlag 12%-ra teheto.

A kozosségi oldalakat és azok sériilékenységeit tamado komplex, web-alapu kartékony szoftverek
szama 2008-ban megnovekedett és széles korben elterjedtek. A kartékony alkalmazasok
felhasznaldi beavatkozas nélkiil is képesek voltak installalni magukat a szamitogépekre. A karos
szoftvereket tartalmazo website-ok szama atlagosan 1068 volt januarban, amely novemberben
5424-re emelkedett, elérve az év maximumat. Atlagosan napi 2290-re ndtt a blokkolt j oldalak

www.cert-hungary.hu
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szama, amelynek f6 oka az SQL befecskendezéses technikdkat alkalmazo tamadasok
megndvekedett szama - 2007-ben 1253 ilyen tamadast regisztraltak.

Ahogy 2008-ban a web alapi tdmadasok egyre “népszeriibbé” valtak, Ggy az e-mail alapu
tamadasok szama - a 2007. évi adatokhoz képest - 0,15%-kal csokkent. A 2008-ban eddig kevésbé
alkalmazott célzott timadasok szama is erGteljesen megndvekedett. Napi szinten atlagosan 53-ra
nott az elfogott, célzott trojai tiamadasok szama, mig aprilisban mar a 78-at is elérte, ami egyben az
éves maximumot jelentette. Viszonyitasképpen ez a szam 2005-ben 1-2 eset/hét, 2006-ban 1-2 eset/
nap, illetve 2007 elején 10 eset/nap volt.

A 2008-as €v vége felé haladva, a gazdasagi valsag szamos pénziigyi vonatkozast tamadast
generalt, mivel a timadok vilagszerte igyekeztek a valtozasokkal jaré bizonytalansagot és panikot a
sajat el6nyiikre forditani. Mindennapossa valt a specidlis botnetek tamadasaként kivitelezett
phishing tevékenység, amely a vizsgalt év folyaman szamos atalakulason ment keresztiil.

SPAM — Kéretlen levelek

A 2008-as ¢vet tekintve, az Osszes levél 81,2% spam volt, amely a 2007-es 84,6%-os atlaghoz
képest minimalis javulast jelent.

A 2007-es évet a csatolméanyokat tartalmazo kéretlen levelek gyors fejlodése jellemezte,
ugyanakkor a 2008-as évben a kiilonféle csatolmanyok alkalmazasa — az elézmények ellenére —
nem folytatodott. A kéretlen levelek terjesztésének mérfoldkovét a CAPTCHA technikék kijatszasa
Jelentette, melyet a prominens szolgaltatok hasznaltak szolgaltatasaik védelme érdekében. A spam-
ek gyors €és hatékonyabb terjedésének okaként felréhatd, hogy a j6 hirli, web alapii e-mail
szolgaltatasok esetében is ritka a spamek sziirése, kiilondsen akkor, amikor a leveleket adott
szolgaltaton, illetve szolgaltatason beliil kiildik egymasnak. A spam-sziirés eseti jellege a bizalmi
hierarchianak koszonhet6, amely az adott szolgaltatasok levelezészerverei kozott kolesdndsen
fennall, ezért megfelelonek értékelik a masik féltdl érkezo iizeneteket.

95%

Spam rata
2005 2006 2007 2008
Az email forgalom atlagos spam hanyada.

A gazdasagi valsaggal jaré bizonytalansagot a cyber-blindzok igyekeztek sajat elényiikre forditani,
ennek eredményeként megndvekedtek a pénziigyi vonatkozasu kéretlen e-mail iizenetek, melyek
akar phishing tdmadasok részét is képezhették. A célpontok kozott foként bankok és hitelintézetek
szerepeltek, de ezzel parhuzamosan megemelkedett a lottd csalasok, a hitel- és munka ajanlatok,
illetve mas pénziigyi félrevezetések szama is.

www.cert-hungary.hu
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SPAM Trendek
- A rovidebb spam iizenetek, hirosszefoglalok inspiraltik a spameloket -

A 2007-es €v nyaran a képeket tartalmazo kéretlen levelek mennyisége elérte a 20%-ot is,
ugyanakkor 2008-as év folyamén ez 2 % ala csokkent. A spam iizenetek tobbségét a csak szdveges,
illetve HTML tartalm@ levelek alkottdk. Az iizenetek rovidebbé valtak, tobbnyire egy-két
mondatbol és egy weboldalra mutat6 linkbdl alltak, amely nagyban megnehezitette az anti-spam
technikak 4ltal hasznalt szovegkornyezeti analizist.

2008 masodik felében és a novemberi botnet halozatok felszamolasa elétt, a spam iizenetek hossza
mérséklodott és tartalma a tiszta szoveg vagy HTML kod hasznalata felé tolodott el.

Spam tartalmi tipusok szerint

8%

Spam tartalmi tipusok szerint (html és csak széveges lizenetek nélkil)

Egyéb  other

W pdf

M png

MW audio

B msword_doc

rfc822_bounce

M jpeg

ik

wavg

2 2 8
H 3 :

~ 1

Agressziv ndvekedését lathattuk 2008-ban a cyber biin6zok, ismertebb és j6 hirnévvel rendelkezo,
web-alapu e-mail szolgaltatatok elleni tamadasainak. Az el6zé években a domain nevekrdl kiildott
lizenetek altalaban hamisitottak voltak, ezzel szemben 2008-ban a spammerek felismerték a
szolgaltatok hiteles és nagyszamu online fidkjainak hasznéalatdban rejld lehetdségeket. A
CAPTCHA toréssel megnyilt az it az ingyenes e-mail postafiokok Iétrehozasahoz, melyeket széles
korben felhasznalhatok spam terjesztésre.

www.cert-hungary.hu




[/ PTA
QQCEF!T |
HUNGARY 11

Januarban az ingyenes és széles korben ismert web alapi e-mail szolgaltatok szolgaltatasait
kihasznalva, az 6sszes spam forgalom 6,5%-a bonyolddott le. Szeptemberben 25%-os értékkel érte
el az éves maximumot.

Webmail fiokokbol szarmazo spamek

25.0%

5.2%
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10.9% 11.2%
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2008

Az abra az 0sszes kéretlen levél és azon spamek aranyat mutatja,
amelyeket publikus webmail fiokokrél kiildtek

Botnet evolucio I. - SPAM

A PTA CERT-Hungary Kozpont egyiittmiikodik a Shadowserver Foundation szervezettel, amelynek
célja, hogy felderitse és felszamolja az interneten talalhato botnet haldzatokat, azok klienseit,
valamint az irdnyitdsukhoz sziikséges C&C szervereket. A PTA CERT-Hungary Kozpont, mint
nemzeti kapcsolati pont, 2008 masodik negyedévétdl napi szinten jelentést kap a magyarorszagi
halézatokon talalhaté botnet kliensekrél és C&C szerverekrol.

A mellékelt abra a Shadowserver Foundation
altal nyomonkovetett aktualis zombi-gépek,
botok szamat mutatja - 5 napos eloszlasban -
két év tavlataban.

2 Year Botnet Size

@ botcount

180000
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A hirtelen valtozasok okai minden esetben a
C&C szerverek be-, illetve lekapcsolasa, bar
szamos mas elmélet is létezik, amelyek
magyarazni probaljak a gorbe valtozasait,

Y e e Y azonban ezek megalapozottsaga kétséges.

Size (5 day entropy)
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A 2007-es évben a spamek, a kartékony szoftverek €s a phishing csaldsok terjesztésének dominans
erejéve a botnetek valtak. 2008-ban a botnetek voltak a spam iizenetek 90 szazalékaért feleldsek.

12

2008 els6 negyedéveében az dsszes kéretlen levél 20 %-at a Storm botnet 4ltal kibocsatott spam
izenetek tették Kki. Apnhs folyaman a Malicious Software Removal Tool (Microsoft) frissitése
megtortént, amelynek eredményeként a Storm halozatok spamkiildé kapacitasa jelentésen csdkkent.
Etté] kezdve egy rivilis botnet, a Srizbi vette 4t a vezetd szerepet a spamek terjesztésében.

Az év késOi szakaszdban a Mega-D halozat szinte teljesen eltiint, amikor az online csaléknak és
cyber blindz6knek biztonsagos otthont nyujto kaliforniai Intercage internet szolgaltatd miikodését
szeptember 20-an leallitotték. A késobbiekben egy masik szolgaltat vette 4t a Intercage szerepét,
de a fellépd problémak miatt a szolgaltatast szeptember 25-én megsziintették.

Megszakitott szolgaltatas

i
f |

w srizbi

o cutwail

e mega d

- storm

Fébb botnetek tevékenysége az Intercage levalasztasanak ideje alatt

Az Intercage levalasztasaval, ideiglenesen csdkkent a spam levelek szama.

Novemberben ismét egy kaliforniai internet szolgaltatot fosztottak meg internet kapcsolatatol,

amikor a halézatukbol szarmazo, jogellenes tevékenységekkel kapcsolatos bizonyitékokra deriilt
fény.

Feltevések szerint a McColo Corporation szamos, a vilag legnagyobb cyber-biin6zdi csoportjainak
biztositotta szolgaltatasait. A szolgaltaté lekapcsolasaval egyidejiileg a Srizbi, a Rustock és a Mega-
D botnet halézatokbol ered6 kéretlen levelek szama radikalisan csékkent.

www.cert-hungary.hu
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Botnet hdlozatok szerepe a spam terjesztésében (egy honeypot mintdja alapjan)

McColo lekapcsolasa

40%
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A McColo lekapcsolasa idején észlelt, fobb botnet hal6zatok tevékenysége

A McColo Corporation lekapcsolasat kovetden - 12 oran beliil - a terjesztett kéretlen levelek szama
az eredeti €rték nyolcadara siillyedt, jelezve azt, hogy a feketegazdasag kiemelkedd szereplGinek
kisziirése jelentdsen hat a globalis spam szintre.

A 2008-ban tortént bezarasok hatasara, az eseményben nem érintett, rivalis botnetek jelentésen
nagyobb aktivitdst mutattak a lekapcsoldsok idején. Hetekkel késébb, a bezarasok altal érintett
botnet hal6zatok lizemeltetdinek egy része ujabb szolgaltatot talalt és folytathatta miikodését.

Kadros szoftverek

Az e-mail formaban terjesztett kartékony szoftverekre vonatkozo 2008-as trend szerint, a kezdeti
csokkenés utan — kovetve a Storm botnet 2008. aprilisi visszaesését — a karos szoftverek szintje
ismét novekedésnek indult. Az elfogott levelek 0.70%-a volt kartékony tartalmu, mig 2007-ben
0.85% volt ez az érték. A szamok utalnak arra, hogy a kartékony alkalmazasok terjedése sokkal
nagyobb hatékonysagu, weboldalakon keresztiili terjesztéssel €s a hordozhat6é adattarolokrdl valo
telepitéssel, mintsem e-mail-ek tjan.

1in0
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Virus rata

1in 240
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A karos szoftvert tartalmazo levelek hanyada az e-mail forgalomban
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2008-ban a botnetek, vagy mas néven a robot halézatok, jelentds fejlédésen estek at az el6z6 évhez
képest. A trojai programok installalasara szdmos uj metodus jelent meg, lehetdvé téve telepitésiiket
hordozhat6 adattarolokrol, kozosségi oldalakrol és tizenetkiildo alkalmazasokon keresztiil. Mindez a
kartékony alkalmazasok aradatat inditotta el.

14

2008 elso felében a sériilékenységeket és a webes alkalmazasok gyenge biztonsagat egyre szélesebb
korben hasznaltak ki a biin6z6k, web alapt kartékony szoftverek fejlesztésére. Az 0j eszkoztarak
képesek voltak kikeresni és célba venni a gyenge biztonsagi szinttel rendelkezé web oldalakat. Jo
példdja ezen tamadasi tipusoknak, a kiterjesztett SQL befecskendezéses tdmadas, amely képes a
dinamikus, adatvezérelt oldalak megfertézésére, ezaltal kartékony JavaScript-ek megjelenitésére a
weboldalak latogatdi szamara.

email 796/2 200 12.956/44 865 28.290/40 355 34 640123514 53149187 647 118.708/301 484 298.054/534 732 1.017 64711 266 848 107966371 333036

onuypol 15 800 | 25269/ 44952 70 014120 8a7 115.277/216 246 168.027/296.588 385 592333 a3a 7786571 081.660 1.954 674/2272.319 155 135/2.297. ;
79.742/80.683 |403.572/405.681 |2.612.700/2.662 035 |6.153.626/6.301 495 1051900610071 805 [18.583.135/20.551.116 |33.012.410/36.323.642 |33.012410/36.323 642
~fotak [9.210/10.829 [202.345/255.809 |797.645/015.936 |3.221.852/3.520.143 |6.943.1327 416. 844‘1] 974.095/12.946.350 |21 606.605/24.242.051 [38.175.966/42.313.454 |38.230.417/42.415 857
Az alabbi tablazat a Shadowserver Foundation altal érzékelt kartékony kodok (binaris file-ok)
. szamat mutatja. Minden egyes oszlopban két érték szerepel. Az elso érték az egyedi kartékony file-
ok szamat, mig a masodik az Gsszes felismert kartékony file szamat mutatja, adott forrasbol és
idokereten beliil.

A kéros tartalom miatt tiltott 0j oldalak szama 2290-re nétt 2008-ban. Viszonyitasképpen, ez 82,8%
novekedést jelent a 2007-es adatokhoz képest.

Kartékony tartalom és spyware miatt blokkolt website-ok napi szinten

Uj site-ok spyware tartalommal
—— Uj site-ok web virussal

Jan Feb Mar Apr May Jun Jul Aug Sep Oct

Az abra a web alapu kartékony szoftverek novekedését mutatja 2008-ban.

A 2008 juniusaban érte el a 2007 aprilisa 0ta szamitott legmagasabb szintet a kartékony tartalom
miatt blokkolt weboldalak szama (2076 db). 2008 masodik felében jelentdsen megnétt a sériilékeny
web szervereket ért SQL befecskendezéses tamadasok szama, ezaltal a kartékony kodot tartalmazo
weboldalak szama is jelentdsen emelkedett. 2008 oktoberében a naponta kartékony tartalom miatt
blokkolt weboldalak szama is tovabb nét és elérte az 5424-et, amely az adott idészak csucsértékét
jelentette.

A web-alapt kartékony szoftverek 2008-ban szélesebb korben terjedtek, mint a spyware és adware
alkalmazasok. Ez azzal magyarazhat6, hogy a cyber blinozok felismerték, a web-felhasznalok
tajékozatlansagaban rejlo lehetoségeket.
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Botnet evolucio 1. — kdros szoftverek

Miota 2007 januarjaban megsziiletett a Storm botnet, valamiféle titokzatossag lebegte koriil
biztonsagtechnikai korokben. Szamos riport szolt arrol, hogy a Storm botnet halozat zsugorodik,
vagy ¢ppen mas botnetek veszik at az iranyitast, mig masok éppen arra mutattak ra, hogy
egyszeriien egy csendes perioduson megy keresztiil mielétt versenyre kelne az Gjabb botnetekkel.

Szamos szempont figyelembevételével, a Storm haldzatot kisebb szegmensekre szeletelték,
darabjait kiilonb6z6 spam-mel6knek adtak bérbe, ugyanakkor az egyes - kiilonallé - részek egy
botnethdlézat részét képezték. A bot-halozat nagy részét spam tevékenységen kiviil kartékony
szoftverek terjesztésére, tovabba phishing tamadasokra hasznaltak.

2008 majusdban tobb mint 81000 karos alkalmazas masolatot fogott el a MessageLabs, amelyek
azonos jellemvonasokkal rendelkeztek a korabbiakban észlelt Storm virussal.

A Unix alapua operacios rendszereken elérhetd “Nginx” elnevezésii, kisméretii, nyilt forraskoda web
szervert portoltdk Windows-ra, és ezt hasznalta a Storm botnet a web-es tartalom kiszolgalasara.
Bar az Nginx web szervert szamos weboldal hasznalja, mégsem olyan elterjedt, mint mas nyilt
forraskodu alkalmazasok, ugyanakkor kisméretii és jol felkészitett alkalmazas, amely tulajdonsagok
igencsak vonzoak barmely botnet halézat szamara.

Phishing és csaldsok

A PTA CERT-Hungary Kézpont 2007 juliusa ota tagja az ’Anti-Phishing Working Group’-nak
(Nemzetkozi Adathalaszat Elleni Munkacsoport), amelyhez bankok, IT beszallitok, non-profit
szervezetek, halozatbiztonsagi cégek, egyéb szervezetek (pl. CERT-ek), valamint a kormanyzati és/
vagy biiniild6z6 szervek is kapcsolddtak a vilag szamos pontjarol. Az Anti-Phishing Working Group
célja, hogy értékelje az adathalasz tamadasokkal, hamisitott e-mailekkel végrehajtott csalasok és
személyiség lopasok mértékét, tovabba vizsgalja azok technologiajat, lehetséges karokozasat, és
egyiittmikddve megoldasokat talaljon a timadasok visszaszoritasara.

Attack Percentages
Il 4.85-2053

[J 0.25-453
B 0.02-0.19
H o-0.01
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Az iménti adbra az Anti-phishing Working Group altal regisztralt — 2008. évre vonatkozd —
incidensek eloszlasat mutatja be vilagviszonylatban. A képen a tobbi orszdg mellett nehezen
kivehetd, de az adatok alapjan Magyarorszag mindossze 0,25 - 4,53%-ot képvisel éves szinten az
Osszes elkovetett biincselekményboél. Ez az €rték a negyedéves elemzésekben 0,3% koriil mozgott
¢s az év soran szamottevéen nem valtozott. Az alacsony arany elsésorban a tdmadok magyar
nyelvtudasanak hianyaval magyarazhato.

16

A teljes, globalis e-mail forgalom 0,41%-4t tették ki 2008-ban a phishing tartalmu levelek, amely a
2007-es 0,64%-hoz képest visszaesést jelent.
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Phishing rata
2005 2006 2007 2008

1in 700

A phishing tartalmua levelek hanyada az e-mail forgalomban

A phishing tevékenység 2008 februdrjaban csucsosodott ki, amikor minden 99 levélbol 1 phishing
tartalmu volt. A novekedést részben a plug-and-play stilusu phishing alkalmazasok elérhet6ségének
novekedése okozta, amelyek hasznalata nem igényelt komolyabb szakmai ismeretet, masrészt a
phishing tevékenységet specializalt botnethaldzatok hasznalatan keresztiil valositottak meg.

Viszonylagosan Uj trendnek szamit a botnet halézatok alkalmazasa phishing oldalak
kiszolgalasaban, amelyet el6szor - 2008 januarjaban - a Storm botnettel kapcsolatban figyelhettiink
meg. Kordbban a botneteket mindossze spam ¢€s kartékony szoftverek terjesztésére hasznaltak.

A phishing tamadasok intenzitasa kis mértékben csokkent 2008 folyaman, de a célpontok spektruma
boviilt. Annak ellenére, hogy a fobb pénziigyi intézmények tovabbra is a blinozdok célpontjai voltak,
a kisebb bankok, hitelszovetkezetek is fokuszba keriiltek.

A DNS (Domain Name System) protokoll - 2008-ban felfedezett - sarkalatos tervezési gyengesége
melegagyat teremtett az alacsony biztonsagi szinttel rendelkez6 DNS domain-ek €s sériilékeny
weboldalak hasznalatdval megvalositott phishing tamadasok lefolytatasara. Megszerezve a
popularis €s egyben sériilékeny domain nevekkel jaré eldnyoket, a “tradicionalis” — az eredetivel a
megtévesztésig egyezd vagy arra hasonlitdé - phishing domain nevek (pl.: enbankom.hu és
enbankOm.hu) feledésbe meriiltek.

2008 masodik felében meglehetdsen elszaporodtak a web alapt, jelszé gytijtésére késziilt trojai
programok, foként az online jatékokkal kapcsolatban, melynek oka feltehetéen az, hogy a biinozok
megprobaltak valodi pénzze valtani a virtualis valosagban Osszegytijtott vagyont.

A globalis gazdasagi valsag hatdsara a phishing tdmadasok szama a pénziigyi tartalmu kéretlen
levelek mennyiségével parhuzamosan ismét emelkedésnek indult.
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Botnet evolucio IlI. — csaldsok és phishing

2008-ban még inkabb nyilvanvaldva valt, hogy a phishing tAmadasok forrasai az e célra specializalt
botnetek. A fast-flux technikat hasznalé héalézatokban minden egyes phishing domain gyorsan
valtozé IP cimet hasznal. A technika elénye a terhelés elosztas, valamint a phishing oldalak
felszamolasanak ellehetetlenitése, illetve életciklusuk novelése.

Az ASPROX elnevezésii botnetet - szinte kizarolagosan - csak phishing tamadasok véghezvitelére
tervezték. Amikor az ASPROX eldszor felbukkant egy phishing trojai volt, azonban fejlodése soran
fertdzé képes botnetté alakult és a sériilékeny weboldalakat SQL befecskendezéses technikaval
tamadta. ASP (Active Server Pages) nyelven fejlesztették és automatikusan HTTP GET kéréseket
hasznalt a sériilékeny oldalak adatbéazisaihoz valé kapcsolddasra.

Az ASPROX-ot tulajdonséagai képessé tették, hogy az adatbazis kulcstablaiba kartékony JavaScript
kodot fecskendezzen és igy az oldal késdbbi latogatdit megfertdzze. A JavaScript-et rejtett HTML
<IFRAME> tag-ek tartalmaztdk. A kartékony kodok mas weboldalakon keresztiil, a tamadok
iranyitasaval végrehajthatok voltak a felhasznalok bongészOjében, azok tudta és beleegyezése
nélkiil.
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Sériilékenységek az Internet PKI-ban, melyet az MD5

hasznalata okoz

<@

2008. december 30-an a “Chaos Communucation
Congress” kutatocsoportja az évente
megrendezésre  keriild  berlini  biztonsagi
konferencian gyakorlati demonstraciot tartott a
Public Key Infrastructure (PKI) gyenge
pontjairél. Bemutattak' egy 4ltaluk készitett
hamis tanUsitvanyt, amelyet minden
hagyomanyos bongészé megbizhatonak talal.

Ebben a dokumentumban egy rovid leiras
talalhaté a kutatasrdl, a rovidtavii kockazati
tényezOkrdl €és azokrol a lépésekrdl, amelyet
minden érdekelt félnek meg kell tennie sajat
védelme érdekében.

A Kkutatas

Tények attekintése

- Akutatok készitettek egy hamis tantsitvanyt,
amivel a vilag barmely weboldala utanozhato.

- Ezt a hamis tanusitvanyt automatikusan
megbizhatéként kezeli a legtdbb hagyomaényos
bongészo.

- Akutatok ezt, az MD3 hash titkositasi
funkci6janak gyengeségét kihasznalva érték el.

- Annak ellenére, hogy az MD5 ezen hibdja mér
évek Ota kozismert, még mindig hasznaljak
biztonségi tandsitvanyok ellendrzésére az
Interneten.

- Ha On az MD5 segitségével bizonyosodik meg a
tanusitvanyok megbizhatosagardl, amint
lehetséges cserélje le.

A Kutatds a tanusitvanyok hasznalataval van 6sszefiiggésben, amikor is egy biztonsagos kapcsolat
épiil fel a bongész6 és a weboldal kozott, amely a 'HTTPS' vagy az 'SSL/TLS' kapcsolatokat érinti.
A kapcsolat megbizhatosaga felismerheté a bongészben egy "lakat" megjelenésével vagy néhany
esetben a cimsor elszinezédésével. A kutatok demonstraltak, hogy amikor egy tanisitvanyt egy
hitelesités szolgltato (Certificate Authority vagy réviden CA) alir (illetve ha ugy tiinik mintha
alairna), akkor a késébbiekben ez nem jelent semmilyen garanciat arra, hogy a tanusitvany

ellen6rzésre is keriilt.

I A részletes leirds a kutatasrol, az eredményekrél és a javaslatokrol megtalalhaté a
http://www.win.tue.nl/hashclash/rogue-ca/ oldalon. A prezentécié videé és hanganyaga szintén elérheté.
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Maés szoval a multban - a tanusitvany ellenérzése
utan - a biztonsagos kapcsolatok hasznalatakor nagy (EECTAUEEINERVATHRETORE €T TR
volt annak a valdszinlisége’, hogy a megfeleld
oldallal van dolgunk. Gyakorlati tadmadasokon

Biztonsagos kapcsolat esetén a tantsitvanyoknak

. : , két alapvetd funkcidjuk van.
keresztiil bemutattdk, hogy ez a biztonsag . !
kijatszhato. 1. Az adatok titkositasa a bongészo és a
weboldal kozott. fgy az adatok nem lesznek
Még mindig vannak olyan CA-k, amelyek olvashatéak egy harmadik fél ltal.
tanusitvanyait MD5-tel irjak ald. Ez a mdédszer mar 2. Annak ellendrzése, hogy a kapesolat tényleg
egy elavult titkositasi eljaras, €és a kutatok sikeresen amegfeleld weboldallal jott-¢ 1étre.

létrehoztak egy hamis tantsitvanyt, melyet latszolag e e

alairt egy hivatalos Certificate Authority (root CA),  ,5|e4itatasoknal, ahol személyes vagy pénziigyi
igy ezt automatikusan megbizhatonak itéli meg a  adatokat kézliink egy mésik fél szamaéra, példaul
legtobb hagyoméanyos bongész6. Még ennél is telebank, Inter-netes tigyintézés vagy online
rosszabb, hogy ez a hamis tandsitvany akar 6nmaga  vasérlas esetén.

is egy Certificate Authority-ként viselkedhet.

Ezzel a modszerrel a kutatoknak lehetdségiik nyilt arra, hogy létrehozzanak és alairjanak egy
tantsitvanyt sajat maguknak, illetve barmilyen webszerver részére a vilagon, amelyet nem lehet
megkiilonboztetni egy eredetitdl és automatikusan megbizhatonak lesz itélve. Barmilyen weboldalt
utanozhatnak anélkiil, hogy a latogato felfedezné a hamis tanusitvanyt.

Rovidtava kockazatok

A kutatok 4allitdsa szerint valoszintitlen, hogy rovidtavon barkinek lehetésége lenne hasonlo
tamadésokat inditani az internetes PKI-n.

Eddig a GOVCERT.NL nem dokumentélt egyetlen ezt kihasznal6 tamadast sem, leszamitva a mar
keringé hamis tantsitvanyokat. Ahhoz, hogy valaki egy ilyen timadast inditson elengedhetetlen az
MDS5 gyengeségeinek, valamint az elavult titkositasi eljaras alapos ismerete, amelyet még mindig
hasznal néhany CA a tanusitvanyok aldirdsara. A kutatoknak viszonylag rovid id6 alatt sikeriilt
eléallitani egy hamis tanusitvanyt, Ggy hiszik, hogy a szoban forg6 CA-knak, melyek még mindig
az elavult digitalis alairasokat hasznaljak, lesz idejiik atallni 0}, korszeriibb modszerekre.

Mi is a Public Key Infrastructure (PKI)? Technikai felhasznalasi példak:
A Public Key Infrastructure (PKI) olyan technikai és -Titkositas és alairas
szervezeti ero6forrasok gytjteménye, melyek -A tanGsitvanyok azonositjak a tulajdonost és a
segitségével On megbizhatoan elvégezheti a titkositasi kulcsokat
kovetkezoket:
1. A masik fél azonossaganak meghatarozasa Tovabbi informéciok a PKI-krol
2. Az informacio titkositasa http://en.wikipedia.org/wiki/Public_key_infrastructure

3. Az informaciok aldirasa (gngol_nyelvﬁ oldal)

2 Természetesen nincs olyan, hogy 100%-o0s biztonsag. A PKI technikai és szervezési Iépéseket tartalmaz, igy bizonyos
szervezési Iépések hianyaban elofordulhat, hogy nem megfelel6 tanusitvany keletkezik. Eddy Nigg ezt mutatta be,
mikor a mozilla.com domain-hez kért és kapott is tanusitvanyt minden probléma nélkiil.

Lésd: https://blog.startcom.org/?p=145
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Végeredményben a kutatok intézkedéseket tettek arra, hogy megakadalyozzak az altaluk készitett
tanasitvanyok kartékony felhasznalasat, bar kijelentették, hogy modszereiket néhany hénapon beliil
nyilvanossagra hozzak majd’.

Az egyértelmiiség kedvéért, a 2005-ben és 2007-ben jelentett tamadasok kapcsan levonhato az
a kovetkeztetés, hogy felelétlenség az MDS tovabbi hasznalata.

Védekezés a sériilékenységekkel szemben és azok a lépések, amelyeket On is
megtehet

A kutatok bebizonyitottak, hogy az Internetes PKI-nek vannak gyenge pontjai, mert néhany CA
még mindig elavult médszereket haszndl a digitalis alairasok eldallitasara. Kovetkezésképpen a PKI
nem csak azokra jelent veszélyt, akiknek a CA-val kapcsolatos tigyeik vannak. Kovetkezzen egy
példa ennek tisztazaséara: tegyiik fel kideriilt, hogy nagyon konnyii csalassal egy eredeti ttlevelet
szerezni bizonyos hatésagon keresztiil. Az utlevél megszerzése nem csak az adott hatdsag
problémdja. A “hamisitds” miatt megbizhatatlanna valik minden utlevél, és minden az utlevéllel
kapcsolatban allo személy fedhetetlensége.

Az elézmények értelmében az egyéni végfelhasznaloknak €s a tanusitvanyok tulajdonosainak
lépéseket kell tennie annak érdekében, hogy megvédjék magukat a sériilékenységgel szemben.
Idedlis esetben a kovetkezo torténik:

1. Minden olyan CA-t, amely még MDS5 alairast hasznal, célszeri minél hamarabb atmigralni
egy jobb hash funkciora®.

2. Mindenki aki MD5-tel alairt tanusitvanyt hasznal, amint lehetséges cserélje le azt.(Isd még:
"Az MDS5 lecserélése...de mire?" - a kovetkez6 oldalon)

3. Amennyiben az el6zé két pontban emlitett kovetelmények teljesiilnek (esetleg hamarabb,
mint ahogy sziikséges lenne), ugy a bongészoket gyartd cégek visszavonhatnak az MD5
tamogatasat.

A legfontosabb partnerek ebben a folyamatban a CA-k és a bongészoket gyartdé cégek. A CA-k,
mint megbizhat6 szervezetek, akiknek jogaban all tanusitvanyokat alairni a PKI kozosségen beliil,
feladatuk alapjaként felelosséggel tartoznak azért, hogy biztonsagos titkositasi eljarasokat
hasznaljanak. Elengedhetetlen feliilvizsgalni a titkositasi eljaras megbizhatosagat, mert
elképzelhetd, hogy a titkositasi eljards, amely most még biztonsagos, az a késdbbiekben szamos
okbdl kifolyolag mar nem lesz az.

A bongészoket gyartd cégek kozvetett modon nagy hatast gyakorolhatnak a CA-kra, mert 6k dontik
el, mely tanusitvanyokat illesztik be alapértelmezetten megbizhatoként az altaluk készitett
bongészokbe. Amennyiben a bongészok nem tamogatjak tovabb az MD5-6t, ugy ennek azonnali

3 Az, hogy a szoftver sériilékenységeket nyilvanossagra kell-e hozni vagy sem és, hogy hogyan kéne ennek zajlania,
arrél heves vitdk vannak a biztonsagi kozosségen beliil. Arrdl, hogy a kutatok, hogyan birkdznak meg ezzel, a
http://www.phreedom.org/blog/2009/verisign-and-responsible-disclosure/ elérhetéségen olvashat.

4 A Verisign, az egyik root CA gazdéja. A cég még mindig az MD5-6t hasznélja, de idokdzben bejelentették, hogy
felhagynak az MD5-tel és a véasarlok ingyenesen lecserélhetik a régi MD5-6s tanusitvanyaikat.

Lasd https://blogs.verisign.com/ssl-blog/2008/12/on_md5_vulnerabilities_and mit.php
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E kovetkezménye lesz a még forgalomban 1évéd MDS5-tel alairt és az MDS5-6t hasznald
tanusitvanyokra. A gyartok megoldasatol fliggden a tanusitvanyok vagy nem fognak mikodni vagy
{ hibatizeneteket adnak.

Mindez nem jelenti azt, hogy nem kell Iépéseket tennie:

I. A végfelhasznald, szinte semmit sem tehet, hogy csokkentse fenyegetettségét. Jelenleg még
mindig tal sok MD5 aldirast hasznalé tanusitvany van forgalomban, igy ezek elutasitasa
nem célszerli megoldas. A Firefox® bongészohoz készitettek egy olyan kiegészitot, amely
figyelmezteti a felhasznalot, ha az adott alairasok MD5-6n alapulnak, de ez a gyakorlatban
hibas visszajelzést eredményezhet. Az elébb emlitett megoldas csak egy lehetdség a
képzettebb otthoni felhasznalok szamara.

2. Fontos, hogy a szervezeteken beliil nyomon kévessiik, hogy milyen és melyik tipusa
alairasokat hasznalnak, még akkor is, ha megvan a sajat belsé PKI-nk root tantsitvannyal.
Ebbe beletartoznak a sajat weblapok tanusitvanyai, valamint a belsé oldalaké, a kliens
tanusitvanyok és minden més egyéb megoldas, amely SSL tantsitvanyt igényel, mint
példaul az SSL VPN-ek.

3. Amennyiben még mindig az MD5 alapjait hasznal6 tanusitvanyt hasznal, tervezze meg ezek
miel6bbi lecserélését, modernebb algoritmusokon alapuldra. A lehetéségekrdl bdvebben a
kovetkezo bekezdésben olvashat.

Az MDS5 lecserélése...de mire?

A kutatok célja az eredmények nyilvanossagra hozatalaval az volt, hogy sikeresen bemutassak,
milyen régota feleldtlenségnek szamit MDS5-6t hasznalni a tanusitvanyok alairdséra. Eppen ezért
felmeriilhet a kérdés: Mi van, ha az MD5 t6bbé mar nem kielégit6? Az MDS5 6rokose az SHA-1, de
egy rovid ideje mar egy Gjabb verzi6 is elérhetd, név szerint az SHA-2.

Tovabba bemutatték, hogy az SHA-1-nek® is vannak gyenge pontjai, és ez elSrevetiti, hogy a
kozeljovében a kiilonbozd tamadasok hatasara az SHA-1 is el fog tiinni. A “The US National
Institute of Standards and Technology” (NIST) még ennél is tovabb megy. Elengedhetetlen, hogy az
amerikai kormanyzati szervezetek elhagyjak az SHA-1-et és tovabblépjenek az SHA-2 valtozataira
még 2010 vége eldtt.

Jelenleg két lehetdség meriilhet fel:

1. Valtas az SHA-1-re. Ez a legkonnyebb megoldas. Az SHA-I-et gyakorlatilag minden
szoftver €s az Osszes CA tamogatja, éppen ezért az atallas viszonylag olcsé és koénnyen
kivitelezhet6. A hatranya ennek a lehetdségnek az, hogy mar az SHA-1-ben is vannak ismert
sériilékenységek, bar ez onmagiban még nem jelent valos fenyegetést. Az SHA-1-re
hamarosan nagy nyomas fog nehezedni és elengedhetetlen lesz az Gijabb atallas, amely ujabb
koltségeket fog maga utan vonni.

2. Valtas az SHA-2-re. Ez a lehetéség kevésbé egyszerii. Az SHA-2 tamogatottsaga nem
magatol értetédd dolog az Osszes CA, valamint a szoftver szamara. Mieldtt atallna az

5 A kiegészitd, az SSL Blacklist megtalalhato a: http://www.codefromthe70s.org/ssIblacklist.aspx elérhetéségen.
6 Az NIST éllaspontjat az SHA-1-r6l a http:/csrc.nist.gov/groups/ST/hash/statement.html elérhetoségen talalja.
7 Lasd: http://csre.nist.gov/groups/ST/toolkit/secure_hashing. html
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SHA-2-re, utana kell jarni, miként lehet frissitenie a szoftverét, mely tovabbi koltségeket
jelenthet. Ezen feliill egy ilyen tanusitvany hasznéalata tovabbi problémakat is
eredményezhet, példaul eléfordulhat, hogy a weboldalt latogaté felhasznalok bongészdje
nem tamogatja az SHA-2-t. Van azért eldnye is, ha az SHA-2-t valasztjuk, ugyanis
véarhatoan legalabb tiz évig kitart majd miel6tt barmilyen timadas érné.

Hattér informaciok

- Digitalis alairasok, hash-ek és iitkozések

A digitalis alairas egy tanGsitvanyon a 'hash funkcio' segitségével torténik. Jol ismert példa a hash
funkciokra az MD4, MD5 és az SHA kiilonboz6 verzidi. A hash funkcié egy rovid karaktersort (a
hash) szamol egy adathalmazbol. Ez az adathalmaz barmi lehet, egy dokumentum, egy e-mail, de
akar egy program forraskédja is. A kovetkezé abran lathatjuk hash szerepét a tantsitvany

alairasban.

Digitalis alairas elhelyezése és engedélyezése, egy
alairt tantsitvany a kovetkezoképpen késziil: (1) A
Certificate Authority (CA) megkapja az adatot a
jelentkez6t6l. (2) A CA egy hash-t szamit ebb6l.
(3) A CA sajat kulcsaval hitelesiti a hash-t. (4) Ez
alkotja az alairt tanGsitvanyt az eredeti adattal
egylitt.

A bongész6 a kovetkezOképpen ellenérzi a
tanasitvanyt: a bongész6 kiszamitja a hash-t (2) az
eredeti adatbol (1). Ezutan a bongész6 dekodolja a
hash-t (4), melyet a CA hitelesitett (3) Ha mindkét
hash (2-4) megegyezik, akkor a tandsitvanyt nem
modositottak, tehat megbizhat6.

Mivel a hash egy rovid karakter sor, mindig lesz néhany olyan adathalmaz, ami ugyanazt a hash-t

generalja.

Egy j6 hash funkci6 a kovetkezd tulajdonsagokkal rendelkezik:

e Minden valtozas az eredeti adathalmazon ({ijraszamolas utan) gyokeresen mas hash-t kell

hogy eredményezzen.

e Megengedhetetlen az, hogy az eredeti adatcsomagot (el6kép) visszanyerjiik a hash-bdl.

e Nagyon nehéz egy masodik dsszeallitas (masodik elokép) készitése az Snmagaban mar
létez6 adathalmazbo6l, ami ugyanazt a hash-t generalna. Ez még nem lehetséges az MD5-tel,
de a jelenlegi tamadasok kozel jarnak ehhez.

e Nagyon nehéz két olyan egyediilallo dsszeallitast késziteni, ami ugyanazt a hash-t
eredményezné (iitkdzés), bar ez néha eléfordulhat az MD5-tel®.

8 Az MD5 iitkdzéseivel kapcsolatos eredményeket a http://www.win.tue.nl/hashclash/ elérhetdségen talal.
A szoftver, melynek segitségevel MDS5 iitkdzések készithetok, szintén itt érhetd el.
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A titkositas “fél élete”

Egy jo titkositas ugy kodolja az adatot, hogy azt csak a megfeleld kod segitségével lehessen
visszafejteni. Egy "brute force" tdmadas egyszerlien csak kiprobal minden lehetséges kulcsot és
kivalasztja a megfelelét ezek koziil. Ez nehezen kivitelezheté a gyakorlatban, mert tl sok idot
igényel. Hiba lenne azt hinni, hogy barki képes meghatarozhatatlan idére egy jo terméket vagy
szolgaltatast késziteni egy “jo” titkositasi algoritmusra alapozva. A valdsagban a tények mast
mutatnak.

Két tényezd hatarozza meg azt, hogy végiil melyik algoritmus nem fog vesziteni az értékébol. Elso
helyen a szamitogépek szamitasi gyorsasaga all, amely évrdl évre nd, tehat a 'brute force' tamadasok
hamarosan kivitelezhetdek lesznek a gyakorlatban is. Méasodsorban nagyon bonyolult j6 kodolési
algoritmust késziteni, hiszen a kisebb hibaknak is messzemend kovetkezményei lehetnek az
algoritmusban, fliggetleniil annak bonyolultsagatol. Eppen ezért nagyon fontos, hogy tobben
ellendrizzék ezeket. Ezen folyamat soran az eredeti készit6 altal nem latott hibak majdnem mindig a
felszinre keriilnek, de még igy is valosziniitlen, hogy az algoritmus hibatlan lesz. A fentiek
tudataban bizonyithatd, hogy minden gyengeség megroviditi az algoritmus hasznalhatésaganak
¢lettartamat.
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Hazai tevékenységek, 2008

Hazai hdlozatbiztonsdgi és kritikus informdcios infrastruktura védelmi
egyiittmiikodések

» CERT egyiittmiikodések

A PTA-CHK 2008 elején ujrastrukturalta szolgaltatasait, amelynek eredményeként alap- és
értéknovelt szolgaltatasokat kinal. Kiildetésébol adodoan kiszolgalja a magyar kritikus informéacios
infrastruktara szolgaltatéit incidens esetén, de hosszabb tavon torekszik a szolgaltatasok
értékesitésére is. Kapcsolatait tovabbra is a bankok ¢és kritikus infrastruktira szolgaltatok felé
probalta boviteni. Ennek eredményeként 0j szolgaltatasi szerzddést sikeriilt kotni 3 hazai bankkal és
szolgaltatas kialakitasara iranyulé targyalasokat kezdeményezni a Nemzeti Infrastruktira Fejlesztd
Zrt-vel konkrét, specialis vizsgalati eljaras bonyolitasa mellett.

» eSec.hu konzorcium

A PTA CHK a 2008. évben is fontossagot tulajdonitott a hazai . e Sec |“| U
[ ]

iparagi egyiittmikodésnek. Ennek keretében vett részt a magyar

informatikai biztonsagi cégek altal alapitott e-Sec.hu konzorcium munkajaban. A konzorcium tagjai
kozosen szervezték meg az Internet Hungary 2008 rendezvény informatikai biztonsagi szekciojat,
valamint elindultak az NKTH szoftverfejlesztési palyazatan. Az eSec.hu konzorcium célja, hogy a
magyar IT biztonsagi iparagnak elismertséget €s piacot szerezzen a kozos fellépések soran. A tagok
mind magyar tulajdonii KKV-k.

» Tudatositasi tevékenység

A tevékenységek kozott kiilon emlitést érdemel a 2008-ban folytatott
tudatositasi program. Ennek keretében a PTA CHK mikodteti a
www.biztonsagosinternet.hu honlapot, amely kozértheté modon ismerteti
meg az informatikai biztonsag alapvetd kérdéseit, valamint gyakorlati
tanacsokkal latja el az érdeklddoket. A honlapra tamaszkodva a PTA CHK
kidolgozta az altalanos iskolak szdmara az informatikai biztonsag
tananyagat, amelyet kisérleti jelleggel egy altalanos iskoldban, valamint a
Budapesti Miivelédési Kozpont "SZUNIDODO" tovabbképzésén oktattak a
PTA-CHK szakemberei.

Ezen kiviil a PTA-CHK vezetdi el6adasokat tartottak a Budapesti Miiszaki Foiskola és a Budapesti
Miiszaki Egyetem biztonsagi tudatossagi kurzusain, illetve tudomanyos szervezetek eldadas
sorozatan (pl. HTE).

A tudatositasi munka egyben kiterjedt a hagyomanyos médiaban torténé megjelenésre is, igy a PTA
CHK képviseldi tobb alkalommal adtak radidinterjut, illetve jelentek meg orszagos lefedettségii
tévék adasaiban.
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> Informacié megoszté munkacsoportok

A PTA CERT-Hungary hosszi tavi célja, hogy a Zold Konyvben meghatarozott kritikus
szektorokkal miikodé kapcsolata legyen. Ennek megfeleléen és a nemzetkozi trendeket is kdvetve
kezdeményezte Onkéntes alapon szervez6dé informaci6o megoszto
munkacsoportok 1étrehozasat.

Az elsé ilyen munkacsoport a bank és pénziigyi szektor résztvevéivel
jott létre a 2006. év végi spam hullim egyik kovetkezményeként
(Incidens Kezelési Munkacsoport — IKMCS). A munkacsoport
résztvevdi a BankszOvetség, a PSZAF, az NNYI, bankok, és a PTA-
CHK. A negyedévi rendszerességgel megtartott iilések célja, hogy a
felek tajékoztassak egymast az aktualis hirekrol, veszélyekrol,
trendekrél. A PTA-CHK szerepe az egyiittmikodésben a nemzetkdzi
CERT halézatokbol tudomasra keriilt informatikai veszélyek hazai terjesztése. Az IKMCS évente
szervez gyakorlatot, amelynek egyik célja a bankok és a PTA-CHK kozotti munkakapcsolatok
elmélyitése. A 2008-ban megrendezett gyakorlat forgatokonyve “egy adatszivargast eldidézo
malware” kovetkezményeinek felszamolasa volt. A gyakorlat novekvé sikerét mutatja, hogy 6 bank
vett részt a gyakorlaton.

A 2008-as év nagy elérelépése volt, hogy a GKM kezdeményezésére, a MEH-el, ¢s az NHH-val
egyiittesen, egy munkacsoportba (KIV — Kritikus Infrastruktara Védelmi Munkacsoport) hivtuk a
hazai energiaellatas jelentdsebb képviseldit, azzal a céllal, hogy egymas tevékenységét és
sajatossagat megismerve egy gyakorlatra vonatkozé forgatokonyvet allitsunk Ossze az energia
szektor és a tavkozlési szektor interdependenciait vizsgalva. A forgatokonyv elkésziilt, a gyakorlat
lebonyolitasara varhatéan 2009 elsd felében keriil sor.

Az informéacié megoszto halézatok hatékonyabba tétele céljabol a PTA-CHK Iétrehozott egy olyan
informacios- és tudasbazis koncepciét és proba verziot, amely képes a kritikus infrastruktara
védelem teriiletér6l elérhetd lehetd legtobb informaciot rendezett és kereshetd formaban, az
érzékeny informaciok megosztasi alapelveivel Osszhangban, a felhasznalok rendelkezésére
bocsatani.

Az informéciés- és tudasbazis, azaz a kritikus informécios infrastruktura védelmi portal proba
verzioja jelenleg publikus formaban elérheté a www.kiiv.hu cimen. A PTA-CHK biztositja a portalt
kiszolgalo technikai eszkdzoket (pl. szerver(ek), kornyezet, aram, stb.) €s alkalmazasokat (pl.
webszerver, adatbazis, stb.), valamint iizemelteti azokat. A préba verzio, a felhasznalok és a
finanszirozé szervezetek igényei szerint, koncepcié szerint vagy attdl eltérden barmikor tovabb
fejleszthetd.

A PTA CHK altal 2007-ben elsé alkalommal, sikeresen megrendezett Kritikus Infrastruktira
Védelmi Konferencia folytatasaként, 2008. november 12-14. k6zott a MeH Infokommunikacidért €s
Elektronikus Kozigazgatasért felelds szakallamtitkarsaga, a Nemzeti Fejlesztési és Gazdasagi
Minisztérium, a Kozlekedési, Hirkozlési és Energetikai Minisztérium, valamint a Puskas Tivadar
Kozalapitvany CERT-Hungary Kozpontjanak szakmai tamogatasaval keriilt megrendezésére »AZ
elektronikus hirkozlés kritikus infrastruktiraja és annak védelmi kérdései” elnevezésli gyakorlat
(workshop).
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A férumon a résztvevéknek lehetdsége nyilt a Nemzeti Kritikus Infrastruktira Védelmi Program,
valamint a kritikus informatikai/hirkdzlési infrastruktira védelmére vonatkozo program kidolgozasi
alapelveinek, a védelmi igazgatasi feladatok, az eurdpai kritikus infrastruktira védelmi feladatok —
CIWIN halézat, a korményzati tgyeleti rendszer aktualis kérdéseinek, a kritikus infrastruktura
védelmi gyakorlat, valamint a Nemzeti Hirk6zlési Hatosag (NHH) veszélyhelyzeti tervekkel
kapcsolatos ajanlasainak egyeztetésére.
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A kritikus infrastruktarak védelme témajaban a konferencia napirendjén szerepelt tovabba a PTA-
CHK 4ltal miikodtetett Incidenskezelési Munkacsoport jovébeli tevékenységének egyeztetése,
amely az internetes bankolas biztonsaganak fokozasa érdekében gyakorlatokat szervez, ajanlasokat
készit eld, és egyeztetd forumot biztosit a PSZAF, a Bankszovetség és a Nemzeti Nyomozoiroda
kozremiikodésével.

Padlydzati tevékenység

2008-ban a PTA-CHK rendkiviil sikeres évet zart hazai és nemzetkdzi palyazatok teriiletén.
Eurdpai szinten két vonatkozasban nyujtott be sikeres palyazatot, melyek:

»a FISHA (Framework for Information Sharing and Alerting) projekt egy eurdpai
informaciomegosztd, figyelmeztetd és riaszté rendszer modelljének kialakitasa egyéni
felhasznalok és KKV-k szamdra. A projektben a koordinaciot és a technikai fejlesztés egy
részét is a PTA-CHK végzi. Tovabbi konzorciumi tagok a lengyel akadémiai CERT (CERT
Polska) és a német gelsenkircheni egyetem. A projekt koltségvetése kb. 610.000 EUR 2 évre.

» a Safer Internet HU projekt. A projekt célja, hogy felhivja a
figyelmet az interneten leselked6 veszélyekre, és ezekre
segitséget is nyujtson egy forrodrot, egy segélyvonal, és egy
tudatossagnovelé  kozpont  segitségével. A projekt
megvalositasaban a PTA-CHK technikai fejlesztéseket biztosit,
¢és tamogatja a tovabbi partnereket, a Nemzetkozi
Gyermekmentd Szolgalatot, a Kék-Vonal Segélyvonalat, és a
Magyar Tartalomipari Szovetséget. A projekt futamideje 2 év,
koltségvetése kb. 450.000 EUR.

» Nemzeti Technologiai Platform péalyazat: A BME IK szervezésében létrejott NESSI HU
platformban a PTA-CHK vallalta fel az informatikai biztonsagi munkacsoport vezetését és
képviseletét a platform elnokségében. A NESSI HU platform az NKTH "Technikai Platform"
palyazatan tamogatast nyert a szoftver- és szolgaltatasfejlesztések Keretrendszerének és
stratégia tervének kidolgozasara, miikodtetésére.

> PSZAF palyazat: A PTA-CHK a Pénziigyi Szervezetek Allami Feliigyelete altal kiirt
palyazaton nyerte el azt a timogatast, amely az internetes banki tevékenység kockazatainak
felmérésére, valamint a védekezés lehetséges eszkdzeinek kimutatasara iranyul. A felmérés
eredménye egy tanulmany keretein beliil keriil nyilvanossagra (megvalositasra) .
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Nemzetkozi tevékenységek, 2008

Tagi kozremiikodés a meghatarozé halozatbiztonsagi €s kritikus infrastruktura védelmi nemzetk6zi
szervezetek miikodésében.

A PTA-CHK nemzetkdzi tevékenysége soran képviseli a hazai halozat- és informacio biztonsagi,
illetve kritikus informacios infrastruktira védelmi teriiletet a téma meghatarozé nemzetkozi
szervezeteiben. Tobb nemzetkdzi szervezetben a kizardlagos nemzeti kapesolati pont szerepét is
betdlti. A 2008. év soran a kovetkezd fontosabb rendezvényeken vett részt és/vagy szervezett a
PTA-CHK:

» 2008. januar: TF-CSIRT/TI (Task Force-CSIRT/Trusted Introducer — eurépai CERT forum)
éves kozgyiilés (Praga). Eredmények: akkreditalt tagként részvétel a zart iiléseken is,
szavazas személyi kérdésekben, szakmai eszmecsere, kapcsolatépités.

» 2008. januar (Budapest), aprilis (Helsinki), szeptember (Rotterdam): részvétel az EGC
(European Government CERTs) soron kovetkez6 iilésein. Januarban Budapesten lattuk
vendégiil az EGC tagokat. FO téméak az év soran: tagbovités (Spanyolorszag felvétele),
szakmai fejlesztések bemutatdsa, megosztasa, kozos fejlesztési koncepcié — kapacitas
megosztas.

» 2008. marcius: IWWN Cyber Storm II megfigyeld program (Washington D.C.). A 15
IWWN tag meghivast kapott az amerikai Cyber Storm gyakorlat megfigyelésére. A meghivas
Jjelentdsége, hogy a kovetkezd gyakorlatban Magyarorszag is aktivan részt vehet. Az IWWN
(International Watch and Warning Network) halozat a 15 tagorszag dontéshozoéi, incidens
kezelési  és  biniildozési  szakértdinek  kezdeményezésére  Iétrejott  zartkori
informaciomegosztd forum.

» 2008. marcius (Amszterdam), november (Budapest): részvétel az EUSCSIE (European
SCADA and Control Systems Information Exchange — eurdpai irdnyitasi rendszerek
informacidmegoszté csoportja) soron kovetkezd iilésein. Marciusban, 01j tagként elészor
vettlink részt a SCADA és iranyitasi rendszerek biztonsagi csoportjanak iilésén. A tagsag
célja, hogy a PTA-CHK is kozremiikodjon a hazai kritikus infrastruktira szolgaltatok felé a
SCADA és iranyitasi rendszerek sériilékenysége teriiletén. Novemberben Budapesten keriilt
megrendezésre az iilés. A csoportban szerzett tapasztalatok megosztasra keriilnek a hazai
szakma és az NGFM (korabbi GKM) képviseldivel.

» 2008. aprilis (Széfia), jinius (Budapest): a PTA-CHK és az ENISA (Eurdpai Halozat- és
Informacié Biztonsagi Ugynokség) egy kétfordulos kozos képzési programban részesitette a
bolgar Informacié Technologia Ugynokség munkatérsait, a bolgar kormanyzati CERT
Iétrehozésa céljabol. A bolgar CERT 2008 végére elinditotta szolgaltatasait.

> 2008. janius: éves FIRST konferencia részvétel (Vancouver). Akkreditalt tagként részvétel
az éves kozgyiilésen, kapcsolatépités, nemzetkozi trendek attekintése. A FIRST (Forum of
Incident Response and Security Teams) a CERT-ek vilagszervezete, amely globalis szinten
képes fellépni a fenyegetettségek ellen.

» 2008. junius: éves CERT/CC-USA, nemzeti CERT-ek iilése (Vancouver). A CERT/CC 4ltal
szervezett éves rendezvény célja, hogy épitse a nemzeti/kormanyzati CERT-ek halozatat. A
sajat tevékenységek, fejlesztések bemutatasa mellett, szakmai eszmecserére, 0j nemzeti
CERT-ek megismerésére keriilt sor.
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» 2008. szeptember: IWWN konferencia (Rotterdam). Részben magyar kezdeményezésre
keriilt megszervezésre az idei IWWN konferencia. A cél a koz€ptavi stratégia meghatarozasa
volt, melyre a PTA-CHK is tett javaslatot. Ennek eredményeként keriilt bevezetésre a
titkarsag, melynek szerepét a PTA-CHK tolti be a kovetkezd iddszakig. A konferencia
tovabbi témai kozé tartozott a rendszeres IWWN gyakorlatban valo részvétel, eredmény. A
jovore vonatkozoan, a PTA CHK a gyakorlatok osszetettségének novelését javasolta, amelyet
a tagok elfogadtak.
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» 2008. oktober: Meridian kormanyzati kritikus informacios infrastruktura védelmi (CIIP)
konferencia (Szingapur). A konferencia szervezdbizottsdganak tagjaként a PTA-CHK aktiv
szerepet vallalt a konferencia megvalositdsaban, amely el0szor keriilt Eurépan kiviil
megrendezésre. A Meridian folyamatot a PTA-CHK altal szerkesztett negyedéves hirlevél is
tamogatta, amely nemzeti és nemzetkozi CIIP ujdonsagokat hivatott bemutatni.

» 2008. november: financial ISAC workshop (Budapest). A holland pénziigyi ISAC-el, a
holland és magyar bankszovetségekkel, €s az ENISA-val k6zos szervezésii kezdeményezés
célja, hogy a bankok, CERT-ek, €s biiniildozési szervek kozos osszefogasaval egy eurdpai
informacio megosztd platform tdmogassa a pénziigyi szektor biztonsagosabb miikodését. A
rendezvényt a PTA CHK szervezte és részt vesz a tovabbi szervezési munkaban is.

Egyéb nemzetkozi tevékenységek

A PTA-CHK testiileti elnoke ellatta az ENISA igazgatotanacsanak alelnoki PR
tisztjével ka;?csolatos feladatokat, valamint az igazgatdtanacs kiilon : en;sa
munkacsoportjaban miikodott kozre az ENISA 2009-2011. évi stratégiajanak oo ohowk
kidolgozasaban. Az ENISA munka keretében osszefogta az ENISA-rél szolo Lo iy

tanacsi rendelet modositasara adott magyar vélemény kialakitasat, részt vett

az IDC altal végzett "EU informatikai és halozati biztonsagi piacfelmérés" tanacsado bizottsagaban,
valamint az EU Bizottsaga altal elinditott "Uj EU informacio biztonsagi szabalyozas" -rol sz616
konzultacios folyamat tilésein.

Nemzetkozi vonatkozasban emlitést érdemel a PTA-CHK torekvése a kétoldala megallapodasok
kialakitasara. Ennek egyik eredménye, hogy a PTA-CHK kétoldalu egyiittmiikodési megallapodast
kotott a kinai kormanyzati CERT-tel (CNCERT/CC). A megéllapodas értelmében a két szervezet
rendszeresen oszt meg egymas kozott informaciot incidensekrol, sériilékenységekrdl, illetve egyéb
nemzetkozi, tudatositasi tekintetben.

A kétoldalu egytittmikodés masik példdja az osztrdk kormanyzati CERT-tel (CERT.at) valo
egyeztetés, amelynek kovetkezményeként a két szervezet kolcsondsen képviseli egymas érdekeit
relevans kérdésekben.

A nemzetkozi tevékenység tovabbi eredménye Eurdpai Unids forras elnyerése egy palyazat
kapcsan. A lengyel CERT-tel és a gelsenkircheni (Németorszadg) egyetemmel kozos palyazatot
nyujtott be a PTA-CHK az Eurdpai Bizottsdg Justice, Freedom, and Liberty fosztalyara egy
eurdpai informaciomegoszto és riasztod rendszer modelljének l1étrehozasara, egyéni felhasznalok és
KKV-k szamara.
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2008-ban, a PTA CHK a miikodése soran felhalmozott tudast nemzetkozi szinten is probalja
kamatoztatni. Egy négyoldali megéllapodas keretében, az amerikai George Mason Egyetemmel, az
amerikai CERT/CC-vel, és a japan JPCERT-tel egyiitt egy CERT kapacitasbovitd kezdeményezést
indit, amelynek célja, hogy regionélis workshop-ok szervezésével olyan orszagokban is tamogassak
CERT-ek létrejottét, amelyekben még nem léteznek.

Ilyen tipusa tevékenység a kordbban emlitett bolgar egyiittmikodés is, illetve a gorog akadémiai
CERT FIRST akkreditacidjaban vald szponzoracid/szakértdi részvétel, amely a miikodési
folyamatai megbizhatdsagat hivatott igazolni a nemzetkozi CERT forum felé.
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