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PTA CERT-Hungary Kozpont

A Puskas Tivadar Kozalapitvany (PTA) keretében mikodo CERT-
Hungary Kozpont (CHK) a magyar kormany halozatbiztonsagi
kozpontja. (CERT = Computer Emergency Response Team)

A kozigazgatasi halozatbiztonsagi kozpont felallitasa céljabol a PTA az
Informatikai ¢s Hirkozlést Minisztérium (IHM) tamogatdsaval 2004-ben
kezdte meg a CERT-Hungary program beinditasat.

A PTA CERT-Hungary Kozpont a  Miniszterelnoki Hivatal
Elektronikuskormanyzat-kozpont (MeH-EKK) feliigyelete alatt all.

A PTA CHK CERT tevékenysége mogott nonstop (7/24 oras) ugyeleti
rendszer latja el az incidens kezeléssel (megeldzéssel 1ll. azonnali
intézkedéssel) kapcsolatos feladatokat. (www.cert-hungary.hu)




A PTA CERT-Hungary szerepe

= Kiemelt feladata: halézatbiztonsagi szolgaltatasok nyujtasa a tamogatott
kozigazgatasi szervek ¢€s az lzleti szféra intézményeil részére (felkészites,
megelozes, incidenskezeles, oktatas).

" A CHK emellett a kritikus informacios infrastrukturak védelme terén is fontos
szerepet tolt be: a 27/2004. (X.6.) szamu IHM rendelet 19/2005. (XII.27.) szamu
modositasa folytan, mint kozremiikodo szervezet latja el (7/24 oras lefedettséggel) a
Nemzeti Hirkozlés Hivatal (NHH) Orszagos Informatikai és Hirkozlési
Fougyelet tigyeleti feladatait.

= A PTA CHK egyben szerepet vallal a halozati- és informaciobiztonsag
szabalyozasanak elokészitésében is: reészt vesz a MeH EKK részére az
informatikai €s informacid biztonsag terén kiadand6 ajanlasok kidolgozasaban,
valamint a PSZAF internetes bankolds biztonsdgara vonatkozé ajanlasdhoz szakmai
anyagot készit.

= A CHK kozfeladatkent az informatikai és halozati biztonsaggal kapcsolgs
tudatossag novelését is felvallalta. (Id. www.biztonsagosinternet.hu)




Nemzetkozi kapcsolatok

A PTA CHK akkreditadlt tagja az Europai Kormanyzati CERT-ek
Csoportjanak (EGC; www.egc-group.org).

" Teljes joguh tagja a Magyarorszag mellett a 14 legfejlettebb allam
kormanyzati szerveit tomorit0 International Watch and Warning
szervezetnek.

" A CHK nemzetkozi elismertségét jelzi, hogy megkapta a halozatbiztonsagi
kozpontok vilagszervezetének (Forum of Incident Response Teams) ¢€s
curopai szervezetenek (TF-CSIRT) akkreditaciojat (Trusted Introducer)
is. (www.first.org; www.trusted-introducer.nl)

" A PTA CHK Testulet elnoke tolti be az Europal Halozati és Informacid

“r LEET

\ BONeARY




Hazai egyuttmukodések

= A PTA CHK kormanyzati jellegének koszonhetoen egyben nemzeti

koordinacios pontként is miikodik, mely tevekenység keretét a
haldzatbiztonsag terén mikodo vagy ahhoz kapcsolodo civil,
kormanyzati ¢és lizleti szervezetekkel kotott egylittmikodesi
megallapodasok szabjak meg.

Egyittmiikodési megallapodas  Kkeriilt alairasra a  kovetkezo
szervezetekkel: Nemzeti Nyomozoiroda, Pénziigyi Szervezetek Allami
Feliigyelete (PSZAF), BME Virus Kompetencia Kozpont, eSec.hu
konzorcium, MTA SZTAKI, HUN-CERT, ISACA - Informaciorendszer
Ellendrok Egyesulete Magyar Bankszovetseg, Magyar Nemzeti Bank,
Magyar Tartalomipart Szovetség, Infomediator, Magyar Posta Zrt, MAV
Zrt., Budapesti Miivelodesi Kozpont.




A PTA CHK alapszolgaltatasai

" Preventiv  szolgaltatasként helyzet értékelések, elemzések
készitése, melynek kereteben nemzetk6zi halozatbiztonsagl ¢&s
kritikus informacios infrastruktura vedelmi halozatok
haldzatbiztonsagi (fenyegetések, sériilekenységek, tamadasok ¢és
ezen kockdzatok kezelése) tapasztalatainak, megfigyeléseinek
ertekelését nyyjtjuk tigyfeleink részére.

A szolgaltatast 1génybe vevl intézmények szamara a PTA CHK
rendszeres 1dOkozonkeént jelentés formajaban (napi, heti, havi,
negyedeves, €ves viszonylatban) elemzi ¢és ertékeli az Internet feldl,
az intézmeényeket érintd fenyegetéseket (pl. phishing tevékenység,
botnetek, virusok, trojai programok, stb.) ¢s azok kockazatait.




PTA CHK napi jelentés

Napi jelentés 2009. januar 22.
07:00 és januar 23. 07:00 kozotti idoszakrol

serilékenység

Component 7.x

: . = Kockazati ] _ _
Esemény megnevezése Erintett rendszerek besorolis Esemény riévid leirasa
A Joomla BazaarBuilder Shopping Cart clyan
) i sérilékenysége valt ismertté, melyet
Joomla BazaarBuilder Shopping Cart _ _ B kihasznélva rosszindulatd témaddk SQL
Compenent "cid" SQL loomla BazaarBuilder Shopping CartS.x Kdzepes befecskendezréses tamadasokat tudnak
befecskendezés sérilékenység végrehajtani.
Tovabbi inform acid
Egy sérilékenységet jelentettek a Cisco
. ) _ L Security Manager programban, amelyet
Cisco Securrlt;‘r_lml;anaggr biztonsagi Cisco Security Manager (CSM) 3.x Kézepes rasszindulat( tdmadok kihasznalhatnak a
serulekenyseq biztonsagi eldirdsok megkeriilésére.
Tovabbi inform acid
Egy sérllékenységet jelentettek az Apple
Apple QuickTime MPEG-2 Playback ) ] . QuickTime MPEG_—Z Play!::ack Cqm!}oneqt
Component adatbevitel ellendrzési Apple QuickTime MPEG-2 Playback Magas programban, amit rosszindulatd tdmaddk a

rendszer feltorésére hasznalhatnak ki.

Towvabbi inform acio

Sun SPARC Enterprise M4000 /
MS000 Server XSCFU biztonsagi
serilékenység

sun SPARC Enterprise Server M sorozat

Kozepes

Egy sérulékenységet jelentettek a Sun SPARC
M4000 f M5000 szerverekben, amelyet
rosszindulatl tamadok kihasznalhatnak a
biztonsagi eldirasok megkerilésére és
feltdrhetik a sérulékeny rendszert.

Towvabbi inform acio
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A PTA CHK alapszolgaltatasai

Incidens kezelés ¢és koordinacio keretében a szolgaltatast 1igénybe vevo
lgyfél részere a PTA CHK tigyelete az Incidens Kezelés1 Cimjegyzek szerint
folyamatos (7/24 Oras) rendelkezésre allast biztosit. Az informatikai
rendszerének Internet szegmensét ert tamadasokat az tigyfél a PTA CHK
ligyeleten bejelent(het)i. A PTA CHK ezt a bejelentést fogadja, kezeli és
koordinalja a valaszadast.

Bejelentéskor a PTA CHK incidensnek tekint minden, az iigyfél informatikai rendszerét az Internet fel6l fenyeget6
rosszindulati megnyilvanulast (pl. az IT eszkozokkel megkisérelt csalasokat, a szolgéltatds megtagadas
tamadasokat, a behatolasi probalkozasokat, stb.), illetve minden, az {ligyfél Internet alapu szolgaltatdsainak
miitkodését gatlo vagy eltéritd probalkozast (pl. adathaldszat, személyiség lopas, stb.).

Az Incidens Kkezelés/koordinacio szolgaltatas az ugyféllel kotott szerzodés,
valamint a PTA CHK incidens Kkezelési szabalyzata alapjan torténik, ¢s ez
minden esetben dokumentalt folyamat. A folyamat dokumentacié alkalmas arra, hogy
a PTA CHK bizonyitsa és tanusitsa, hogy a felek a bejelentés- illetve az incideng
kezeléskapcsan a legjobb tudasuk szerint jartak el.




Incidenskezelés

A PTA CERT-Hungary Kézpont altal kezelt
incidensek eloszlasa 2008-ban
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Incidens bejelentések szama [db]

2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41 43 45 47 49 51

1l

[ Alacsony [] Kozepes M Magas

A PTA CERT-Hungary
Kozpont a 2008. év
soran 0sszesen 363
db incidens beje-
lentést regisztralt és
kezelt, ebbdl :

154 db alacsony
207 db kozepes és

2 db magas
kockazati besorolasu.



A PTA CHK alapszolgaltatasai

" A sériilékenység kezelési szolgaltatas keretében a PTA CHK kozhasznu

tevekenysége ¢s nemzetkozi kapcsolatai réven megbizhatd forrdsokbol
szarmazo szoftver serulékenységi informaciokhoz jut, amelyeket magyarra
fordit ¢s sajat fejlesztésii adatbazisaban helyez el, amit tigyfeler szamara
elérhetdve €s kereshetove tesz.

A PTA CHK szerzodéses tigyfeler szamara titkositott hozzaférést biztosit
sériilékenységi adatbazisahoz. A keresO rendszerbdl az 1génylo tigyfel sajat
informatikai profiljdhoz igazitott informacidkat kap, amelyek hozza segithetik
sajat informatikai rendszere sériilekenysegeinek megallapitasahoz.

A PTA CHK se¢rilékenységi adatbazisdban 1évo sériilekenységi informaciok
kockazati besorolast kapnak. Ezen kockazatok ismeretében az tigyfel
mérlegelni tudja sajat informatikai rendszerének fenyegetettségi szintjét. A
PTA CHK kockazat értékeléset az adott seriilékenyseg termeszete, a hoz

kapcsoldodo tamadasi €s elterjedtsegl mutatok hatarozzak meg.



Sérulékenységi riportok [db]
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Séruléeken

Jan. Feb. Marc. Apr. Maj. Jun. Jul. Aug.

[ Alacsony [] Kozepes M Magas

Szept.  Okt.

B Kritikus

ységkezelés
A PTA CERT-Hungary Kézpont altal publikalt sértlékenységek
eloszlasa havi bontasban 2008-ban

A PTA CERT-
Hungary Kozpont a
2008. év soran 963
db szoftver sérulé-
kenységi infor-
maciot publikalt,
melyekbdl:

- 289 db alacsony,
- 451 db kozepes,
- 200 db magas és
- 23 db kritikus
kockazati
besorolasu.




Séruléekenyseégkezelés

Sérulékenységqi riportok eloszlasa a TOP 10 gyarté

termékeit illet6leg 2008-ban
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A PTA CHK alapszolgaltatasai

" Oktatasok, tréningek nyujtasaval a PTA CHK vallalja, hogy ¢vente egy
alkalommal ,,tizvédelmi oktatas” jellegli, a biztonsagos Internet hasznalatat
oktatd kepzést tart az ligyféel munkavallaloi részére.

" Biztositjuk tovabba a PTA CHK-val operativ kapcsolatba keriilo
munkavallalok (rendszeradminisztratorok, operatorok, stb.) részeére az
egylttmikodéshez sziikséges szakmai képzéseket (pl. incidenskezelés,
bejelentések, stb.).

" A PTA CHK mindezeken feliill lehetOséget biztosit vezetéi szintii
részvételre a PTA CHK altal megrendezeésre keriild Incidenskezelési
Workshopokon.

" A PTA CHK lehetdseget biztosit egyéb, bovebb, illetve mélyebb szakmai
szintet biztosito képzésekre is, amiket opcionalis szolgaltataskeént biztosit
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A PTA CHK opcionalis szolgaltatasai

Incidens analizis

" Az incidens analizis szolgaltatas soran a PTA CHK begyiijti az incidensre
vonatkoz6 informacidkat (a hazaiakat ¢€s a nemzetkoziket egyarant),
kielemzi Oket, majd az eredményeket atadja az ligyfel részére. A PTA CHK
a vizsgalatalr sordn feltart tényekrOl, a tudomadsara jutdo ertestilésekrol
folyamatosan tajékoztatja az iigyfelet — &s csak azt.

" Az ugyfel az adatok és az elemzések birtokaban megteheti a sziikséges
1épéseket a hatosagok (pl. Nemzeti Nyomozo6 Iroda) vagy a tars intézmények
felé. A PTA CHK onmagaban a bliniildoz0 szerveknel semmilyen esetben
nem kezdeményez eljarast, mivel ezt csak az ligyfél kezdeményezheti.

= Javaslatokat tesz az tligyfél informatikai biztonsagi rendszerében sziikséges
Iépésekre. Az incidensek lezarasa utan incidens jelentést készit az tigyfé
reszere.
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A PTA CHK opcionalis szolgaltatasai

Incidens erzekeles

Az 1ncidens kezelés/koordinaci6 szolgaltatas kiegeszitéseként opcionalisan
valaszthatd az ligyfél internet ki/be jarataihoz kapcsolhato érzékelo eszkoz
(pl. honeypot/honeynet) telepitése ¢€s lizemeltetése. Az ilyen ¢érzekelok
alkalmasak a tamadasi kiserletek e€szlelésére. Az €rzékeld nem az tigyfél
belsd haldzatara, hanem a publikus halozati szegmensre kertil telepitésre és

crecrs

informacio tartalmat.

Az ¢rzékeld miiszaki paraméterel €s lizemeltetési eljarasai az ligyfél szamara
nyiltak, szabadon megismerhetdk. Az ¢rzékeld jelzéseit a PTA CHK-hoz
tovabbitja, a PTA CHK azokat feldolgozza ¢s értékeli. Az lgyfel az
eszlelésekrdl és az értékelésrdl 1s ertesitést kap. A PTA CHK az tigyfél
rendelkezésére bocsajtja az érzékeldin Osszegyllt adatok Osszesitett &s

anonimizalt informacioit, amibOl megallapithatdo a hazai internet biztonsg

allapota.

Megjegyzés: 2009-t61 igénybe vehetd szolgaltatas




A PTA CHK opcionalis szolgaltatasai

Naploallomanyok elemzése

Ebben az esetben nem keriil sor kiilon, az ligyfél informatikai rendszer¢hez
illesztett érzékeld eszkodz elhelyezésére, hanem “csak” a PTA CHK-nak atadott,
az Internetet €s az ligyfeél halozatat elvalaszto ,,tuzfal”-rol begyijtott naplo(k)
adatait elemezziik.

Mivel a tiizfal naplo bejegyzések elemzese utodlagos, illetve legjobb esetben is
késleltetett, a PTA CHK ertékelést lehetdségei i1s ehhez 1gazodnak, tehat
utolagosak vagy kesleltetettek. A PTA CHK jelentései a veészhelyzetet, vagy egy
bizonyos fenyegetettségi szint atlepeset mar bekovetkezett tényként rogzitik —
az ugyfélre bizva a feltart eset ¢s kockazatai kezeléset.
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A PTA CHK opcionalis szolgaltatasai

Rendszervedelmi tanacsadas keretén belil

" a PTA CHK az ligyfele1 részére tanacsadasi szolgaltatast biztosit Internet
biztonsagi, CERT ¢&s kritikus informacids infrastruktira veédelem
témakorében. Tandcsadasi szolgaltatasként a PTA CHK a kovetkezo
tevekenysegeket vallalja kiilon 1igény és megallapodas alapjan:

" Incidens Kkezelesi folyamat értékelése és a felmért rendszer
fejlesztésére vonatkozo javaslatok kidolgozasa

" Attack and Penetration tesztek

" Sérulékenységi auditok
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A PTA CHK opcionalis szolgaltatasai

Specidlis oktatdasi, tréning szolgdltatasok, melynek keretén beliil:

a PTA CHK vallalja, hogy az tugyféllel egyeztetett keretek kozott, a
halozatbiztonsagi ¢és internet biztonsagi témakorokben egyedi
képzéseket biztosit az ligyfél munkavallaloi részére. A képzési forma
keretében tobb szinten (pl. rendszergazdai, felhasznaloi, fejlesztdi, stb.)
oktatjuk a nemzetkozi tapasztalatok szerinti legjobb szakmai gyakorlatot. Az
elvégzett tanfolyamokon megszerzett tudast megallapodas szerint felmérjik
¢s a tanfolyamok elvégzeset oklevellel tantsitjuk.
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A PTA CERT-Hungary Kozpont
elérhetoségei

Puskas Tivadar Kozalapitvany CERT-Hungary Kozpont

Elérhetoségeink:
1063 Budapest, Munkacsy M. u. 16.
Levélcim: 1398 Budapest, Pf.: 570.
Tel: (1) 301-20-30
Fax: (1) 353-19-37
Web: www.cert-hungary.hu

ugyelet:

E-mail: cert@cert-hungary.hu
Tel.: +36-1-301-2079

Fax: +36-1-332-3774
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www.cert-hungary.hu

Contacts Services Downloads Links

* Home

* Security Alerts
' Services

Incident Reporting
Contacts
Partnerships
Downloads

Welcome to CERT-Hungary!

CERT-Hungary is the Hungarian governments network and information security center.
Its task is provide network and information security support to the entire Hungarian
public, business and civil sectors. The center has a vital role in Hungary's critical

information infrastructure protection. CERT-Hungary also acts as a knowledge base for

IT professionals and the Hungarian public.

Archive

* Top 10

— |
B

inks

* Search

* Recommend Us
+ About Us

' Events

f.
Q’ ) Chinese Delegation at CERT-Hungary

A Chinese delegation led by CNCERT/CC visited CERT-Hungary on 16-17 August. The
aim of the visit was to build closer relationship between the government network security
centers of the two countries.

Thursday, August 30 @ 12:43:09 CEST (125 reads)
(Read More... | 865 bytes more)

f.
{li; CERT-Hungary is TI accredited

The Hungarian governmental information security center, that is operated by the
Theodore Puskas Foundation (CERT-Hungary) has successfully fulfilled the requirements
of the European CERT community (Trusted Introducer) and on February 14th, 2006,
CERT-Hungary received accredited status from Trusted Introducer.

About Us

Select Interface
Language:

Search

S= ..

# search

—
_search |

# What's new ]

Alerts

+ CHK-AE-2008-238
+ CHK-AE-2008-237
+ CHK-AE-2008-236
Security Advices

+ CHE-TE-2007-003
+ CHE-TE-2007-002
+ CHE-TE-2007-001

Warnings

+ CHEK-WE-2007-056
+ CHEK-WE-2007-055

= Membership

Friday, February 17 @ 13:11:35 CET (386 reads)
(Read More... | 2402 bytes more)

+ CHEK-WE-2007-054




www.biztonsagosinternet.hu
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Tartalom

Az [ntemnet

A bongeszo

A chat, mint talalkozohely
Adatmentés

Az online allam, e-konmanyzat
Bizalmas adatok
Gyermelovédelem

Jog az Interneten
Kemprogramok

Keresogepek

Megfertoztek - s most mi lesz?
Maohbil kommunilcacia -
Mobiltelefonok

Mobi kommunikacio - WLAN
Nyilt forraskodi szoftverel: (O35
- Open Source Software)

Online banld Ggyintézes
Szamitogepes jatekok
Telefonalas interneten keresztil
Vasarlas interneten keresztil

Viruzok ez mas allatok

Kereses

A CERT-Hungary Kozpont  laemelt feladatanak telont az Internet magyarorszag
felhasznalomak bhiztonsag tudatossapanak fokozasat és az  Internet biztonsagos

»

; A biztonsagosinternet.hu portalon kozzétett mformacick magyar valtozata a német
BSI - (Bundesamt fir Sicherheit w der Informationstechmk) szervezet és a Puskds
Twadar Kozalapitvany  altal izemelteteit CERT-Hungary Kizpont  kooperacigjanak eredmenyeleent j6tt
létre.

Az mformaciok alapa a B8l altal kesatett "BSI fir Birger " CD anyaga, amut a CERT-Hungary
Edzpont  és a HUN-CERT = (SZTAKI) szakemberei ipazitottak a mapyar Internet wiszonyokhoz

A4 biztonsagosinternet.hu célja, hopy mmden mapyar anyanyelvi Internetet hasznalo 1 1~
polgar, ald lailongsebh informatikal képzésben nem részesilt, megfelels informaciokat |
kapjon az Internet s az Internetes alkalmazasok biztonsagos hasznalatahoz.

Honlapunk az Internet és a szamitogépek biztonsaptechnikai kérdésewel kapesolatban
szolgaltat konnyen hasznosithatd informacidkat kozérthetd nyelven Az it fellelheto | | 11
anyagok a mepszokott szakmar formatumoktol eltéroen mindenla szamara jal ertheta
megfogalmazashan szerepelnek gy akar a kezdo felhasznaldk 1s gond nélkil sajatithatjak el a szikséges
alap tudast ahhoz, hogy az elso lépéseket biztonsagban tepyék meg a vilaghalon.
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