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Global Intelligence Network Y symantec.
|dentifies more threats + takes action faster + pre  vents impact
symantec.
Worldwide Coverage Global Scope and Scale 24x7 Event Logging
Rapid Detection

Attack Activity ) [ Malcode Intelligence ) [ Vulnerabilities '\ Spam/Phishing

«240.000 SEnsors 130M client, server, 32,000+ vulnerabilities *2.5M dec_oy accounts _

AU DD gfsgvsysoverage :%888 Y:cnhdno(;:)gies :?EI \?vrgt?"rgﬁ:?s%z/iﬂ/any »

Preemptive Security Alerts Information Protection

Threat Triggered Actions

ISTR XIV



Malware Explosion

New malicious code threats
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, symantec.

Malware Explosion
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Malicious code is installed 9 symantec.

» 245 000 000 karokoz6 havonta
* 60%-a 2008-ban keletkezett
* 90% adatlopasra kihegyezve ...

Percentage of exposure threats
B Allows remote access | Exports user data

B Exportsemail addresses ] Keystroke logger
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Tevedesb ol nyilvanos lett az
adofizet ok jovedelme
Norvégiaban

« Adatbotrany borzolja a
kedelyeket Norvegiaban: az
addhatosag mind a négymillié
adofizet6 azonositasara
alkalmas személyes
Informacidkat, beleértve
jovedelmiket is, tévedesbdl
vezetd Ujsagok
szerkesztdségeibe postazta.

Address @ hittp: e, . hululfold 200809 17 /tevedesbol_nyilvano: ¥ Go
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#Glgantikus meretd botrany” -
jellemezte 3 helyzetet az
adatvedelmi hatdsag szdvivdje
szerdan a norveg radioban.

KAPCSOLODO IRASOK
ADATAINK KOZOTT HALASZ

HALASZIK MCCAIN ES

OBAMA o
Kristin Halvorsen

pénzlgyminiszter ,rendkivil
komoly és sajnalatos hibanak”
nevezte, hogy a szemelyes
adatokat tartalmazd CD-k
tucatnyi vezeté medium
postaladajaba keriiltek.

BOTRANYOS RENDORSEGI
ADATEAZIS
FRANCIAQBSZAGRAN

ADATBAZISOKKAL A
EORRUPCIO ELLEN

A sziletési datumbdl és egy 6tjegyl szambdl allé addazonositot
Norveégiaban minden hatosag, bank, biztosito, korhaz, de meg a
vallalatok is hasznaljak személyazonositasra, ezert sokkal
fontosabbnak szamit, mint 3 név. Az illetékes hatdosagok
felszélitottak a széban forgd szerkesztdsegeket, hogy
haladektalanul kuldjek vissza a CD-ket. Egyuttal bocsanatot
kertek az adoazonositd szamok kiadasaert. "Egyaltalan nem
talalunk magyarazatot a dologra" - mondta az addhivatal
szovivaje.

Az addhatdsag tévedésbdl tette fel az addazonosité szamokat a
norvég adofizetdk elektronikus listajara, amelyet minden évben
megkuld a medianak. A listan altalaban csak a nev, a jovedelem
és a jovedelemado szerepel, a szigordan bizalmas addazonosito
szam azonban nem. Ezzel a kiegeszitd informacidval alaposan
megkdnnyitették a blindzdknek, tolvajoknak, hogy "erdekes
penzigyl hatterd szemelyek kiletéhez hozzaférjenek” - ismerte
el az adatvédelmi hatdsag szovivdje.
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Adatlopas, betorés: valdsag 9 symantec.

McLaren fin 100 million 1n

B\ 'E;']D'.UQ Formula One spyim a

RECEI’It DDStS an technnlugy—.’ trends.’ and [ T D T D TP L eI T LU SRTE

September 14, 2007 12:52 PM PDT SPA-FRANCORCHAMPS, Belgium: McLaren Mercedes, the leading E E-Mail Article
team in the Formula One championship, has been fined $100 million i Listen to Artide

TD AmerltradelS 6 mI”IDn CUStDmerS h and excluded from the constructors” title in the spying scandal that has a

Printer-Friendly
. plagued the sport all summer. -
security breach ~ " o o
TIX, Visa Agree to 40.9 Million Pavout ) £. . ation the sport's governing body. %8 Translate
Posted by Dawn Kawamoto for Data Breach . : ; i -
. ting by using data obtained from Ferrari, ## Share Artice
Pending Deal Also Calls for . o :
wn car, the federation said in a statement T TextSize = [+

Online trading company TO Ameritrade alerted more| Promote PCI Standard
securty breach occurred with its client information d

rsday in Paris.

The T1X Companies, Inc. (NYSE: T1¥) and

Visa have announced that T1¥ has
Infoworld agreed to fund up to $40.9 million for
payments to certain financial institutions

following th h- -
‘ME g the much-P Boeing laptop stolen -- 382,000 IDs lost
Past and present employees at risk of being targeted

Gap contractor blamed for data breach |e svvroces

Two laptops containing personal data on job applicants at the clothi F-1 REPORTER
been stolen, which Gap blames on an unnamed contractor A laptop with personal information on hundreds of thousands of Boeing

=Y e PR P =T =R T R T =k ool ) o Bt [T o Y T e Wl i | B W B o =W =P-TN-Tot )

By Robert McHillan, IDG News Service (;5:] T4
September 28, 2007

U.K data breach could cost ba

An unnamed contractor is being blamed fora{ Computer disks with bank account info on 25 million people were lost
200,000 people who applied for jobs with the

Jaikumar Vijayan Today's Top Stories » or Other Security Stories =

&\ Comments (3) WA Recommendations: 103 — Recommend this article
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, symantec.

: Address |@ http://googledocs. blogspot. com/2005/03/an-yesterdays-email. htm|

The Official

Google" Docs Blog

On yesterday's email
Saturday, March 07, 2009 11:34 AM

‘Yesterday we contacted some of our users to let them know about an issue that affected their

Google Docs accounts. We believe the issue affected less than 0.05% of all documents, but,
in the interest of transparency, we wanted to share the details more broadly.

As we noted in the Google Docs Help Forum yesterday, we've identified and fixed a bug
where a very small percentage of users shared some of their documents inadvertently. The
inadvertent sharing was limited to people with whom the document owner, or a collaborator
with sharing rights. had previcusly shared a document. The issue affected so few users
because it only could have occurred for a very small percentage of documents, and for those
documents only when a specific sequence of user actions took place.

For this small percentage of documents, the bug (now fixed) occurred when the document
owner, or a collaborator with sharing rights, selected multiple documents and presentations
from the documents list and then changed the sharing permissions. The bug did not affect
spreadsheets.

As part of the fix, we used an automated process to remove collaborators and viewers from
the documents that we identified as having been affected. We then emailed the document
owners to point them to their affected documents in case they need to re-share them.

We're sorry for the trouble this has caused. We understand our users’ concems (in fact, we
were affected by this bug ourselves) and we're treating this very senously. We hope this
explanation provides greater clarity.

Posted by: Jennifer Mazzon, Google Docs Product Manager

News & notes from the Google Docs team

powered by Google“‘

Archives

Site Feed

We Love Feedback

Have a story to tell? Let us
know how you're using Docs.

Visit our Google Group to
discuss Google Docs.
Useful Links

Google Docs Home
User Support Group

#&] Message (1) processing took 257 ms

'« Start




, symantec.

.. €s a betorések koltségesek

Kozvetett és kozvetlen koltsegek a
nyilvanosan jelentett adat betoresek
kapcsan

14%

12% /—

10% /
8% /

6%

+ Karelharitasi folyamat kéltsége $100 -
300 elveszitett szemeélyes adatként*

— Felhasznal6 értesitése

— Hitel monitorozas

— Rendszer helyreallitas

— Nyomozati kéltségek

— Audit koltségek

— Hitelkéartyak letiltdsa, Ujabbak készitése

4%

2%

Expected customer and revenue losses

0 | | |
« Jelentés kdzvetett koltségek* 100 1,000 10,000 100,000
— A marka értékének, piacnak illetve a
felnasznalok bizalmanak vesztése. Number of employees

— Jogi eljarasok, birsag
— Reészvény vagy arbevétel csbkkenése
*July 2007, IT Policy Compliance Group
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Anatomy of Layered Endpoint Y symantec.
Protection

Protection Symantec
Technology Solution

-

Endpoint
Exposures

Always on,

Zero-hour attacks, identity
theft, application injection

iPod slurping, IP theft

Buffer Overflow, process
injection, key logging

Malware, Rootkits, day-zero
vulnerabilities

Worms, exploits & attacks

LI

Viruses, Trojans, malware AntiVirus

& spyware

Data & File
System

Anti-spyware

[

-

-
.. s




Symantec Endpoint Protection 11 ﬂsymantecm

* Akliens program ,NAC Ready”
» Compliance funkciot biztosit a végpontok szamara

« Device control megakadalyozza az adatszivargast
¢ Védelmet nyuljt mp3 lejatszok, USB taroldk, stb

Viselkedési mintan alapul6 IPS funkcio

A héldzati forgalom analizalasa védelmet nydijt a
sérlikénységek ellenen

* Iparag legjobb és legjobban menedzselhetd tlizfala.

« ,Location Awareness” szabalyrendszer, automatikus
felismeréssel és alkalmazott szabalyrendszerrel

« Best anti-spyware, kivalo rootkit felismerés és eltavolitas

* VXMS scanning technology (Veritas) — Raw disk scan

Antispyware

* Avilag vezet6 antivirus megoldasa

RIS « A gyartok kozll a legtébb folytonos Virus Bulletin
mindsitéssel rendelkezik (41) - 1999 6ta egyetlen

+tnec7tan-cam-hihAa=Att
LCESZLTIT STITT TTTAaZ0t
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Ponemon — DLP Survey 9 symantec.

Milyen tipusu bizalmas, fontos vallalati Total%
adatokat, informéaciokat tartott meg miutan
elhagyta a vallalatot.

Email cimlistak 65%
Nem pénzigyi tzleti informaciok 45%
Ugyfél informacio, beleértve kontakt info 39%
Dolgozoi adatok 35%
Pénziigyi adatok 16%
Mas 1%
Engedélyezte a munkaddja hogy ezeket Pct%
a fontos, bizalmas adatokat megtartsa,

birtokolja?

lgen 16%
Nem 79%
Nem biztos 5%
Total 100%



Ponemon — DLP Survey

Milyen elektronikus vagy papir alapu Total%
informaciot tartott meg miutan elhagyta a

vallalatot

Elektronikus levelezés, archive is 64%
Nyomtatott dokumentaciokat 62%
Word vagy mas word alapu dokumentumok. 48%
Digitalis fotok, jpeg, gif allomanyok 41%
Excel vagy mas tablazatok, dokumentumok. 39%
Szoftverek, segedpogramok 32%
Vallalati adatbazisok extractja vagy dumpja 16%
PowerPoint vagy hasonlé dokumentaciok 13%
PDF allomanyok 9%
Access vagy hasonld adatbazisok 8%
Forraskod 3%
Egyeb 3%
Total 338%



Ponemon — DLP Survey 9 symantec.

Hogyan juttatta ki a fontos, bizalmas vallalati Total%
adatokat a volt vallalatanak rendszereib 6l vagy
halézatabol.

Elvitette a papirokat vagy mappéakat 61%
CD/DVD médiara rogzitette 53%
USB memory stick-re t6ltotte le 42%
A dokumentumokat mellékletkent a privat email 38%
cimeére kildte

Elhatarozta, hogy nem torli azokat, amelyek az 35%
otthoni gépén talalhatéak mar.

Mas hordohat6 eszkdzre tovabbitotta (PDA, 28%

Blackberry, iPod, telefon vagy mas mobile device)

Megtartotta a vallalati gépet, notebookot vagy 13%
egyéb hordozhatd eszkozt

Az adatokat Zip drive-ra toltotte 3%
Mas maodon 2%
Total 273%



Ponemon — DLP Survey

Q5c. Ugy érzi, hogy helyes ezeket az Total%
informaciokat megtartani?

Mindenki mas megtartotta ezeket az 54%
informaciokat

Ezek az informéaciokat hasznosak a jovom 53%
szempontjabol

Eszkoz voltam az informéciok létrenhozaséaban 52%
Munkaaddm nem tudja megallapitani hogy én 49%
voltam ...

A vallalat nem érdemli meg ezeket az 47%
informaciokat

Nincs kilon6sebb okom 39%
Az informé&cio az enyém, megtartom 34%
Az informéacié nem értékes a véllalat szamara 33%
Véletlen “baleset volt” (elvinni) 13%
Total 375%



Ponemon — DLP Survey 9 symantec.

Q8a. Sikerdlt 4 allast talalnia? Pct%
Igen 69%
Nem 31%
Total 100%
Q8b. Haszndlt fel az el 6z6 munkahelye fontos, Pct%

bizalmas informaciobdl, anyagaibdl hogy az (]
munkahelyen megr 06sitse pozicidjat?

Igen 67%
Nem 33%
Total 100%
Q8d. Milyen jelleg i informé&cidkat, adatokat Pct%

hasznalt vagy tervez felhasznalniaz el 6z6
munkado tulajdonabol ?

Email listak 63%
Felhasznaloi adatok, kapcsolattartok informacioi 39%
Dolgoz6i adatok 34%
Szoftverek 32%
Nem pénziigyi Uzleti informacidk 28%
Mas szellemi vagyon 5%
egyeb 3%
Forraskod 2%
Pénzligyi informaciok 1%
Total 207%



Ponemon — Kulcs megallapitasok 9 symantec.

* A kérddivre valaszolok 53%-a toltott le informaciot CD-re
vagy DVD-re. 42% USB drive-ra és 38% kdildte csatolt
allomanykent a sajat email cimeére.

* 79%-a valaszoldknak vitt el adatot a munkaado engedeélye
nélkil.

» 82%-a valaszoloknak allitja, hogy munkaadoik nem auditaltak
vagy ellenérztek az elektronikus vagy papir alapu
dokumentumokat, mielétt elhagytak a munkahelyeiket

» 24%-uk azutan is rendelkezett hozzaféréssel a halozathoz,
szamitogephez hogy mar elhagyta a vallalatot.



Information Risk Management

Kuls 6 tamadas
védelem

/

Talad meg
kénnyedén ha
szlikség van ra.

Tartsd meg a
fontos dolgokat
beldl

Tartsd a rosszat
kivul

Komplett info
menedzsment

File Servers Databases Endpoi




Data Loss Prevention - Wikipedia ,Symantecm

Data Loss Prevention (DLP) is a computer security term
referring to systems that identify, monitor, and protect

data in use (e.g., endpoint actions), data in motion (e.g.,
network actions), and data at rest (e.g., data storage)
through deep content inspection and with a centrali zed
management framework .

The systems are designed to detect and prevent the
unauthorized use and transmission of confidential
Information .

It is also referred to by various vendors as Data Leak
Prevention, Information Leak Detection and Prevention
(ILDP), Information Leak Prevention (ILP), Content
Monitoring and Filtering (CMF) or Extrusion Prevention
System by analogy to Intrusion-prevention system.

O -



Adatszivargas? 9 symantec.

» Raismer a sajat vallalatara a példakban, elkepzelhetd hogy
elbocsatott alkalmazottaik hasonld képpen cselekedtek?

* Valéban meg tudja akadalyozni az adatok illetéktelen
felhnasznalasat; hogyan?

 Biztos benne, hogy alkalmazottai csak azokhoz az
iInformaciokhoz féernek hozza, amelyek a munkajukhoz
elengedhetetlendl szilkkségesek?

« A mukddé eljarasok, munkafolyamatok biztonsagi
szempontbdl is megfelelbek, személyes informacio nincsen
veszelyeztetve



Top 5: Mia DLP és mi nem az ...

A DLP:

Integralt megoldas mely megel6zi a fontos,
bizalmas adatok ,elvesziteset’, tekintet nelkul azok
tarolasi helyére vagy hasznalati modjara

Mély tartalom elemz6 megoldas,
osszefliggéseket is vizsgal.

A teljese vallalati struktrurara kiterjedd tzleti
megoldas amely a fels6 vezet6i kihivasokra
Is valaszt adhat

Az Uzletmenetet lehetove tevo, felszabadito
technologia

Munkavallalok oktatasa

A DLP nem:

titkositas, eszkozvezerld vagy ,tartalom vak”
megoldas

Nem kozponti tarolo, amely a fontos adatokat
tarolja

Csak vegponti megoldas

,csak” szabalyozoi igeny

csodaszer



, symantec.




m
:
m
;
:




Gartner MQ 2008,Jun

Figure 1. Magic Quadrant for Content Monitoring and Filtering
and Data Loss Prevention

challengers leaders
4 N

.Websmse
0 Bymantec
\erice
s PRSA
Raytheon Oakley Systems o Reconnex
Verdasys o

Trend Micro » | @ Code Green Metworks
Mchfes ©

Proofpoint * « Orchestria
“Palisade Systems
“Fidelis Security Systems
Workshare o

| ability to execute

GTEB Technologies «

. J
niche players visionaries

\ | completeness of vision ———p

Source: Gartner (June 2008) As of June 2008




Minden az adatrél, az informaciorol
szol ...

¢ €
((“(‘;‘;cstssf’ ? .
mHs M ¥

Szabalyozoi Verseny Hirnév
megfelel 6ség Szoftver forraskod Negyedéves pu. eredmények
Szemelyl szamok Muszaki tervezes, specfikacio Felvasarlasi es egyesulesi
Bankkartya szamok Gyartasi technolégia strategia
Személyes adatok arazis VezetOk belso levelezese

Egészségugyi informaciok Belsd kommunikacio




Data Loss Prevention

~eiceez | Hol vannak az értékes informaciok tarolva?

Fellgyel

Kenyszernt




Symantec DLP Architectura 9 symantec.

Storage Endpoint Network
Vontu Vontu 1 Vontu Vontu .‘ Vontu Vontu |
Network  Network Endpoint  Endpoint Network  Network
Discover Protect Discover Prevent Monitor Prevent

Universal

etection DLP Pollcy Response

Management &

Workflow &
Security Vontu Enforce Platform

Reporting



Pontos megbizhato felismerés az 6sszes

adattipuson

, symantec.

Policy Builder DCM EDM IDM
Described Content Matching Exact Data Matching Indexed Document Matching

X
XX XXX XK
—
KXX=XH-MHXAX

Described Data

» Boolean logic » Non-indexable data

* Response rules * Lexicons

» Best practice policy » Data identifiers
templates

* Group based policies

Structured Data
Customer Data

» Customer/Employee/
Pricing

» 300M+ rows per server

 Partial row matching

* Near perfect accuracy

&

Unstructured Data
Intellectual Property

* Designs/Source/
Financials

* 5M+ docs per server

* Derivative & passage
match

* Near perfect accuracy




Minimalis false positive

Content

-
o
L

Structured

« PHI
. Pl

* Inventory

Unstructured

p— * Design documents
@ » Source code
|  Media files

* Financial results

Described

» Credit Cards
e SSNs
* Dictionaries

« Keywords

Context

L

People
« Departments
» Partners
» Contractors

Location

e Country
» Department

* Branch office

Language

» European
* Asian

Container

* Document type
| « Network protocol

‘3 « Encrypted

9 symantec.

« Billions of records
* Millions of documents

e <100ms latency
e Gb+ throughput

E » Scan TBs per day
= » 1000’s of endpoints




Symantec DLP 8 Architectura

Vontu
Network
Discover

Endpoint
Discover

Vontu
Endpoint

Disconnected

Vontu
Enforce
Platform

Vontu
Network
Monitor

SPAN Port or
Tap

Vontu
Network
Prevent

MTA or Proxy

v




DLP — Minden szemszogb

_ : , symantec.
biztonsagban?

Laptop / Desktop

Server
. . CD/DVD
Piggybacking :
Dumpster (Skip) Divingz usg __1Pod _
Contractors >\ Social Engineering | Memory Stick
Road Apple | PCMCIA
Eavesdropping I/ Memory Card Readers
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File Systems Flre_wwe
Serial / Parallel Ports

File Servers
Screen Scrapers

Data Loss :
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Key Loggers
: Phishing / Spear Phishing

NAS

SANs / iSCSI Storage
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Data-At-Rest Virtual Machine
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Itt az id 6 hogy ne tObbet, de 9 symantec.
okosabbat tegyunk.

* Vizsgaljuk meg az adatforrasokat...
— Laptop, desktop, server, fiok hal6zat
— USB, iPod, CD ROM, DVD

— Email, webmail, instant messenger,
FTP

— File server, database, collaboration
tools (e.g. SharePoint)

Jj technoldgia: Automatikus keresés
és tartalom osztalyozas, minésités

— Szabalyzat alapu fellgyelet,

megel6zés, megakadalyozas az IT /
kérnyezet minden pontjan

— PI. EI6zzUk meg hogy kritikus levelek
hagyjak el a szervezeti egységet

» Bizonyosodjunk meg hogy a vallalati

kornyezet nem veszélyeztetett * Az adatkezelés folyamatos
— Tlzfalak, anti-spam, anti-malware ellendrzese...
— IDS/IPS — Backup mashol tarolva? Titkositas!
— network access control — Adatok CD-n ktldve? Titkositas

— USB kulcs? Eszk6z kontroll



Complimentary coverage at each

essential layer

) VvoONTU

Policy Enforcement

Universal Policy, Single Console, Workflow, Reporti  ng

latform
Discovery & Protection Monitoring & Prevention
e-Discovery, Classification Inadvertent Mistakes, Malicious Users
Endpoint Discover
Prevent

Laptops, Desktops, Branch Offices, Mobile Devices

onitor
revent

Network
Email, Webmail, Blog Postings, SSL, Instant Messagin g, FTP, TCP

Storage iscover
rotect

Backup Storage, File Servers, Databases, Document R  epositories, Mail Archives

, symantec.

’ symantec.

+ IT Compliance

Endpoint Security
+ Endpoint Management

IT Compliance
Messaging Security

Storage Management
_|_ Backup and Recovery
Archiving
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