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Cisco hozzáférés 
fe l üg y e l e t  és 
e se m én y k e ze l és
Hétp e c sét S za kma i  F óru m

HIRSCH GÁB O R
Ci s c o  M a gy a r o r s z ág
ga h i r s c h @c i s c o . c o m
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Ál t a l án o s  p i a c i  i g én y e k
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A felhasználók háro m fo nt o s elvárása

• Threats
• Thef t
• L o ss
• R esp o n se ti m e

ALKALMAZÁSO K 
O P TI MALI ZÁLÁSA
• E n ab l ers
• A w aren ess
• A p p  m an ag em en t
• P erf o rm an c e/ o p ti m i z ati o n
• R esi l i en c e

E GY SZE R ŰSÍTÉS
• S c al e
• C o st
• S taf f i n g
• I n teg rati o n  an d  sy stem s m an ag em en t

HÁLÓZATB I ZTO N SÁG
F O KO ZÁSA
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Sec u ri t y  =  St i ll a T o p  B u si ness I ssu e

Need for revenue growth 4
U s e of i nform a ti on i n p roduc ts / s ervi c es 5

E c onom i c  rec overy 6
S i ngl e vi ew of c us tom er 7

G rea ter tra ns p a renc y  i n rep orti ng 9
E nterp ri s e ri s k  m a na gem ent 10

F a s ter i nnova ti on 8

R a n k i n g
Se c u ri ty  b re a c he s/ b u si n e ss d i sru p ti o n s 1

O p e ra ti n g c o sts/ b u d ge ts 2
D a ta  p ro te c ti o n  a n d  p ri va c y 3

Top Business Trends

Source: Gartner Group, 2004

R a n k i n g

Source: C SO / C i s co P ropri etary  R es earch , A pri l  2006

Top S ec urit y  C h a l l enges
L i mi te d  b u d ge t
R e gu la to ry  c o mp li a n c e
E d u c a ti n g e x e c u ti ve s o n  ri sk s
Sc o p e ,  vo lu me  a n d  p ro li f e ra ti o n  o f  d a ta / d e vi c e s 
N o t e n o u gh se c u ri ty  sta f f
W i rel es s  L A Ns
M ob i l e c l i ents
C om p a ny  growth
V ol um e a nd c om p l ex i ty  of network  tra ffi c
L a c k  of k ey  s ec uri ty  s k i l l s

4
5
6
7

9
10

8

1
2
3
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A b i zt o nság i  ki híváso k evo lúc i ój a

TELJESI n f ra stru k túra

R EG I O NÁLI Shálóz a to k

ÖSSZ ETETThálóz a to k

EG Y EShálóz a to k

EG Y ESsz ámítógép e k

TELJESI n f ra stru k túra

R EG I O NÁLI Shálóz a to k

ÖSSZ ETETThálóz a to k

EG Y EShálóz a to k

EG Y ESsz ámítógép e k

A kár o ko zás c élj a  
és m ér téke
A kár o ko zás c élj a  
és m ér téke

1 9 8 0 -a s1 9 8 0 -a s 1 9 9 0 -e s1 9 9 0 -e s N a p j a i n k b a nN a p j a i n k b a n A  j övőb e nA  j övőb e n

Másodperc ekMásodperc ek

P erc ekP erc ek
N a pokN a pok

H et ekH et ek
F i r st G e n
•Boot 
v i r u s e s

F i r st G e n
•Boot 
v i r u s e s

S e c o n d  G e n
• M a c r o 
v i r u s e s
• D e n i a l  of  
S e r v i c e

S e c o n d  G e n
• M a c r o 
v i r u s e s
• D e n i a l  of  
S e r v i c e

T h i r d  G e n
• D i s tr i b u te d  
D e n i a l  of  
S e r v i c e
•Bl e n d e d  
th r e a ts

T h i r d  G e n
• D i s tr i b u te d  
D e n i a l  of  
S e r v i c e
•Bl e n d e d  
th r e a ts

N e x t G e n
• F la sh  
th r e a ts
• M a ssi ve  
“bo t”
d r i ve n  
D D o S
• D a m a g i n g  
p a y lo a d  
w o r m s

N e x t G e n
• F la sh  
th r e a ts
• M a ssi ve  
“bo t”
d r i ve n  
D D o S
• D a m a g i n g  
p a y lo a d  
w o r m s

E gy r e  gy o r s a b b a n  t e r j e d ő ve s z ély
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Sérülékeny ség i  rés – zero -u p d at e véd elem

Sérülék e n y ség 
f e lf e d e z ése

I D Ő

E x p lo i t
me gj e le n ése Táma d ás 

me gj e le n ése
P a tc h,  va gy  
A V  d a t f i le
me gj e le n ése

P ro a k tív R e a k tív

Sérülék e n y ség rés

P a tc h,  va gy  
A V  d a t f i le
a lk a lma z ása

Hagyomá-
n yos véd e l e m

I d őab l ak  1

I d őab l ak  2
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K o nverg enc i a … D  /  V  /  V  /  MI nt egrál t  és Át f ogó Biz t onság

IPIP
M o b i l i t yM o b i l i t y

V i d e oV i d e o

D a t aD a t a

V o i c eV o i c e
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H o z z áférés  véd e l e m
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Authentication, Authorization and Accounting 
( AAA)
� K i  va gy ?  M i t c si n álh a tsz?  M i t c si n áltál?
� Ho gy a n  ka p c so lód h a t?

S t a n d a rd  h álóz a t i  h o z z áférés
köz p o n t b a n
t e le p h e ly e n

R e m o t e  a c c e ss h o z z áférés
o t h o n ról
i d e ge n  h álóz a t b ól

W i re le ss h o z z áférés
� K i  ka p c so lód h a t?

A lka lm a z o t t
P a rt n e r
C o n t ra c t o r
S u p p o rt e r
V e n d ég
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Válla la ti  h álóza t

E d d i g i  meg o ld áso k veszély e

1 .  A sze r ve ze t bi zto n ság i  
sza bály za táva l n e m  e g y e ző
vég p o n t m e g p r óbál 
ka p c so lód n i

2 .  A ka p c so la t 
e n g e d ély e ze tt 3 .  A tám a d ás szétte r j e d  

a  vég p o n to k 
ve szély be n  va n n a k

KÖZ P O NT

TÁV O LI  TELEP H ELY
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Aho g y  a N et w o rk Ad mi ssi o n C o nt ro l
működ i k

1 .  A n e m  e g y e ző vég p o n t 
m e g p r óbál ka p c so lód n i

2 .  K a r a n tén ,  
„g y óg y ítás” 3 .  A f e r tőzés i zo lált 

m a r a d ,  a  vég p o n to k 
bi zto n ság ba n  va n n a k

KÖZ P O NT

TÁV O LI  TELEP H ELY

G yG y óóg yg y ííttááss

C i sc oTr u st A g e nt
Ka r a ntKa r a ntéénn

Válla la ti  h álóza t
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C i sc o  N et w o rk Ad mi ssi o n C o nt ro l
( N AC )
� A  N A C  a  C i sc o  ve ze tte  i p a rági  p ro gra m,  me ly n e k c élj a   
a z e gy re  i n káb b  e lte rj e d ő b i zto n sági  ve szély e k ( férge k,  
víru so k)  álta l o ko zo tt káro k c sökke n tése

� A  N A C  álta l a z üze me lte tők a  h álóza ti  h o zzáférést a  
h i te le s végp o n to k ( P D A ,  P C ,  sze rve r)  számára   
e n ge d ély e zn i tu d j ák,  míg a  n e m me gfe le lő e szközöke t 
ko rláto zzák

� E z a  fe j le sztés n a gy  mértékb e n  j a vítj a  a  h álóza t 
kép e sségét,  h o gy  a zo n o sítsa ,  me ge lőzze  a  ve szély e ke t 
és a d a p tálód j o n  h o zzáj u k
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E rős N AC  P art ner P ro g ram
h t t p : / / w w w . c i s c o . c o m / e n / U S/ p a r t n e r s / p r 4 6 / n a c / p a r t n e r s . h t m l

A NTI  V I R U S R EM ED I A TI O N

C LI ENT SEC U R I TYA U D I T



© 2 0 0 6  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a l 14

ID/User Profile
ID/User Profile
ID/User Profile

ID/User ProfileID/User Profile
ID/User ProfileID/User Profile
ID/User ProfileID/User Profile

A CSSe r ve r

D i a l-In  
f e lh a s z n áló

N A S

C a m p u s

In t e r n e t  
f e lh a s z n áló

Ga t e w a yRo u t e r F i r e w a ll

P u b li c  N e t w o r k

In t e r n e t

�
�

TA C A C S+
R A D I U S

AC S arc hi t ekt úra
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C i sc o  N AC  Ap p li anc e
� U se r a n d  p o st u re  v a li d a t i o n  fo r 
L A N  a n d  W L A N

� U n m a n a ge d  e n d p o i n t s,  
st ra i gh t fo rw a rd  n e t w o rk d e si gn s

� O u t -o f-b a n d ,  V L A N -b a se d  
q u a ra n t i n i n g v i a  S N M P

� I n -b a n d  o p t i o n ,  b ri d ge  o r fi rst  L 3  
h o p  ( m u st  se e  M A C  a d d re ss)

� 8 0 2 . 1 x  i n d e p e n d e n t
� K e y  c o n si d e ra t i o n s

L oc a ti on of C C A  s erver ( V L A N rea c h)
R em edi a ti on l oa d s c a l i ng
A c c es s  l a y er c om p l ex i ty  
( I P  p hone,  hub )

O O B  D e p lo y me n t

I B  D e p lo y me n t

C C A  Serv er

C C A  M anag er
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N AC  ap p l iance al kal m azás a W i-F i 
körny ezetb en
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F e r tőzött H o st

��

� � �

�

� � � �

�

�
�

�

�

��

�

� Lo g / r i a sztás

Mély ség i véd elem =  ko mp lex i t ás
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E s em ény kezel és  ( S I E M )
Hogyan működ i k?
1 . E szközök/ a lka lma záso k n a p lóállo mán y a i n a k 
( e se mén y e k)  össze gy űj tése

2 . E se mén y e k e le mzése ,  érte lme zése
3 . E se mén y e k n o rma li zálása  ( se ssi o n  kép zés)
4 . K o rre lác i ó
5 . S za b ály o k fu tta tása
6 . F a lse  P o si ti ve  a n a lízi s
7 . G y a n ús h o st-o k ki szűrése
8 . F o rga lo m vi szgála t,  a n o máli a  a zo n o sítás

LOG
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C S-MAR S - alkalmazo t t véd elem
� V e z ér lési  le h e tőség e k

L a y e r  2 / 3  tám a dási  út v i lág o sa n  láth a tó
A  ki v édési  e szközök de f i n i álh a tók
A  p o n to s ki v édési  p a r a n c s m e g a dh a tó

F i r e w a ll

Ro u t e r

Sw i t c h

]
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C S-MAR S előny ök
� F e j le tt f u n k c i o n a li tás,  le g a la c so n y a b b  T C O
� A z o n n a li  e r e d m én y e k

G y o r s i n sta llác i ós,  o u t-o f -b o x h a szn ála t,  w e b -b a se d H T M L  c o n so le
A g e n tle ss c a p tu r e ,  e m b e dde d O r a c le ®,  n o  db a n e c e ssa r y
A z e lte r j e dt h álóza ti  és b i zto n ság i  e szközök tám o g a tása  …
Cisco, N e t S cr e e n , M cA f e e , N ok ia , E x t r e m e ,
Ch e ck p oin t , I S S , E n t e r a sy s, F ou n d st on e ,
S n or t , e E y e , W in d ow s, S ol a r is, L in u x ,
O r a cl e , W e b , Ca ch e f l ow , Cisco N e t f l ow …

� O p ti m a li z át te lj e sítm én y  és sk áláz h a tóság  
G y o r s i n -li n e p r o c e sszálás
~  töb b ,  m i n t 1 0 , 0 0 0  E P S  m i n de n  szo lg álta tássa l e g y ütt
N a g y  ka p a c i tású R A I D  tár o ló,  f o ly a m a to s N F S  a r c h i v e
A  G lo b a l C o n tr o lle r e lo szto tt C S -M A R S  m e n e dzsm e n te t tám o g a t
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T o váb b i i nfo rmác i ó
C i sc o  S e lf D e fe n d i n g N e tw o rk S tra te gy
w w w . c i sc o . c o m/ go / se lfd e fe n d

C i sc o  T h re a t D e fe n se  S y ste m
w w w . c i sc o . c o m/ go / td s

C i sc o  S e c u ri ty  a n d  V P N  S o lu ti o n s
w w w . c i sc o . c o m/ go / se c u ri ty

C i sc o  S A F E   B lu e p ri n ts
w w w . c i sc o . c o m/ go / sa fe

C i sc o  S e c u ri ty  P a rtn e rs
w w w . c i sc o . c o m/ go / se c u ri ty p a rtn e rs

� P e rfo rm a n c e  o f C i sc o  I O S  R o u t e rs,  P I X  a n d  
V P N  3 0 0 0
http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/netbr09186a00801f 0a72 .html

� R e m o t e A c c e ss a n d S S L  V P N  d e m o
http://www.cisco.com/en/US/prod u cts/hw/v pnd ev c/ps2 2 84/prod _ presentation0900aecd 80

15 02 9c.html
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Q  and  A



© 2 0 0 6  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a l 23


