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A szteganografia torténete

Steganography % Stenography
Mar az okoriak iS.....ccceeeeees
Szteganografia jelentése és célja:

» Szteganografia a rejtett, vagy fedett iras miiveészete. Celja
a kommunikacio tényenek elrejtése a harmadik fel eldl.

Szteganografia f0 csoportjai:
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Szteganografia felosztasa folyt.
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Bevezetés a szteganalizisbe
Szteganalizis jelentése és célja:

« Szteganalizisnek nevezzik a rejtett informaciok
eszlelésének  eljarasat, melynek célja a rejtett
kommunikacio6 felfedese.

 Nincs informacio6 kinyerés!!!

* Nincs informéacio megfejtes!!!

e Védelmi szempontbol az észleles kevés!!!!



Bevezetés a szteganalizisbe folyt.

Hogyan tehetiink eleget a vedelmi 1gényeknek?

» A szteganalizis eljarasban detektalni kell a hordozoban
elrejtett lizenetet;

* A detektalt tizenetet ki kell nyerni a hordozobdl;

A kinyert lizenetet meg kell fejteni.



Bevezetés a szteganalizisbe folyt.

A szteganografiai tamadasok célja.............

hogy a sztegomédiaban felfedjuk az eredeti
hordozohoz képesti valtozasokat, fiiggetleniil attol,
hogy ezek okoztak e szemmel erzékelheto valtozast
az eredeti allomanyhoz képest.

A tamadasi modszerek megvalasztasa és a tamadas
kivitelezése elsodlegesen nem fiiggvénye az alkalmazott
szteganografiai szoftvertnek.



Fogvatartottak problémaja

Passziv tamadas:
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Fogvatartottak problémajja.......... foyt.

Aktiv tamadasok:
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Uzenet hamisitasi szandéku aktiv tamadas
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Aktiv tamadas uzenet ismeételt, modositott kiildésével



A szteganalizis lépései

A szteganalizist leirhatjuk mint a szteganografiai eljarasok
megelozésére iranyulo tevékenységet.

/ Detection

- Decryption

-

Destruction



A szteganografia tamadasa

A kovetkezo tamadasi eljarasokat ismerjik:

- Csak a sztegoobjekt tamadasa (Stego-only attack);
- Ismert hordozo6 tAmadasa (Known cover attack);
- Ismert lizenet tamadasa (Known message attack);

- Valasztott sztegoobjekt tamadasa (Chosen stego
attack);

- Valasztott iizenet tamadasa (Chosen message attack);

- Ismert szteganografiai tamadas (Known stego
attack);



Szteganografia Detektalhatosaga

* Egyszeru szteganografiai modell esetén a harmadik fél
semmit nem tud az alkalmazott modszerrol;

* Rejtjelzéssel kombinalt szteganografia eseten, a
bortonor ismeri a sztego algoritmust, azonban nem
ismeri a titkos kulcsot, amelyet a kommunikalo felek
hasznalnak;

* Napjaink sztegoanalizise még eros fejlodésben van, az
elso cikkek ez iranyban a késoi ’90-es években lattak
napvilagot;

Uniformizalas szukségessége.



Szteganografia Detektalhatosaga folyt.

A detektalas osztalyozasa torténhet:
 Fajl alairasok;
* Fajl anomaliak;
 Vizualis tamadasok;

o Statisztikai tamadasok;



Szteganografia Detektalhatosaga folyt.

Vizualis tamadasok:

A hordozo €s a rejtett lizenet hatarai
megfigyelhetok

tartalom

LSB O ha fekete LSB 1 ha feher



Szteganografia Detektalhatosaga folyt.

Vizualis tamadasok:
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Szteganografia Detektalhatosaga folyt.

Vizualis tamadasok:

Eredeti hordozo Rejtett lizenet

Szurt A Szurt B



Szteganografia Detektalhatosaga folyt.

Statisztikai tamadasok:
Chi-square Attack
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A szteganalizis eszkozei

A szteganografia detektalasara hivatott szoftvereket
szteganalitikai eszkozoknek hivjuk.

Néhany szabadon felhasznalhato, néhanyuk fiztetos és
meglehetosen draga.

A rejtett informacio detektalasa utan a beagyazott
tartalmat ki kell nyerni a hordozobaol.

Néhany szteganalitikai szoftver:

Szoftver neve | Detektalt média Licence Fejleszté/gyarto
Szabadon .

StegSpy JPEG felhasznalhaté Michael T. Raggo
Stegdetect JPEG Nyilt forrasu Niels Provos
StegBreak JPEG Nyilt forrasu Niels Provos
StegSuite Licence dijas Wetstone Technologies

StegAnalyzer JPEG Licence dijas Wetstone Technologies




A szteganalizis eszkozei folyt.

Stegspy:

Choose = file to interagate.
Fiur will allow pou te choose =
wour file and identifu & hidden Blar

message.

“rou Selected
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to be opened. Somy no Steg found.
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tartalmazo hordozo (108,5 KB) a 216069-o0s poziciotol kezdodoen



A szteganalizis eszkozei folyt.

Stegspy:
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A BMP fajl fejlécének vége



A szteganalizis eszkozei folyt.

Stegdetect:
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JPEG fajl detektalasa a Stegdetect programmal



A szteganalizis eszkozei folyt.

Stegbreak:

- Niels Provos altal kifejlesztett alkalmazas;

- DOS alatt futo alkalmazas, ami teljes Kiprobalasu szotar-
tamadasok elvégzését teszi lehetove JPEG formatumu képek
ellen.

- A tamadas soran a beagyazasnal hasznalt jelszo megfejtese
utan az elrejtett informaciot nyeri ki a hordozobol.

- A Stegbreak sikere természetesen szorosan oOsszefigg a
jelszo és a konyvtar minoségétol. A szavak konyvtarban
torténd valtoztatasanak szabalya szintén szorosan osszefugg
a sikerrel.



A szteganalizis eszkozei folyt.

StegoSuite:

A WetStone altal kifejlesztett szoftver széles korben elterjedt az
igazsagugyi szakeértoi korokben, mivel lehetové teszi a
szteganografiai modszerek teljes tarhazanak felfedeseét.

StegoSuite moduljai:

StegoAnalyst;
StegoBreak;

StegoWatch;



A szteganalizis eszkozei folyt.

StegAnalyzer:

Jelenleg a Backbone Security két verzioban kinalja a
StegAnalyzer-t:

« A StegAnalyzer AS fajlrendszerek felderitésére szolgal,
azokat képes atkutatni, ismert szteganografiai szoftverek
nyomait keresve.

« A StegAnalyser SS képes az ismert sztegoobjektum
fajlalairasok detektalasara, amellett, hogy az AS modifikacio
valamennyi képességével bir.



WinHex:

A szteganalizis eszkozei folyt.
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Sp

Help

o BEmhp ML EdM > PeEs aTeml | Sd4r0E £
Nt PICTOS25.PG | FICTOS25.UPG
o IRl = pICT0525..JPG
Offset o 1 2 3 & 5 § 7 8 9% A B ¢ I E F
ODDDODSD 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 T
oooooo70 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 MDA [1 28 hlt] xl
00000080 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 ==
00000090 01 01 01 01 01 01 01 01 01 01 01 01 01 01 FF CO
OOODODAD OO0 11 O 03 €O O5 00 O3 01 21 00 02 11 01 03 11
0O00000ED 01 FF ¢4 00 iF 00 00 01 04 03 01 01 01 01 00 00 ..far PICTO525.JPG:
000000CO | OO0 OO0 OO0 00 OO0 OO0 05 O3 04 06 07 02 08 09 01 00
000000DO | OA OF FF €4 00 4C 10 00 01 03 02 04 04 04 03 07
ODOOODED (04 02 01 03 01 01 11 01 02 03 11 04 21 00 05 12
OOO00OFD | 31 06 41 51 61 07 13 22 71 51 91 A1 08 14 32 EBi
oooooi00 | C1 D1 FO 23 42 E1 F1 09 15 B2 16 24 33 62 43 72
00000110 |17 25 82 16 34 92 DA 53 B2 C2 26 44 63 73 93 A2 | Cloze |
oooooi1zo | FF ©4 00 1D 01 O0 02 03 01 01 01 01 01 00 00 OO
00000130 00 OO0 OO0 OO0 OO0 O3 04 02 0F 06 01 07 00 08 02 FF
w|  locons
T pICT0525. PG = |
Offset | 0 1 2z 3 4 5 6 7 8 9 L B C D E F —
00000000 | FF DS FF OEO OO0 10 44 46 49 46 00 01 01 00 00 01 MD5 “IE h“] }{|
00000010 00 01 00 00 FF DE OO0 43 00 01 01 01 01 01 01 01 —
0OODO0Z0 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01
00000030 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01
00000040 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 Jfar PICT0525.UPG:
00000050 01 01 01 01 01 01 01 01 01 FF DE OO 43 01 01 01
0OODOOED 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01
00000070 (01 01 01 01 01 01 01 01 11 11 11 11 11 11 11 11
oooooog0 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 01
00000090 01 01 01 01 01 01 01 01 01 01 01 01 01 01 FF CO
OOODOOAD OO0 11 O O3 CO O5 00 O3 01 21 00 02 11 01 03 11 Cloze
OOO0OOED | O1 FF €4 00 1F OO0 OO0 O1 04 03 01 01 01 01 00 00
000000CO | OO0 OO0 OO0 00 00 O0 05 O3 04 06 07 02 08 09 01 00
¥ 1
Page 1 of 2422 | Offset: A5 =5  Block: n'a  Size: n'a




A szteganalizis eszkozei folyt.

Detect:

Elemzées CHI-négwzet prabavwal Start
Elemzeés StegSpy programmal Start
Elemzés ImvisibleSecrets programiral Start

Kilép




A szteganalizis eszkozei folyt.

Detect:

Detect keretrendszer

Detect grafikus feliilete




A szteganalizis eszkozei folyt.

Detect:
Felhasznalo Detect SteaSpy
felulete =b
indit Detect
-
Start StegSpy
>
StegSpy indul
-
hasznal [StegSpy
>
bezar StegSpy
>

StegSpy bezarul




A szteganalizis eszkozei folyt.

Detect:
Tovabbfejlesztési iranyok:

- a keretrendszerben a jovoben meg tobb analizalo szoftver
jelenhet meg, mely nem csak a jelenlegi hordozomédiakra
biztosit tobb elemzési lehetoséget, hanem Wjabb
hordozomédiat is képes vizsgalni;

- a Detect bemenetére érkezo sztegoobjektum paraméterei
alapjan Kkeriil automatikusan Kkiértékelesre, majd az
eredménynek megfeleloen automatikusan elindul a Detect
megfelelo moduljanak futasa;



A szteganalizis eszkozei folyt.

Detect:

Tovabbfejlesztési iranyok:

-a keretrendszerbol indithato analizalo szoftverek boviilésével
parhuzamosan meriil fel az igeny, hogy a Detect tobb szalon
tudjon futni oly modon, hogy egyszerre tobbféle médian, tobb
elemzés legyen vegrehajthato.



A Szteganografia észlelesének problémai

* Relative uj es gyorsan fejlodo tudomany;

 Magas a ,,false positive” szam;

 hatalmas mennyiségu képi média, valamint majdnem
mindegyikre letezo szteganografiai alkalmazas ;

 nagy monotonitasu képek és rajzok esetében szintén
magas ,,false positive”;

* kifejezetten problémas a kis terjedelmii iizenetek detektalasa;

e titkositas alkalmazasa a szteganografiai szoftverekben.



Igazsagugy vs. Szteganografia

« A szteganografia természetes torekvese, hogy rejtve
maradjon. Nincs kello publicitasa az igazsagugyi oldalrol elért
eredményeknek, nincs statisztika.

« A szteganografia hatasainak mellozése a statisztikai
hianyossagok miatt rossz alternativa.

 Természetes azt feltételezni, hogy a szteganografiat
hasznaljak, vagy hasznalni fogjak, mivel jellegzetessége a
rejtés, ami vonzo a bunozok szamara.

« Ezért, ha a bunozok még nem is hasznaljak a szteganografiat,
a jovoben a cyberspace bunozok altal alkalmazott eszk6zokben
biztosan felbukkannak majd a szteganografia Kkilonbo6zo
adaptacioi.



A szteganografia legyozése

» A szteganografiai alkalmazasok legyozésének folyamata
hasonlit a kriptoanalizishez. Az elofordulo gyenge pontok
feltarasara koncentral.

« Néehany megkozelités a statisztikai valtozasokat
(fajlanomaliak, furcsa palettak, ismert fajlalairasok stb.)
vizsgalja, mig masok a vizualis felderitést helyezik
elotérbe.

* Mindezek ellenére az igazsagugyi szakértoknek mas eszkozok
is rendelkezeésiikre allnak.



A szteganografia legyozése folyt.

» digitalis buntény helyszinének vizsgalata;

e sztegelemzés;

* szteganografiai szoftver detektalasa;

* szteganografiai szoftver nyomai;

* hordozo/sztegofajl parok lokalizalasa;

e kulcsszo-keresés és aktivitas monitorozasa;
 gyanusitott szamitastechnikai ismeretei;

e valoszinitlen fajlok keresése;

* szteganografiai kulcsok lokalizalasa;

* rejtett tarolo helyek;



Szteganografiai alkalmazasok

S-Tools
- GIF, BMP, WAV
JP Hide&seek
- JPEG
MP3Stego
- MP3
Steghide
- BMP, JPEG, WAV, AU



Szteganalitikai alkalmazasok

StegSpy
- JPEG
StegDetect
- JPEG
Stegbreak
- JPEG
Detect
- BMP, JPEG, GIF, WAV, AU



Osszegezve
A szteganografia nem mas mint az informacio
elrejtésének modja egy kivalasztott hordozoba.

A szteganalizis a rejtett informaciok felfedésére
iranyulo komplex tevékenységek osszessége.

Az interneten szabadon elértheto programok
garmadaja.

Sokkal Kkevesebb  publikalt analitikai program,
tobbségiik borsos arakon.

Az adatrejtés detektalasa meglehetosen bonyolult, de
nem lehetetlen feladat.

Kombinalt eljarasok végrehajtasa.

Sok anekdota kering a szteganografia kiilonosen
terroristak altali hasznalatarol.

Nincs statisztikai kimutatas az analitikai szoftverek
sikeressegérol.

Eddig senki nem talalt erre nézve perdonto
bizonyitékot.

1997. Luisburg........... Arja Testvériség.
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Koszonom, hogy meghallgattak!



