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Bemutatkozds
IDM ,,szabvdany”
Elet IDM nélkdil. ..
... és vele

IDM projekt lépései

Az IDM rendszerek sajatossagai



A HumanolT-rol @ HumanolT

IT Tuning

Bemutatkozas

IT TUNING = MUKODES OPTIMALIZALAS, INOMHANGOLAS

e 2005 - megalakulas

. 2009 S
e Kozel 0,5 Mrd HUF bevétel
o Kozel 85% szolgaltatas IT Biztonsag
* 24 {6 szakérto
* 5 projekivezeto IT Mikodés
* 4 CISA,
e 2 CISM

* 4 f5ITIL

optimalizalas




A HumanolT IDM &) HumanolT

IT Tuning

n Projektjeink — Két kiilonleges IDM projekt tanulsagai

1. Nagyon sok gép — kevés felhasznalé
2. Sok felhasznalé (3000 f6) — sok szolgaltatas

Ugyfél elvards: Az IDM rendszer:
o Komoly testreszabdsi o Korlatozott fejlesztési
igények lehetSségek
o Fejlesztés csak a legvégsé o IDM =/=

esetben! Sharepoint, Intranet...




Anarchia

Groupware-Cimtar Pénzigyi rendszer

v

Pénzbekerils szolgaltatisok
= Mobile phone/service

* Conference call account
« Credit card

HumanolT

IT Tuning

il

Other Assets
« Difice space
* Phone
« Laptop



Az anarchia okai &) HumanolT

n IDM elétt...

IT rendszerek kilon fejlédtek
igy hézagok vagy dtfedések keletkeztek.
Ahdny rendszer, annyi felhaszndalé-felviteli felilet

(pl.: VPN-kapcsolat, chip-kdrtya, rendszer-jogok), de ezek
felhaszndlo-kezelése figgetlen

A szerep-korok ,maguktél” alakultak ki
Felhaszndlé-kezelés ad-hoc
szervezeti életut NEM reprodukdlhaté.

Az egységesitésre tett torekvések (pl. kozponti LDAP) tovdbb
bonyolitottdk az infrastrukturat.
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Ugyfeleink Korabbi dolgozok

Cimtarak/Adatbazisok

Groupware Pénziigyi rendszer
= LDAP * Mobile phone
= AD = Office space
* Oracle * Laptop

« Smart Cards



A vonatkozé szabvdny

ISO/IEC CD 24760

HumanolT

IT Tuning

£} ISOHEC CD 24760 - Information: Technology - Security Technigues -- A Framework for Identity Management - Mozilla Firefox

Fajl  Szerkesztés  Mezet Elﬁzmények ﬁﬁnyvjelzék Eszhkézik §L"|g6

6 x c & fEr '\E hitkpsf fesens.isoorgfisofcatalogue. detail htm?csnumber=51625

'f_‘:r v| |£’l' Google

[+]

| [E) 150/1EC D 24760 - Information T... g | () dentity Management - Maskspp | Hum..

syl Intemnational
so Crganization for International Standards for Business, Government and Society
RS- Z8  Standardization

M Standards developiment Hews andmedia | Abhout IS0

Search »

For IS0 Members - FAGs - Fr 150 Store

Products » 180 Standards ¥ By TG * JTC 1 Information technology * SC 27

Puhblications and e-products

Copyright

@2010150  Privacy Policy | Mamesndlogo | Stemap | ContactiS0  Guided tour of ISO-Onine | Print

&
180 Store ISO/IEC CD 24760 = 5
150 Standards
By |CS Information Technology -- Security Techniques -- A Framework for ldentity
SEYTC Management
Howto use the 150 General information
Catalogue
Management standards Mumber of Pages:
The 180 portfolio —
FAGES Edition: 1 ICS: 35.040
Country codes (50 Status: @ Under development Stage: 3020 (2010-01-12)
J1BEMAY TCISC: JTC 1/SC 27 Target publication date: 2013-04-12
Directory of aerospace
standards
150 Concept Database
(1SN DE)

Increaze text size

These standards could also
interest you

= |SOAEC 270032010

Information technology -- Security
technigues -- Information security
rmanagement system
implementation guidance
I1SOYEC 27033-1:2009
Information technalogy -- Security
technigues -- Metwork security --
Part 1: Owverview and concepts
ISONEC 19792:2009

Infarmation technology -- Security
technigues -- Security evaluation of
hiometrics

Mevys fesds |




y 4

Unified Threat Management &) HumanolT
|9 | Halozatbiztonségg
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Unified Threat Management
Halozatbiztonsag

A szabdlyokat nem IP cimekhez, hanem auditdlt felhaszndlékhoz lehet kotnil
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Az IDM maga — Amiért kilon szabvany kell

ACM: Access Control Management

Csak jogosultsdagokkal foglalkozik, nem szerepkor
szemlélet(

RBAC: Role-based Access Control

Szerepkorokhoz rendelink felhaszndlékat

Az IDM

Management. Azaz:
Nem végez authentikdciét

Nem végez authorizdciét



IDM hdloézati koncepcié &) HumanolT
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Halézatbiztonsag

Internet ™ X : Kliensek

-

Virusvédelem és DLP

Adminisztrdatori Kozponti logolds, IDM
audit bizonyitékok logelemzés



IDM projekt &) HumarolT

. * Felméreés

* Role management,
* Role mining

* Workflow implementdalas
* Felllet testreszabds

e Betoltés, éles Uzembe dllitas

* Projektzdard tevékenységek



1. LépéS @ Humanol T
14
o [Felmeres

o Interjok az forrdsgazddkkal
o Folyamatok felmérése

- Rendszerezettek-e

- MGkodnek-e

- Dokumentaltak-e

Eredménytermék:

Megvaldsitdsi rendszerdokumentdcio
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Role Management

= Szerepkorok kezelése

Altalénos Role Management: a szerepkdrsk
kezelésével, életciklusaval foglalkozik
Role Mining: szerepkor-bdnydszat, ami a role
management része lehet. Céljai:

Szerepkorok osszevonhatésdgdnak vizsgdlata

Szerepkor-anomdlidk kutatdsa

Szerepkor-anomdlidkra intézkedési terv
kidolgozdsa
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Workflow implementalas, felilet-testreszabas

A felmért workflow-k rendszerbe épitése
A workflow-k implementdaldsanak fébb szempontjai:
Eszkaldciés pontok
Jogok delegdldsa
Jovdhagydsok
Jogok idébeli lejardsdanak kezelése

A felileten a haszndlt funkcidok megjelenitése,
fejlesztések
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5. |épé5 @ HumanolT

o Dokumentdcié véglegesités
o Oktatds
o Online dokumentdcidk készitése:

az oktatds ezzel még gyorsabban megvaldsithatd

+

o Uzemeltetés tdmogatds

o Road-map



Az IDM eldnyei

Teljes korG megfelelés

Kozpontositott szabdlyozdsi és ellendrzési funkcidk (egyszerl
auditalhatésag pl.: PSZAF)

Nagyobb biztonsdg
Strukturdlt eréforrds menedzsment
Javulé szolgdltatds minéség (Komfortosabb felhaszndaléi rendszerek)
Mérdpontok, dtlathatésag
Onkiszolgdld funkcidk (gyorsabb, biztonsdgosabb)
Atruhdzasi funkcidk
Uzlet és IT hatékony egyiittmikédése
Uzleti folyamatok és rendszerek integrdciéja

Cimtdr-szinkronizdcid



Kiemelendd IDM funkcidk & Humanort

Jelsz6 management
A rendszergazddk idejének 20%-a telik jelszavak
visszadllitdsdval — Bedllitasi lehetéségek:
biztonsdgi kérdések szdma, elfogadds médja
Forrasok
Forrdsok lehetnek: LDAP, AD, OS, ERP-k, CSV fajlok

Konnektorok a forrdsokhoz: gyari vagy
fejlesztendd

Kilsé forrdsok (external resources): mobiltelefon,
chipkdrtya
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IDM - ahol érdemes bevezetni...

Segit a bevezetéskor:
A forrasokhoz tartozé konnektorok megléte
Jol kidolgozott folyamatok

Jol dokumentdlt folyamatok

Az IDM rendszer lehetoségei: Egyes IDM gyartok
licensz-skdldjdban szerepelnek 10 milliés felhaszndléi
korre ajdnlott licenszcsomagok



K6szonjik a figyelmet!

HumanolT Kft.

o Hollosi Gabor
- Rendszermérnok, szakértd
- gabor.hollosi@humanoit.hu
o Fazekas Eva
- Account manager

- eva.fazekas@humanoit.hu
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