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Mirol lesz szo?

Hozzaférés szintek

Mi latszik €s mi nem?
Megoldasi modok
Elérhetd technoldégiak

Peldak
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A hozzaféreés szintjeli

OS

Alkalmazas
Adatbazis

Jogosultsagi szintek a-tol z-ig
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Példa

Webes alkalmazas:

ecuri

e Szerver admin
 Webmester

* DB admin

e DB user

e [ktatd admin

e |[ktato felhasznalo




Admin mindig van!

Kérdés, tudjuk-e mit csinal?
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Példa - Linux

groupadd[4609]: group added to /etc/group: name=proba,
GID=1003

groupadd[4609]: group added to /etc/gshadow: name=proba

groupadd[4609]: new group: name=proba, GID=1003

useradd[4613]: new user: name=proba, UID=1003, GID=1003,
home=/home/proba, shell=/bin/bash

passwd[4620]: pam_unix(passwd:chauthtok): password
changed for proba

chfn[4621]: changed user 'proba' information
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Példa

Nem mindig van naplo:
* Vi /etc/passwd
* Vi /etc/group

e visudo
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Egy hack

File valtozas figyelése:
* Csak naplod

e Tartalom nem
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Példa

type=SYSCALL msg=audit(1320920870.653:34): arch=c000003e syscall=2
success=yes exit=3 a0=c3f3a0 al=241 a2=120 a3=0 items=1 ppid=998 pid=1037
auid=4294967295 uid=0 gid=0 euid=0 suid=0 fsuid=0 egid=0 sgid=0 fsgid=0
tty=ptsl ses=4294967295 comm="vI" exe="/usr/bin/vim.tiny" key=(null)

type=CWD msg=audit(1320920870.653:34): cwd="/root"

type=PATH msg=audit(1320920870.653:34): item=0 name="/etc/sudoers"
iInode=262413 dev=08:01 mode=0100440 ouid=0 ogid=0 rdev=00:00

type=SYSCALL msg=audit(1320920870.663:35): arch=c000003e syscall=90
success=yes exit=0 a0=c3f3a0 al=8120 a2=48fbf7 a3=7fffaf097cal items=1
ppid=998 pid=1037 auid=4294967295 uid=0 gid=0 euid=0 suid=0 fsuid=0 eqgid=0
sgid=0 fsgid=0 tty=ptsl ses=4294967295 comm="vi" exe="/usr/bin/vim.tiny"
key=(null)

type=CWD msg=audit(1320920870.663:35): cwd="/root"

type=PATH msg=audit(1320920870.663:35): item=0 name="/etc/sudoers"
iInode=262413 dev=08:01 mode=0100440 ouid=0 ogid=0 rdev=00:00
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Hatranyok

Ertelmezhet§?

Bonyolult

Csak a kiemelt esemeények lathatoak!
Eltintethetd

Leallithatd
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Megoldas

Tavoli elérés rogzitése
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Példa

SSH video
RDP video
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Piaci megoldasok

Agentek
Snifferek
Jumphostok
Proxyk
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Agentek

Telepités

Rendszer moédositas
Passziv

VEYUAUERE

Minden protokoll funkcio

Megkerulhetd
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Snifferek

Port tukrozés
en At

Passziv
E l II V4 4 7 4
Nativ kliens

Megkerulhetetlen




Jumphostok

Kapcsolat a bastion-rol
S0 cdne
Nt Ll

Toliac funkel e

,Barmilyen” protokoll
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Proxyk

Teljes protokoll ertelmezés
Aktiv
Nativ kliens

R I £ I /l 7/

Csatorna és paraméter kontroll
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Csatorna kontroll

Csatorna — Funkcionalitas
* Fajl atvitel
* TCP port atvitele
e X11

* Eszkoz atvitel
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Példa

Csatorna engedélyezes
Csatorna paraméter kontroll

Fajl transzfer visszajatszas




Koszonom a figyelmet!
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