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Mirol lesz ma sz6?

ﬁ Célok és azok elérése

Személyazonossag-kezelés celkitlizései és azok elérésének lehetésége

Tipikus problemak

Bevezetés soran elkovetett tipizalhatd problémak és azok kivédése

Szerepkorok kialakitasanak fontossaga, kialakitasanak mddszerei

% Szerepkorok és adattisztitas

o Jelentések, PSZAF elvarasok

- Jelentések készitése, torvényi- és PSZAF-megfelel6ség elérése
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Komplex kihivasok

Hogyan lehet a felhasznaldkat és azok jogosultsagait egyszeriien,
mégis dinamikusan nyilvantartani?

Hogyan lehet az IT mikodését és a végfelhasznalok munkajat
hatékonyabba tenni?

Hogyan lehet a jelszavakkal kapcsolatos problémakat csokkenteni?

Hogyan lehet kialakitani egy olyan kornyezetet, ahol mindenki csak
a munkajahoz szukséges minimalis jogosultsagokkal rendelkezik?

Hogyan lehet hatékonyan kezelni a rendszerhez kapcsolodd kulsé
felhasznaldkat és partnereket?

Hogyan lehet a folyamatosan valtozé vonatkozo szabalyoknak és
elbéirasoknak precizen megfelelni?
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ldentity és Access Management
megoldasok

Felhasznalok adminisztracioja Egyszerii, biztonsagos hozzaférés

Vezetok

Szerepkorok kezelése
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Miben segit egy IDM rendszer?

' Biztonsag

- Jogosultsagok visszavonasa percek €s
nem napok alatt

- Jelszavak kozpontositott kezelése

- Alkalmazottak csak ahhoz kapnak
hozzaférést amihez feltétlenul szukseguk
van

- Megszunteti a duplikalt nyilvantartasokat

@ Megfelelbség

- Egyértelmi nyilvantartas arrél, hogy ki
mihez fér hozza és a hozzaférést ki
hagyta jova

- Historikus riportok
- Utk6z6 jogosultsagok kimutatasa
- Céges iranyelvek egyszeri leképezése

- Azonnali dokumentaciokészités
auditoroknak

© Novell, Inc. All rights reserved.

@ Koltségek

- Nagyban csokkenti a helpdesk hivasok
szamat

- Munkafolyamatok elektronikus utra valo

terelése

- Uj alkalmazasok bevezetésének

egyszerisitése

- Gyors és koltséghatékony implementacio

@ Rugalmassag

- Uj folyamatok napok alatt bevezethetéek

- A munkatars felvételét kovetbéen a

szukseéges jogosultsagok azonnal
rendelkezésre allnak

- A felhasznaldk sajat maguk igényelhetnek

erOforrasokat

- Az Uzleti dontések alakithatjak ki az IT

szabalyokat és nem forditva
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Tipikus IDM architektura logikai nezete

39 S § a8 F % 7

Portal/ e
Mobil Munka- ] Vezettk CISO Compliance/ Alkalmazottak Kgll,?r?:'%kk’ Fejleszték és
allomas  Web service Auditor P konzultansok

FAbb funkciok

Telefonkdnyv/ Eréforras Joévahagyasos Szerepkor Riportok és Szerepkorok Projekt doku-

Self-Service/ igénylés munkafolyamat _alapu metrikak Ossze- mentalasa
Pwd Mgmt jogosultsag- rendelése

kezelés
—
\

F6bb komponensek

Rekonszilacié RBAC Kézponti Work-flow Naplozas és Nyilt API-k Fejleszt6i és

jogosultsagi O . historikus mgmt.
modell IETEES rendszer riportok eszkdzok
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Alkalmazascsatolok

Cimtarak Help Desk Adatbazisok Egypontos

Alkalmazasok Operacios rendszerek Telefon- Cloud and  pelgptets
e kozpontok,

és fajlrendszerek beléptetd SaaS rendszerek
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ldentity Manager mikodés kozben

Alapjogosultsagok ElSléptetés Szerepkorok valtozasa

Alkalmazott,— kiosztasa
kulsés, @
partner, ' \/\\
S < ;
technikai f. g } g
Regisztracio v

Szervezeti vandorlas

Vezetd,
adatgazda,
Riportok és alkalmazas-
feliigyelet azda
Auditor, & J

biztonsagi vezetd

Kilépé'

Jogosultsagok
megsziintetése

Uj projekt “

Igénylés és jovahagyas

Elfejlejtett jelszd

Lejart jelszo Jelszavak kezelése
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IDM rendszer mukodés kozben

Alapjogosultsagok ElSléptetés Szerepkorok valtozasa

Alkalmazott,— kiosztasa

kils6s, @

partner, ' \//\\/

technikai f. g } g
Regisztracio v

Szervezeti vandorlas

Vezet6,
Riportok és adatgazd
_ feliigyelet a,
Auditor, alkalmaz
biztonsagi vezet6 0j projekt gazda

Igénylés és jovahagyas

Kilépé'

Jogosultsagok
megsziintetése

Elfejlejtett jelszd

Lejart jelszo Jelszavak kezelése
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El IDM projektek tipikus problémai

- Scope hibas meghatarozasa

N

- Szerepkorosités megvalositasa, helyes modszer és a szerepkorosités
mértékének kijelolése

- Adattisztitas
- Eles inditas lépései

- Uzemeltetési szerepek meghatarozasa
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A projekt scope-ja
Olyan scope-ot kell meghatarozni:

- Maximum 6-8 honap alatt megvalosithato és a felhasznalok széles
rétege szamara kézzelfoghato eredményeket hoz

- Az architektlra és uzleti logika szempontjabodl lehetoség szerint
teljes koru

- Az auditorok szamara mar elfogadhato megoldast jelent
- Fenntarthato és konnyen tovabbfejlesztheto kornyezetet alakit ki

- A legfontosabb IT rendszerekre koncentral
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A projekt scope-ja
Mivel lehet a scope-ot ésszeriien csokkenteni?

- A legfontosabb alkalmazasokat es rendszereket on-line csatoljuk, a
tobbit off-line rendszerként hagyjuk meg.

- Off-line rendszereknél automatikus litemezett jogosultsag-
visszaellenorzeést valositunk meg.

- A szerepkorok fogadasahoz sziikséges strukturakat felépitjik, de
csak a szerepkorok legfelso szintjét toltjik fel tartalommal.

- Azon riportokat és kimutatasokat készitjuk el amelyek feltétleniil
sziikségesek (pl. PSZAF szempontbol)

- Teljes korl adattisztitast csak az on-line rendszerekre végziink.
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Szerepkorosites

Mi az a szerepkor?

- A jogosultsagok olyan csoportja, amely a tipikus felhasznalo
tevékenységek mentén szervezett. A szerepkor lehet alkalmazason
beliili és alkalmazasokon ativelo.

Elonyei:

- Jogosultsagok nagy részének beallitasa automatikus.
- Tomegesen lehet jogosultsagokat valtoztatni.

- Munkafolyamatok szama nagymeértékben csokken.

- Felesleges jogosultsagok konnyebben kiszlirhetoek.
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Optimalis helyzet

Szerepkor alapu
modell

Magas bevezetési és fenn-
tartasi koltségek

atékony miikod

modell

Szabaly alapu Igénylés alapu
modell modell
Nehéz lefedni a Nagy terhelés a
szervezetet szervezeten
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Szerepkorok kialakitasanak modszerei

Top Down - felhasznaldk oldalarél inditott

A szerepkoroket a felhasznalok attributumai alapjan probaljuk meg kialakitani.

Kiilonbozo6 szerepkorok csoportokat kaphatunk kiilonboz6 attributumok alapjan
vizsgalddva.

Top Down - jogosultsagok oldalarél inditott
A felhasznalokat keressiik meg a jogosultsagi csoportokhoz. Ez a modszer azt
feltételezi, hogy jol ismert a jogosultsagok kiosztasanak rendje.

Bottom Up

Mintakat keresiink a kiosztott jogosultsagokban. Akkor alkalmazando, ha sem a
felhasznaloi csoportokat, sem a jogosultsagok kiosztasanak modjat nem
ismerjlk. Kis létszamu szervezeteknél alkalmazhato.

Interjuk
A szakmai teriiletekkel egyeztetve talaljuk meg a minimalisan sziikséges
jogosultsagi csoportokat.

© Novell, Inc. All rights reserved.
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Tipikus szerepkor kezeles

1

Az IDM rendszer Osfeltoltése a lehetseges
szerepkorokkel

Szerepkor banyaszat Szerepkor modellezés  Hozzaférés ellenbrzés

Kigydjti, hogy milyen A gydjtott adatok A vezetdk ellendriz-
jogosultsagokkal alapjan tervezi, hetik, hogy kinek,
rendelkeznek a modellezi a szerep- milyen joga van
felhasznalok. koroket

A hozzaférés ellenbrzés eredményeképpen valtozo kornyezet
ujratervezeést vonhat maga utan
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Tipikus szerepkor kezeles

2

Jogosultsagok beallitasa automatikusan a kiosztott
szerepkorok alapjan

Szerepkorok felhasznalasa Automatikus beallitas
Az IDM rendszer A jogosultsagok be-
felhasznalja a szerep- allitasa automatikus,
koroket alapadatként. ezzel csokken a

hibak szama és
emelkedik a biztonsag
szintje.
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Tipikus szerepkor N
kezelés

3

A felhasznalodi tevékenységek folyamatos ellen6rzése:
SIEM rendszer

Vizsgalat Elharitas Ujratervezés
A jogosultsagok Kiosztott jogosultsagok A szerepkorok Ujra-
hasznalatanak maodositasa az IDM-ben tervezése, hogy minél
ellenérzése. ha szlUkséges. kevesebb felesleges

jog legyen kiosztva.

Ez a folyamat folytonos, nem csak egy auditot kovetden torténik meg

17 © Novell, Inc. All rights reserved.
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Adattisztitas fontossaga

Adathibak ! | Problémak !

- Hibas adat - Rossz dontések

- Rosszul formazott adat - Folyamatok hibas
. definialasa
- Hianyos adat

~ Duplikatumok - Biztonsagi rések

~ Hianyz6 adat - Megfeleloség hianya

- Nem egyez6 adat - Nem gazdasagos megoldas

. Sy - Maqgas eréforrasigén
- Séma nem tisztazott 9 geny

2 s . - Informacidvesztés
- Osfeltoltési nehézségek
- Asszociaciok felépitése
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Adattisztitasi folyamat

Adatok online és offline begyl(ijtése

Az adatok allapotanak meghatarozasa mintaillesztéssel, statisztikai
modszerekkel

Adatok tisztitasa (manualis, tomeges, automatikus, szkript alapu)
Egyediség vizsgalat

Adatforrasok osszegzése

N Tisztitott adatok visszatoltése

Az adatok folyamatos monitorozasa (pl. reconciliation)

© Novell, Inc. All rights reserved.



IDM rendszer élesbe allitasa

Fontos |épések a rendszer éles indulasanak idészakaban:
- Kulcsfelhasznalok oktatasa

- On-line tananyag létrehozasa

- Uzemeltetdk és HelpDesk oktatasa

- Szabalyzatok modositasa

- Hagyomanyos jogosultsagigénylo folyamatok blokkolasa

* Mentés, monitorozas beallitasa

- Eles indulast kovet6 kiemelt tdmogatas biztositasa

- Uzemeltetési szerepek meghatarozasa

20 © Novell, Inc. All rights reserved.
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Uzemeltetési szerepek

- Hagyomanyos (OS, cimtar, adatbazis, mentések stb.)
- Szerepkorok és SOD szabalyok folyamatos ellendrzése
- Munkafolyamatok modositasa, a valtozo kornyezethez igazitasa

- Jovahagyoi csoportok, kiemelt IDM szerepek adminisztracioja
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Riportok, kimutatasok

PSZAF elvarasok:

- kinek milyen jogosultsaga van, illetve volt

- adott jogosultsaggal ki rendelkezik, illetve rendelkezett
- ki hagyta jova az adott jogosultsagot

- technikai felhasznalok jogosultsagai

- SOD matrix

- Utkozo jogosultsagok
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Tovabbi tipikus riportkovetelmenyek

- Elokészitett riportok, amelyek bovithetoek, testre szabhatoak
- Compliance (megfelelosegi) riportok

- Attestation (Ujra hitelesitési) riportok

- Segregation of Duties (0sszeférhetetlenségi) riportok

- Hisztorikus adatkezelés adatelem szinten

- Csomoponti és atfutasi ido statisztikak

- Munkafolyamatokkal kapcsolatos egyéb riportok
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N Kérdések?
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