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Eloado

* Horvath Gergely Krisztian CISA CISM

— MA. in International Business, Anglia Ruskin
University (Cambridge, UK)

— cimzetes féiskolai docens, BGF
— ISACA elnokségi tag, (oktatas és forditas)
— 10 év informaciobiztonsagi és audit tapasztalat

— COBIT 4.1 (2008) és COBIT 5 (2013-14) magyar
valtozat elkészitésének szakmai lektoralasa
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ISACA szamokban

* Hazai tagsag:
— 466 tag (2014)
— ebbdl CISM: 124 (27%)
* Nemzetkozi tagsag:
— 180 orszaghbdl (ebbdl 80 orszagban chapter is)
— 115.000+ tag
— Ebbd6l 24000+ CISM (21%)
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ISACA ujdonsagok

e Cybersecurity Nexus (CSX) program (isaca.org/cyber)

— Cybersecurity Fundamentals & Practitioner
Certification

— Kiberbiztonsagi kutatasi anyagok és utmutatok
— Kiberbiztonsagi oktatasok és egytttmikodések

* |T Assurance Framework (ITAF) v3 (isaca.org/itaf)

— IT ellenbrzési szabvanyok, vizsgalati programok

* Tovabbi szakmai anyagok (isaca.org/research)

; ]‘SACA @
Bizalom és értékteremiés az informdcios rendszerekkel

emies a 4Ci0S
Budapest Chapter



http://www.isaca.org/cyber
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For nearly 20 years, the COBIT framework from global association ISACA has helped organizations
O a I | | p a Ct waorldwide improve business performance by mare effectively managing and governing their information
and technology. Now, the launch of the new online version of COBIT makes it even easier for IT and

business professionals to put the power of GEIT [governance of enterprise IT] to work in their enterprises.
cobitonline.isaca.org

More valuable

PERCEPTION OF TOP 4 COBIT Business / IT Integration 73%
IT GOVERNANCE Equally valuable BENEFITS Better risk management 60%

OVER PAST YEAR: ACCORDING
- Less valuable 5% TO USERS: Uncovering gaps 49%

Greater IT visibility
with board of directors 45%

INTERNAL IT
GOVERNANCE

CHAMPION: 145,000+

People whao have purchased
CIo or downloaded COBIT 5

IT directar 6)600

T S COBIT 5 Foundation exams taken
LN Sk January - July 2014

Noone 12%
Other 9%

CED 8% COBIT exam growth

2013 vs. 2014
IT staff member 7% (20 Q14)

Board member 6%

COBIT S accredited training
organizations, individuals and
affiliates in 48 countries

93%
Would recommend
COBIT 5

En% z/gan 5 useful ‘Hmmo COBIT5

Sources: ISACA 2014 Global COBIT 5 Governance Study, ISACA 2013 Member Needs Survey et s o e i O T e




COBIT 5

COBIT® 5

/COBIT 5 bsztinz6 segédletek

COBIT® & COBIT® &:
osztonzd eljarasok osztonzo informacio

COBIT* & COBIT® & COBIT® &: COBIT* &: Eqyeél szakmal
megvaldsitis informacidhiztonsag bizoryossagmyujtas kockazat utmistatok

COBIT 5 online egyiittmikddési kornyezet
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Nyelvi valtozatok

COBIT 5 Translations Available
COBIT 5 Espaniol (Spanish) COBIT 5 aenlne (Thai)
COBIT 5 f&j{AH 3L (Chinese COBIT 5 Tiirkce (Turkish)

Simplified) « COBIT5 Italiano (Italian)
COBIT 5 B AEE (Japanese) COBIT 5 portugués
COBIT 5 Deutsch (German) (Portuguese)

COBIT 5 Romana (Romanian)
COBIT 5 pycckum (Russian)
COBIT 5 ) 4x_=llArabic)
COBIT 5 Francais (French)
COBIT 5 lietuviy (Lithuanian)

COBIT 5 ) n"ayvHebrew)

Hamarosan a magyar is!



Cobit 5 magyaritas

(www.isaca.org/cobit)

e Célunk ... el6segiteni, fejleszteni és 6sztdonozni a szakma
magyarorszagi elterjedését, megbecsulését ... pl. angol
nyelvd szakirodalom és ajanlasrendszerek magyar
nyelvre forditasaval

— Az elmult 5 év tapasztalatai alapjan az ISACA anyagokban
hasznalt magyar fogalmak feltlvizsgalata

— aktualis ISACA fogalomtar magyaritasa (Glossary)

— Erre épitve a Cobit 5 alapkotet magyar valtozat
elkészitése,

Clarity. Unity. < H' i ’ . .
GUIDING CORPORATE G < » COBIT 5
GOVERNANCE ey




Tapasztalatok

* Nagyobb feladat, mint terveztik
* Nehezebb feladat, mint reméltuk

e Szovegkornyezettdl és szokapcsolattol fliggd
magyar valtozat

e Szakmanként mas meghonosodott magyar
valtozat (menedzsment, szamvitel, belsé
ellendrzés, informacidbiztonsag, stb)

* Nemzetkozi cégenként eltéré magyar forditas
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ISACA fogalomtar

* Magyar: goo.gl/HyxP1qg

* Angol: isaca.org/Pages/Glossary.aspx
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COBIT 5 Principles

1. Meeting
Stakeholder
Needs

5. Separating 2 Ex

2. Covering the

Gﬂ"’gg‘;‘“ﬂﬂ Enterprise 2
Management ' End-to-end ﬁ CORBIT 5 ‘ nas
COBIT 5 O

Principles

=R

4. Enabling a 3.Applylng a

Single
Hollstic

Integrated
Approach Framework

®
—*’SACA Source: COBIT® 5, figure 2. © 2012 ISACA® All rights reserved.
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COBIT 5 alapelvek

1. Meeting
Stakeholder
Needs

1. Meqgfelelés
az érdekelt
felek igényeinek

5. Az irAnyitas
g5 menedzsment
szetvdlasztasa

5. Separating 2. Coverin
. g the
Governance Enterprise

From
Management ' End-fo-end
COBIT 5
Principles

4. Enabling a 8.Applying a 4, Atfogd
megkozelités

dsztonzése

Single
Hollstic

Integrated
Approach S r—
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2. Atelies
villalat lefedise

3. Egységes,
integralt
keretrendszer
alkalmazasa
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COBIT 5 Enablers

3. Organisational 4. Culture, Ethics iy 3. Szervezeti 4. Kultura, etika
{ 2. Processes J [ Structures J [and Eehaurinur] [ 2. Eljarasok ] { struktirdk &5 viselkedes

f / N t Al

»

1. Principles, Policies and Frameworks j [ 1. Alapehek, szabalyzatok es keretrendszerek

6. Services, 7. People, 6. Szolgaltatasok, § 7. Humanerdforras,
5. Information Infrastructure Skills and 5. Informacio infrastruktra keszsegek
and Applications Competencies 3 alkalmazisok &3 képessegek

Resources Erdforrasok

®
’ iSACA Source: COBIT® 5, figure 12. © 2012 ISACA® All rights reserved.
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Control

Cobit 3 (2000): iranyitasi és ellenbrzési
mechanizmus

Cobit 4.1 (2008): kontroll

Cobit 5 (2014): kontroll

Allami szamvev@szék: kontroll
Nemzetgazdasagi min. (2009): kontroll
MSZ ISO/IEC 27001:2006: intézkedés
MSZ ISO/IEC 27001:2014: intézkedés



Enabler

e Kulcs fogalma az anyagnak, ugyanakkor nem
elterjedt menedzsment koncepcio itthon

* Lehet6ségek: ?
— Lehet6vé tevd — ElOsegito
(Cobitd.1) — Megvaldsito
— Oszt6nz6 tényezd — Képesitd
(Cobit5) — TdAmogatd

; "SACA @
Bizalom és értékteremiés az informdcios rendszerekkel

emies a 4Ci0S
Budapest Chapter



Audit trail

* Cobit3: Ellenbrzési nyomvonal
* Cobit 5: Audit nyomvonal

e MSZ ISO/IEC 27002:2011: Audit
kiséerodokumentumai

* MSZISO/IEC 27001:2014: -
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Masqueraders

 Meghatarozas: Olyan tamadodk, akik a jogos
felhasznalok azonossagaval és az 6
bejelentkezési meghatalmazasuk
felhasznalasaval hatolnak be rendszerekbe.

e LehetOségek:
— alarcos

— eltulajdonitott
azonositot hasznald hackerek / tamadodk

— Jogos felhasznalot
megszemélyesitd
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Brouter

e Meghatdrozas: Osszekdti az azonos és a kiildnbdz4
adatkapcsolati tipusu LAN szegmenseket, ami egy
jelentés elbnye. A halozati hidhoz hasonldan a
csomagokat az adatkapcsolati szintl cim alapjan
tovabbitja egy ugyanolyan tipusu, masik halozatba.
Tovabba, ha szukséges, feldolgozza és a halozati
protokoll cim alapjan tovabbitja az Gzeneteket egy
masik adatkapcsolati tipusu halozatra.

* Lehetdségek:
— utvalasztos hid (brouter)
— Brouter

— brutvalaszto



Kerdesek?
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