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a pénziigyi szervezeteknél a kozosségi és publikus felhdszolgaltatas igénybevételébol
eredé kockazatokrol

A Pénziigyi Szervezetek Allami Feliigyelete (Feliigyelet) az informacio-technologia
fejlodése, a virtualizacié és a felhészolgaltatasok (cloud computing services) elterjedése,
valamint vizsgalati tapasztalatai alapjan az aldbbiakra hivja fel a felhdszolgaltatasokat
igénybe vevo, vagy azt fontolgatd pénziigyi szervezetek figyelmét.

Amennyiben egy intézmény felhdszolgaltatast vesz igénybe, az kiszervezésként kezelendd,
amelyre az egyes agazati jogszabalyok tartalmazzak az iranyad6 kovetelményeket.

Ugyancsak az intézmény mindenkori feleldssége, hogy az altala végzett tevékenységgel
aranyos kockdazatokat felmérve, annak tudatdban és ismeretében valasszon 1 szolgaltatot,
illetve technikai megoldast. A megvalositds technoldgiai és szerzddéses részleteinek
jogszabdlyi megfeleldségét a Feliigyelet helyszini vizsgélatai soran ellendrzi.

A Feliigyelet kiemelten felhivja az intézmények menedzsmentjének, az Informatikai Bels6
Ellendrzésnek, a Compliance teriiletnek, valamint a jogi teriileteknek a figyelmét arra, hogy
amennyiben az adott intézmény felhdszolgaltatast kivan igénybe venni, ugy forditsanak
kiemelt gondot az alabbiakra:

o a felhdszolgaltatast érintd eurdpai unids jogszabaly valtozasok, gyakorlatok, ,,best
practice” javaslatok folyamatos kovetése;

e a magyar és europai unios adatvédelmi eldirdsok, adatvédelmi gyakorlat — kiilonds
tekintettel a hatarokon keresztiil megvalosuld, vagy harmadik orszagba iranyulo
adattranszferekkel kapcsolatos gyakorlatokra, allasfoglalasokra — folyamatos
kovetése;

e a megkotendd szolgaltatasi fOszerz6dés és a kapcsolodd szolgaltatdsi szintre
vonatkozo szerz6dések (SLA-k) egymashoz vald viszonya, tartalma — figyelemmel az
alabbi 2. pontban felsoroltakra is.

1. Adatok a kozdsségi vagy publikus felhében®
1.1. Adatosztilyozas utin lehet eldonteni, hogy a kezelt adatok mely kore vihetd
egyaltalan publikus felhébe. Banktitkot, személyes vagy mas érzékeny adatot a
jelenlegi eurépai gyakorlat szerint nem ajanlott publikus felhében kezelni
(banknal csak titkositott formaban torténé e-mail archivalasra van publikus felhd
példa, Spanyolorszagban). Jellemzden az egy cégcsoporthoz tartozo leanyvallalatok
kozosségi felhdje létezik, illetve nagyon kis vallalatok fordulnak felhdszolgaltatokhoz
(Cloud Service Provider-CSP). A publikus felhdben az adatok fizikai tarolasanak

! privat felhd: egy cég —jellemzBen virtualizalt szamitogépes kornyezetben— sajat maginak szolgaltat
informatikai infrastrukturat (Infrastructure as a Service: laaS), fejlesztési platformot (Platform as a Service:
PaaS) vagy szoftvert is (Software as a Service: SaaS); publikus felhd: a fenti szolgaltatastipusok barmelyikét
egymastol fliggetlen tligyfeleknek nyutjtja egy CSP (pl. Gmail szolgaltatas); kozosségi felhd: jellemzden egy
cégcesoporthoz tartozo iigyfeleknek szolgaltat egy CSP, amely akar ugyanannak a cégcsoportnak is lehet a tagja.



vagy feldolgozasinak helye (kiilonosen pl. EGK-n vagy safe harboron® kiviil)

alapvetden befolyasolja az EU-n beliili adatvédelmi eldirasoknak valdo megfelelés

torvényi lehetdségét.

1.2. Szerzodéskotés elott javasoljuk az un. ,,Sopot Memorandum” (EU adatvédelmi
biztosok kiadvanya) és az ENISA (az EU haldzatbiztonsagi szervezete)
dokumentumait, illetve a BSI (német informacié biztonsagi hivatal) biztonsagi
minimum kdvetelményeit alapul véve legalabb az alabbi kockazatokat mérlegelni
¢és megfontolni:

1.2.1. vannak olyan technolégiai védelmi lehetoségek, amelyek a felhészolgaltatas
alapjat képez6 virtualizalt kornyezetben még nem képesek a fizikai
megfeleldjilkkel azonos biztonsdgi szintet nyujtani (pl. virtualis haldzati
védelem, teljes titkositas a felhdben kezelt adatokra);

1.2.2. digitalis nyombiztositas (forensic) és incidenskezelés szempontjabol: ha
publikus CSP-hez tartozo ligyfeleket tamadas ér, a tdmado lehet a CSP masik
igyfele vagy maga a CSP is, ilyen esetben nehéz a napldadatokbol kideriteni
pontosan mi tortént. (pl. logok hozzaférhetdsége, sértetlenségének biztositasa; a
feltételezett tamado virtualizalt gépének torlésével a napldadatok is elvesznek, de
megorzéséhez nincs joga a CSP-nek, mert adatvédelmi jogszabalyba litkozhet —
erre megoldas lehet a fajlként titkositott snapshot, amelyet digitalisan alairva
megoriznek.);

1.2.3. azt a folyamatot, amit az intézmény maga sem tud megfelelé kontrollok
mellett biztonsdgosan miikddtetni, megfeleld kontrollok nélkiill nem javasolt
CSP-hez kiadni (ez ahhoz hasonlit, mintha egy rosszul iranyitott folyamat
javulasat pusztan attol varnank, hogy informatikai rendszert illesztiink ra);

1.2.4. a szolgaltatd adja meg az adatfeldolgozas lehetséges helyszineit — ez a
vonatkozo orszagok jogszabalyi kornyezete miatt fontos, lehetbleg keriilendd,
hogy az EU-n, vagy a safe harbor-on kiviili helyre keriilhessenek adatok;

1.2.5. az adattovabbitas és tarolas korszer(i titkositdssal torténjék, emellett az
adatokhoz valé tavoli hozzaférés (jellemzden Interneten keresztiil) korszerii
azonositd technologian alapuljon (pl. kétfaktort, erds kriptografidval miikodo
azonositas);

1.2.6. elvart a biztonsagi naplézas az adatok helymeghatdrozasa, masolasa és
torlése, illetve mindenféle tipusti hozzaférése szerint;

1.2.7. az adatok torlése biztonsagos modszerrel, azaz a torlendd adat helyének
véletlenszer(i adatokkal torténd (tobbszords) feliilirasa révén torténjék.

2. A bizalom és az atlathaté, biztonsagos miikodés zaloga a szerzédés marad, igy az
abban foglaltak kiilonosen fontosak, mint példaul:

2.1. a foszerzodés és az SLA, vagy SLA-k folyamatos monitorozasa és az aktiv
visszacsatolas garanciai (pl. a feliigyelt intézmény  biztonsagi
eléirasainak/szabalyzatanak beemelése a szerzddés egyik mellékletébe, tigy, hogy a
feliigyelt intézmény szamara folyamatosan ellendrizhetd lehessen annak betartasa,
lasd bovebben az ENISA Procure Secure anyagat);

2.2. az intézményeknek célszertli arra is kiemelt gondot forditani, hogy a f6szerzodés és
az SLA-k definicioi, terminologidgja ne térjen el egymastol, egységesen
alkalmazzak a fogalmakat;

2.3. ugyancsak nem ajanlott blankettaszerzodéseket, altalanos szerzddési feltételeket
alkalmazni, (kiilonos tekintettel a nem magyar jog alatt késziilt mintakra);

2 safe harbor al4 jelentkeznek be azon amerikai vallalatok, amelyek ezzel vallaljak, hogy az eurépai adatvédelmi
szintnek megfelelden kezelik a személyes adatokat



2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

a szolgaltatobnak valdo kiszolgaltatottsagot elkeriilendd olyan feltételek
meghatarozasa a szerzédésben, amelyek nem nehezitik meg a szolgaltaté valtast (a
szerz6dés felmondasanak lehetdsége, az adatokhoz torténd mindenkori Szabad
hozzaférés biztositasa olyan adatformatumban, amely biztositja az adatok
hordozhatdséagat);

magas rendelkezésre allasi kontrollok (pl. foldrajzilag elkiiloniilt, hibatiiré moédon
konfiguralt, fiirtdzott szerverek, adattarolok a virtualis szerverek gazdagépeként) és
kival6 DRP (helyreallitasi terv) késziiltség (az {ligyfél ilizletmenet folytonossagi
tervéhez illeszkedd, életszerli helyreallitasi tervek és azok hiteles tesztjei,
teszteléssel kapcsolatos felel6sségek meghatarozasa);

erds incidenskezelési eljarasok (az tigyfél azonnali és minél teljesebb kort
tajékoztatasa);

mennyire rugalmasan tudja kiszolgalni a valtozo kapacitassziikségletet a CSP (pl.
idészakos csucsterhelés esetén gyors erdforras allokacid vagy épp ellenkezdleg,
csokkend igényekhez gyorsan igazodo rugalmas arazas);

valtozaskezelési kontrollok szabalyozéisa, gyakorlati alkalmazasa és ellendrzése
(pl. annak meghatarozasa, hogy melyek azok a szolgaltatas mindségét érintd
valtozéasok, amelyekrdl haladéktalan ligyfél tajékoztatas sziikséges);

fiiggetlen auditok a CSP iizleti és biztonsagi érdekeinek figyelembe vételével az
tgyfél szamara elérhetové tett tartalommal (pl. sériilékenységi vizsgalatok,
behatolasi tesztek kiviilrél és a virtualizalt kornyezeten beliil, az tigyfelek kozott is),
¢s biztonsagi tanusitasok (pl. 1SO 27001, SAS70v2:ISAE3402, PCI DSS).
Ugyanakkor nehéz olyan auditort vagy szakjogasz talalni, aki kell6 tapasztalattal
rendelkezik a virtualizalt kornyezettel kapcsolatban. A biztonsag nem egy
tanasitvany megszerzése szempontjabol fontos cél, sokkal inkabb egy Onjavitd
folyamat altal fenntartott allapot;

rendelkezések a szerz6dé felek vitaja esetére (irdnyado jogrend és illetékes
vitarendezési forum meghatarozasa), illetve hatésagi megkeresés esetén
(tigyféladatok kiadasanak feltételei);

a felelosségi és biztositéki szabalyok preciz kidolgozasa ¢s a magyar
jogintézményekhez val6 illesztése, érvényesithetdségének biztositasa (feleldsségek
tisztazasa, feleldsségkizaro klauzulak mellézése, a biztositékok kozott a szolgéltato
feleldsségbiztositasa terhére torténd helytallasnak, bankgarancia addsara vonatkozo
kotelezettségnek a beemelése a szerzddésbe, stb.).

(Hasznos linkek a cloud computing és a virtualizacid technologiai és szabalyozasi
vonatkozasairol a kovetkezd oldalakon.)



Neelie Kroes adatvédelmi torvény javaslatarol sz616 ismertetd:
https://cloudsecurityalliance.org/wp-content/uploads/2012/02/GILBERT-Draft-EU-
Requlation-2012-02-08.pdf

cres

http://europa.eu/rapid/pressReleasesAction.do?reference=SPEECH/11/50

a Sopot Memorandum (a pénziigyi szektor is hasonld biztonsagi szinten miikodé telco
iparagnak készitette az eurdpai adatvédelmi felel6sokbdl allo Berlini Csoport):
http://www.datenschutz-

berlin.de/attachments/873/Sopot_Memorandum_Cloud Computing.pdf?1335513083

az ISACA ellendrzési iranyelvei (itt csak tartalomjegyzek és az elso két fejezet, de
ISACA-tagok szamara ingyenesen let6lthet6 az egész szoveg):
http://www.isaca.org/Knowledge-

Center/Research/Documents/ITCO_Cloud SAMPLE_E-book 20July2011.pdf

az ENISA 2009. évi cloud kockézatelemzése, ellendrzési iranyelvei és korképe a KKV
szektorrol: http://www.enisa.europa.eu/act/rm/files/deliverables/cloud-computing

2011. janiusaban Budapesten volt nemzetk6zi adatvédelmi konferencia
(http://www.eu2011.hu ), ezen az ENISA allaspontjat is kifejtették a cloudrol:
http://www.eu2011.hu/files/bveu/documents/Slawomir_Gorniak_-

Cloud _computing - Security and privacy_issues.pdf

ugyancsak az ENISA 2012. évi tanulmanya a biztonsagi SLA monitorozasanak
iranyelveir6l: http://www.enisa.europa.eu/activities/application-security/cloud-
computing/procure-secure-a-guide-to-monitoring-of-security-service-levels-in-cloud-
contracts

illetve a kdzszféraban e téren tapasztaltakrol sz6l6 ENISA elemzés:
http://www.enisa.europa.eu/activities/application-security/test/survey-and-analysis-of-
security-parameters-in-cloud-slas-across-the-european-public-sector

a CSP-ekkel szembeni biztonsagi elvarasok tekintetében az egyik legatfogobb és
legkidolgozottabb megkdzelités a német informaciobiztonsagi allamhivataltol (BSI):
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Minimum_inf
ormation/SecurityRecommendationsCloudComputingProviders.html;jsessionid=C471
291603DD7CF51CEC200B8F888650.2_cid244

az EuroCloud tanusitvany kezdeményezés kiadvanyai: http://www.saas-
audit.de/en/certification/at-a-glance/

(a contract template-ben utalnak egy audit questionnaire-re, amint kész lesz, biztos
érdekes felvetéseket hoz),

az EuroCloud akciotervének 16 pontja: http://www.eurocloud.org/wp-
content/uploads/2011/04/EuroCloud-16-PointForCloudComputingInEurope_rev1.pdf
a Cloud Security Alliance a szolgaltatoi oldal 6nszabalyozasa keretén beliil allapit meg
tanasitvany/audit kritériumokat :
https://cloudsecurityalliance.org/research/initiatives/ccm/

és az audit munkacsoportjuk is aktiv:
https://cloudsecurityalliance.org/research/initiatives/cloudaudit/

a PCI DSS 2.0-hoz is kiadott virtualizacios kiegészitést (ami nem azonos a szamitasi
felhd koncepcioval, de annak alapjat képezi):
https://www.pcisecuritystandards.org/documents/Rth87Wp/Virtualization_InfoSupp v
2.pdf
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- Az egyesiilt allamokbeli szabvanyligyi hivatal (NIST) kiadvanyai szintén a
sztenderdizalas felé tett 1épéseket tiikrozik:

- http://csrc.nist.gov/publications/nistpubs/800-125/SP800-125-final.pdf
- http://lwww.nist.gov/customcf/get pdf.cfm?pub id=909024
http://www.nist.gov/itl/cloud/upload/SP 500 293 volumel-2.pdf

Budapest, 2012. julius 18.

Dr. Szasz Karoly
a PSZAF elnoke


http://csrc.nist.gov/publications/nistpubs/800-125/SP800-125-final.pdf
http://www.nist.gov/customcf/get_pdf.cfm?pub_id=909024
http://www.nist.gov/itl/cloud/upload/SP_500_293_volumeI-2.pdf

