m www.balabit.hu

Veszelyes felhasznaloil akciok megelozése
- uttor6 technoldgia a tevekenyseég felugyeletben-
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Mir6| |eSZ 326 m www.balabit.hu

= Kiemelt felhasznaldk

= Napldzas

= Monitorozas maskeppen

= Megelbzeés egy uj technologiaval
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Multbéli események = www.balabit.hu
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Privilégizalt felhasznalok m www balabit hu

n Kikrél beszélunk?

o Rendszergazdak
o Kiemelt felhasznalok
o FejlesztOok

D [ ]

s Kulsd6sok — belsb6sok

= Nem a “normal” iranybal érik el a rendszereket

* BalaBit  ,\rpING YOUR BUSINESS
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Miért kell oket ellenorizni? m www.balabit hu

= Megfeleloség

= KulsO kényszer

= BelsO szabalyozas

= Bizalom hianya

BalaBit
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NﬂpléZéS = www.balabit.hu

= Bevalt modszer események kovetesehez es
elemzésehez

= Par problema
o Felhasznaloi tevékenység nehezen kovethet6
o Események részletei elérhetbek-e?
o Adat-forras mennyire megbizhato?

o Tul nagy “zaj”

BalaBit
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Monitorozas vs. megelozés m v balabit

= Monitorozas hasznos, de akkor mar megtortént a baj!

= Nem kivant esemeny sokaig rejtve maradhat

= Nem lehetne valahogy meggatolni az eseményeket?

BalaBit
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Meggétolni, de mit? m www.balabit hu

Detect Prevent Data | Detect credit
Commands Leakage card numbers

Block harmful commands
from execution
Prevent leakage of Prevent leakage of credit

financial data card data

Prevent elevation of
privileges

Prevent database
manipulation

Prevent leakage of other Alert/Log credit card
business data data queries

Block network device
configuration

BalaBit
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Hogyan mukodik? m www.balabit.hu
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Real-time alerting and blocking by SCB
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m www.balabit.hu

= Felhasznaldi aktivitas valos-ideju feldolgozasa
o Tiltas — Engedélyezeés — Riasztas — Naplozas

= Riasztasok es riportok eseteben is hasznalt
intelligencia alkalmazasa az €lo0 munkameneteken

= SSH kapcsolatban kiadott parancsok szlrése

= Riportok mellett azonnali riasztas vagy megel6zes
root@server:~%$ vi /etc/passwd
root@server:~$ vi /etc/shadow
root@server:~%$ /etc/init.d/apache2 stop

* Stopping web serverxapache?2
root@server:~$%$ /etc/init.d/syslog-ng stop

* Stopping system logging syslog-ng

BalaBit
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m www.balabit.hu

= Sokszor nem a rendszer, hanem az adatok védelme a
cell

= Tavoli hozzeéferésen keresztul elerhet6é adatok szlrése
o Adatokhoz tortén6 jogosulatlan hozzaféres tiltasal
= Képernyon megjeleno barmilyen tartalom ellenorzese
o PI: hitelkartya vagy szemeélyes adatok, céges informaciok
o Adatszivargas privilégizalt felhasznalok esetében
rootfiserver:~5 cat credit-card

John Doe MasterCard 5542 0432 0455 9001

5432

N
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D E M O m www.balabit.hu

IT Security
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Milyen elonyokkel jar? m v balabit

= Valos idejlu forgalom elemzeés

= Kapcsolat bontas is
lehetseges

» Azonnali értesités

= Utdlagos nyomozas
helyett megelozes

= Hitelvesztes
megakadalyozasa

* BalaBit  ,\rpING YOUR BUSINESS
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Technologia tovabbi lehetoségei & www balabit hu

= Grafikus protokollok elemzése:
MS Terminal Services, Citrix XenApp, VNC, X11

o Virtualis keperny0 valos ideju épitése, elemzeése,
szovegek felismerése, akciok vagrehajtasa

= |ntelligencia

o Nem mindig tudjuk megfogalmazni, hogy mi a karos

o Intelligencia a gyanus esetek
Kisz(résére

GUARDING YOUR BUSINESS



Shell Control Box = wwwbalabit hu

= Fuggetlen monitorozé megoldas

= Tavoli eszkozok hozzaferésenek kontrollja

o SSH, RDP (Terminal Services), Citrix ICA (XenApp, XenDesktop),
TELNET, TN3270, X11, VMWare View, HTTP(S)

= Teljes munkamenetek rogzitese

o Vissza-jatszas, kereses, indexeles, riportok

Client =
= |‘ External interface Internal interface —
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m www.balabit.hu

Koszonom a figyelmet!

Stange Szilard
BalaBit IT Security

i GUARDING YOUR BUSINESS
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