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Helyszin:

- Budapest, egy magyar kbdzigazgatasi intézet informatikai halozata

Mikor?

- 2009. aprilis 25 — 30.

Kornyezet leirasa:

- Tulnyomorészt Windowsos halozat:
— 80-100 szerver (Windows 2003, Linux, ISA tlzfal, Cisco ASA, IDS)
— 800-1000 kliens (XP, Vista)

— Kdzponti menedzselésl antivirus rendszer
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Mi tértént?

- Lassu halozat

- A felhasznaldk nem tudnak bejelentkezni a halézatba
- A szerverszolgaltatasok elérhetetlenné valtak

- ,Koml(ves Kelemen jelenség”

A mi feladatunk:

- A fertG6zés gocpontjanak megtalalasa

- Az Ujrafertoz6dés meggatolasa

- ,Ro0t cause analysis,

- Titkos zaradék: a fertbzés kiindulasi okanak feltarasa
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A nyomozatrol:

- Elérhetod incidens-jelentések attanulmanyozasa
— A virusvédelmi rendszert szallito cég bevonasa a 0. percben megtértent

— A tdlterhelés megsziintetése érdekében a nem kritikus szolgaltatasokat futtato
szerverek ledllitasra kertltek

— AVvirus analizalasa és eltavolitasa az észlelést kbvetben azonnal megkezdbdott
- Rendelkezésre allé naploallomanyok begyljtése és elemzése
- Sérilékenységvizsgald scanek futtatasa
- Ideiglenes kozponti naplézoszerver tizeme helyezése
- Javaslatok megtétele es ellenintézkedések meghozatala

- Osszefoglalé dokumentacié az eset leirdsaval és a javaslatokkal
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A nyomozatrol - a virus karakterisztikaja:
Név: Worm:Win32/Conficker.A (majd B,C,D variansok)
Megjelenés: 2008-11-25

Terjedés: LAN/WAN halozaton, weben, vagy hordozhatdo meghajtokon
gyenge jelszavak torésével és az MS08-067 sertlékenységen keresztll

A fert6zés jelei:

- Bizonyos IT biztonsaggal kapcsolatos weboldalak elérését blokkolja

- A felhasznalok nem tudnak bejelentkezni (kitiltddnak az AD-bol)

- Er6s forgalmazas a TCP445 — ¢s porton keresztul (MS -DS, AD, Windows
Share-ek)

- admin$ sharek eléréset letiltja (ill. azokon terjed)

- Autorun.inf fileok talalhatéak a kukaban

- Az alabbi fajlokat tolti le a webrdl a hattérben:
http.//trafficconverter.biz/4vir/antispyware/loadadv.exe
http://www.maxmind.com/download/geoip/database/GeolP.dat.gz
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A nyomozatrol - a virus karakterisztikaja:

Név: Worm:Win32/Conficker.E

Megjelenés: 2009. aprilis (Az incidens idopontjaban még ismeretlen!)
Tevékenység:

Ugyanaz mint a korabbi variansok plusz:

- AWin32/Conficker.X fereg véletlenszerien kivalasztott UDP/TCP
portokon nyit hatsoajtot.

- Fajlokat prébal meg letdlteni az Internetrdl. Az URL cimeket
véletlenszerlen generalja.
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A nyomozatrol — vizsgalt naplok:

Windows naplok (DC)

- 529 Windows Security Eventek (Hibas felhasznalonév vagy rossz jelszd)
- 644 Windows Security Eventek (Felhasznaloi fiok zarolva)

CISCO logok (ASA, switchek)

- CiscoWorks verzigja elavult

- Az atiranyitott IDS és tlizfal-logok nem érkeztek meg

- A CISCO ASA-n csak az elutasitott csomagok logolodnak

- A switcheken nincs forgalom-naplézasra lehet6ség
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A nyomozatrol — vizsgalt naplok:
Kozponti naplézdészerver
- KIWI syslog for Windows

- A futtatdo Windows a tamadas els6 napjan fertGzeést kapott és le kellett
allitani

- Az IDS ll. tzfal-logok ide sem érkeztek meg
MS ISA szerver (proxy)
- Elemzéstik soran jol latszanak a fert6zott IP-cimek

- Statisztikal és id6sor-elemzéssel analizissel remekiil elktlonithetbek a
szokatlan események, koztuk a féreg jellemz0i

Antivirus-rendszer naploi

- Erdemi informaciot nem talaltunk benniik
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#Software: Microsoft Internet Security and Acceleration Server 2004
#ersion: 2.0
#Date: 2009-04-25 00:00:00

#Fields: computer date  time  IP protocol source destination original client IP source network destination network action status rule
application protocol  bidirectional bytes sent bytes received connection time source name destination name username agent interface
IP header
2009-04-25 00:05:48 TCP 172.17.250.20:4880 81.93.193.198:47645 172.17.250.20  Internal External Terminate
0x80074e20 Enged. kim. forg. Unidentified IP Traffic ¥ 144 ] 70000 - - - - -
2009-04-25 00:05:48 TCP 172.17.250.20:4882 79.121.15.144:34346 172.17.250.20  Internal External Terminate
0x80074e20 Enged. kim. forg. Unidentified IP Traffic Y 144 0 760000 - - - - -
2009-04-25 00:05:48 TCP 172.16.240.156:139 192.168.77.76:4827 172.16.240.156 Internal Internal Denied
Oxco040017 - Unidentified IP Traffic N 0 ] - - - - - 192.168.112.253 45 00 0 30 0a 9b 00 80 7f 06 86 91 ac
10 f0 9c c0 a8 4d 46
2009-04-25 00:05:48 TCP 172.16.240.156:139 192.168.77.70:4818 172.16.240.156 Internal Internal Denied
0xc0040017 - Unidentified IP Traffic N 8 0 - - - - - 192.168.112.253 45 00 00 30 0a 9c 60 00 7f 06 86 90 ac

10 f0 9c c0 a8 4d 46
2009-04-25
Enged. kim. forg. v led JP Traff{c ¥ ] ] - -
2009-04-25 00:05:48 172.17.250.26:57297 89.47.154.116:62949
0x80074e23 Enged. kim. forg. ified IP Traffic Y 131 305 6600 - - - -
2009-04-25 00:05:48 upp 172.17.250.20:57297 84.73.180.193:49034 [AV¥72.17.250.206 Internal External Establish 0x0

Q9 #=1172.17.250.20  Internal External Establish 0x0

172.17.250.20  Internal External Terminate

Enged. kim. forg. Unidentifiedf IP Traffiqy 0 ] - - - . - - -

2009-04-25 00:05:48 upp 172.17.250.20:57297 59.94,254.152:60787 == 2.17[}25@.2@ Internal External Establish 0x0
Enged. kim. forg. Unidentifiedq IP Trafficjy 0 ] - - - - - - -

2009-04-25 00:05:48 upp 172.17.250.20:57297 122.53.6.245:29611 M 1§2.17.250.20 Internal External Terminate
0x80074e23 Enged. kim. forg. Unidentf fied IP Traffic Y 131 305 6000 -

2009-04-25 00:05:48 upp 172.17.250.20:57297 2.17.256.28  Internal External Establish 0x0

Enged. kim. forg. Unidentified{IP Traffif Y 0 ]
2009-04-25 00:05:48 upp 172.17.250.20:57297

0x80074e23 Enged. kim. forg. Unideytified IP Traffic Y
2009-04-25 00:05:48

Enged. kim. forg. Unidentified IP

67.8.233.192:62281

68.241.147.8:63609 172.17.250.28  Internal External Terminate
\31 305

172.17.250.28  Internal External Establish gxe

fic Y o ]
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Okok:

- Gyenge jelszopolicy, tulzottan megengedod lizemeltetesi/biztonsagi
szabalyok

- Kbzponti frissités hianya, hianyzé MS javitocsomagok
- Nem szegmentalt haldzat

- K6zponti monitoring ill. napldbmenedzsment hianya

- Szakertelem hianya (kockazatvallalas/szolgaltataskieseés)

- A virusvédelmi rendszer szamara ismeretlen virusvarians
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»,Legjobb gyakorlat”

BEST
PRACTICE

| |
s
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Virusmentesités naploelemzo eszkdzokkel

Ellenérzolista - Naplobejegyzések ellenérzése biztonsagi
iIncidensek felderitéséhez

[Critical Log RevieW CHECKLIST for Security tool logs (e.g.. anti-virus, User logonflogoff | Successful logon 528,
Security Incidents change detection, intrusion events 540; failed logon 529-

Authored by Anton Chuvakin (chuvakin.org) and
Lenny Zeltser (zeltSEr.Coml. REVIEWE nand
Sastry. Distributed according to the Credtive
Commons v3 “Attribution” License.

Cheat sheet version 1.0.

This cheat sheet presents a

detection/prevention system])
Outbound proxy logs and end-user
application logs

Remember to consider other, non-log
sources for security events.

User account
changes

537, 539; logoff 538,
551, efc

Created 624; enabled
626; changed 642;
disabled 629; deleted

checklist for reviewing critical ypical Log Locations 630
!'095 when !Espondfng toa Linux OS5 and core applications: jvar/logs Password changes | To self: 628; to others:
sefurjfj/ mncident If can also be windows 05 and core applications: 627

used for routine log review.
General Approach

1. Identify which log sources and
automated tools you can use during the
analysis.

2. Copy log records to a single location
where you will be able to review them.

3. Minimize “noise” by removing routine,
repetitive log entries from view after
confirming that they are benign.

Windows Event Log (Security, System,
Application)

Network devices: usually logged via
Syslog; some use proprietary locations
and formats

What to Look for on Linux

Successful user
login

"session opened”
“authentication
failure”, “failed

Failed userlogin

“Accepted password”,
“Accepted publickey”.

Service started or

7035, 7036, etc.

stopped

Object

access 560, 5367, etc

denied (if auditing

enable

d)

What to Look for on Network

Devices

Look at both inbound and cutbound
activities.

Examples below show log excerpts from

. " Cisco ASA logs: other devices have similar
4. Determine whether you can rely on logs’ password functionality.
Eirfnf:r;acrgf' consider time zone User log-off session closed Traffic allowed “Built ... connection”,
. User account “password changed”, on firewall “access-list ...
5. Focus onrecent changes, failures, change or “hew user”, permitted”
errors, status changes, access and «delete user”

administration events, and other events

Tty GUARDING YOUR BUSINESS
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deletion

Tmffic blocked

"access-list ... denied”,



file:///home/lacaszabo/Presentation/Megbizhato_naplozo_infrastrukturak_epitese_2013_12_03/security-incident-log-review-checklist.pdf
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TOP 7 Riport - Nem(csak) menedzsereknek

1. Autentikacids és Authorizacios Riportok

Pl: a) Bejelentkezeési kisérletek (sikeres, sikertelen)
letiltott/szerviz/nem létezb/alapértelmezett/felfiiggesztett
accountra vonatkozoan.

b) Kiemelt jogosultsag hasznalatanak riportja,
(su, sudo, Futtatas mint, stb. (sikeres, sikertelen)

2. Valtozasok riportjai

PIl: a) Felhasznalok ill. felhasznaloi csoportok
létrehozasa/modositasa/torlése

b) Adminisztratori ill. kiemelt jogosultsagu
felhasznalok letrehozasa
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TOP 7 Riport - Nem(csak) menedzsereknek

3. Halézati forgalmi riportok

Pl: a) Keletkezb naplok mennyiségének trendje

b) Belso IP cimek, amelyek tbbb kiilbnbbzb porton, protokollon
kommunikalnak

4. Er6forrasok hozzaférésének riportjai

PI: a) Toplista a blokkolt webes forgalmakrol
(malware, felnétt tartalom, stb.)

b) Top adatbazis felhasznalok hozzaférései
(az ismert alkalmazasok kivetelével)
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TOP 7 Riport - Nem(csak) menedzsereknek

5. Malware riportok
Pl: a) Eszlelt, de el nem tavolitott virusok riasztasai

b) Minden anti-virus rendszerrel kapcsolatos probléma
(6sszeomlas, leallitas, frissitési hiba, stb.)

6. Figyelmeztetések és rendszerhibak
Pl: a) Kritikus hibak rendszerenként

b) Kapacitasproblemak (mem, CPU, diszk, stb.)
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TOP 7 Riport - Nem(csak) menedzsereknek

7. Analitikus riportok — NBS (Never Before Seen) események
Pl: a) UJ Log tipusok, esemény tipusok
b) UJ Sikeresen authentikalo felhasznalok

c) UJ Kiemelt jogosultsaggal kapcsol6dé
forrascimek listaja

d) UJ Kiils6 cimekre forgalmazé belsé IP cimek

e) UJ Kapcsolodas eddig nem ismert
portokra a belsé halozaton
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Osszefoglalas

Jotanacsok:
- Sosem keso elkezdeni! (Ma sem...)

- Minden az alapokon mulik!

- Mindenkinek vannak logjai! — Kezdeni kell velik valamit! — Erre valo a

Logmenedzsment!
Indulj a Logmenedzsmentbdl, és innen haladj a SIEM felé!

- Egyszeri elemzéssel gyors (ambar limitalt) eredmeények érhetbek el!
Fokuszalj a konkrét problémak megoldasara!

- A fejlettebb elemzés hatékonysaga nem a vasarolt rendszer tudasan
mulik, hanem a pontos igénymeghatarozastol fligg!

- A kevesebb néha tobb...”
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KoszOnom a figyelmet!

Szabd LaszI6
BalaBit IT Kft.
Service Delivery and Training Manager

szabo.laszlo@balabit.hu
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