


A kutatasrg]

Jelen kutatdsunk elsddlegesen az 1SACA altal képviselt Négy szakmai terdiltre fokuszal:
IT audit, IT biztonsdg, IT iranyitds, IT kockédzatkezelés. A kutatds célcsoportjat
Magyarorszag azon «Vezetd” véllalatai és intézményej Jelentették, amelyek a felmérés
SZémpontjabdl  relevansnak tekinthetSk, azaz vélelmezhetd, hogy rendelkeznek a

kérdések megvalaszoldsdhoz szlikséges IT biztonsag/audit kompetenciékkal, €s egyttal

agazatok legnagyobb cégei/intézményeinek levalogatasaval allitottuk Ossze, kiegészitve
a rendelkezésiinkre &i6 nyilvanos cégadatbézisok arbevétel szerint legnagyobb
vallalatainak listajaval. A teljes alapsokasag igy mintegy 600 céget és intézményt

Az igy meghatérozott sokasagbdl Gsszesen 150 cég és intézmény tsitstte ki a kerdbivet,
amelyet online feliileten keresztiil tett{ink elérhetdvé szamukra. A kérdgiv Kitoltoi
minden cég esetében az adott szervezet informatikai, informéciébiztonségi vezetgi
voltak, akik g Szervezeten belil g leginkabb kompetensnek tekinthetdk a kérdGivben
szerepl6 kérdések megvalaszolasa szempontjabdl,

A minta Gsszetétele 3 fobb cegdemogréfiai jellemz8k szerint 3 kdvetkez6képpen alakul.
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minden cég eseteben @z duuw scetvvess o
voltak, akik a szervezeten belill a leginkabb kompetensnek tekinthetok a keraoivuen
szerepld kérdések megvalaszolasa szempontjabol.

A minta dsszetétele a fobb cégdemografiai jellemz0k szerint a kovetkezoképpen alakul.

2011 [n=114] 2012 [n=150]

% %o

Miikodeési teriilet

Koltségvetési szfera 24

Maganszféra 76

Alkalmazotti létszam

Kevesebb, mint 99 f6 10

100-499 f6 40

500 vagy tobb o 50

F6 tevékenység

Ipar 36 29
Tavkozlés, IT 13 13
Pénzugy 13 7
Oktatas, EU, koltségvetesi int. 24 26

Egyéb 14 26
Kiilfoldi résztulajdon

Nincs 54
Van 50 39

NT/NV - 7




VEZETOI OSSZEFOGLALO

IT Audit: kettds kép — csokkend gyakorisag, novekvd fontossag

Az IT audit elhagyasa nem ritka probléma, a tavalyi évhez képest emelkedett azon
cégek aranya, akik sem belsS, sem kiilsé auditot nem végeznek. Az audit fontossaga
tehdt, ugy latszik, hattérbe szorul — holott ezzel gyakran komoly kockéazatot véllalnak
magukra azok a cégek, amelyek az IT audit koltségeit probaljak ily médon csokkenteni
vagy akér teljes egészében megsporolni. Ugyanakkor azok a szervezetek, amelyeknél
megtartottak [vagy bevezették] az audit funkciot, ennek egyre inkabb felismerik a
fontossagat, és ennek megfeleléen pozicionaljak a véllalaton belil.

Az audit egyre tobb vallalatnal keriil ki a vallalati IT iranyitasa alol

Altaldnos — és Magyarorszagon is érvényes — trend, hogy ezt a feladatot kivonjak az IT
feladatkorébdl, hiszen ez - kiilbnb6zé személyi Osszefonddasok, érdekviszonyok
kovetkeztében — kihatassal lehetne az audit eredményére is. Az IT Audit funkcio
leggyakrabban [és id6ben ndvekvd aranyban] a nemzetkozi ajanlasoknak megfelelen a
vallalat felsGvezetése/igazgatotanacsa felé tartozik beszamolassal. A koltségvetési
szektorban ugyanakkor kevésbé érvényesiil ez a pozitiv tendencia, helyette itt az audit
tovabbra is az IT felé szamol be.

Az auditorok személye és képzettsége egyre fontosabba valik

Az auditot végzo vagy végeztetd vallalatok korében egyre koncentraltabban jelenik meg
az az elvaras, hogy az auditot végzd személyek CISA mindsitéssel rendelkezzenek,
amely garantalja a vallalatok szamara, hogy az auditor megfeleld szakmai ismeretekkel,
skillekkel és gyakorlattal rendelkezik — amely pedig elengedhetetlen ahhoz, hogy a
véllalat teljes ralatast nyujtson valakinek (izletkritikus informatikai és biztonsagi
rendszereire. A CISA minGsités megkdvetelése egyre jobban kiszoritia az egyéb
megkozelitéseket.

Az auditok fontossaganak felismerését jelzi, hogy azok a vallalatok, ahol van audit, ezt
egyre komolyabban is veszik: az atlagot meghaladé ardnyban végeznek
teljesitményértékelést az auditorok munkajara vonatkozoan, és hajlamosak lennének
akar tobbet is fizetni olyan auditért, amelyet kifejezetten az auditra vonatkozo
mindségbiztositasi szabalyok alapjan végeznének.

Az informaciobiztonsag stratégiai fontossagat mar részben felismerték a
magyar vallalatok, de az ennek érdekében tett konkrét lépések terén még
tavol vagyunk az élvonaltol

A magyarorszagi nagyvallalatok és a koltségvetési intézmények korében is
megfigyelhetd jelenség, hogy az adminisztrativ eszkdzok [biztonsagi stratégidk,
elharitasi tervek] haszndlata dominal a technoldgiai védelmi/megel6z6 eszkézok
haszndlataval szemben. Atfogd informaciobiztonsagi stratégiaja példaul a
vallalatok/intézmények kozel 50 szazalékanak van [egy nemzetkozi Gsszefoglalo
tanulmany szerint ez vildgszerte atlagosan 65%], mig példaul sérilékenységelemzd
eszkozokkel csak 14%-uk rendelkezik, szemben a nemzetkozi szinten atlagosan 46%-os
arannyal.
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és rendszerességgel elvégzett IT audit segitsegevel.

kiils6] IT auditot a szervezetnel?

dszeresen [belso és/vagy

1.abra: Végeznek-e ren
[2011-2012]

\ \ \ \ = Csak bels6 auditot
végeznek

a Csak kilsO auditot

2011
végeznek

= Belsd és kiilso auditot is
végeznek

= Sem belso, sem kiilsO
auditot nem végeznek

2012
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43%-0s a bels6 és kiilsé megoldasz is alkalmazdk aranya.

2. abra: Van-e kiszervezés az IT audit teriileten? [2011-2012]

I I

2011 51
® [gen, van
. ® Még nincs, de
tervezziik
Nincs, és nem is
2012 63 tervezziik

|
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Bazis: IT auditot rendszeresen Végz6 valaszaddk

A vallalkozasok életének legkiilsnbdzébb teriiletein tanacstalhatd  ham
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3. abra: Van-e részletes IT audit terv a szervezetnél? [2011-2012]

2011
m [gen, van
: m Még nincs, de
tervezzik
Nincs, és nem is
2012 tervezzik

0% 20% 40% 60% 80% 100%

Bazis: belso IT auditot végzo valaszadok



5. abra: Mely szervezeti egységnek tartozik beszamolascal az IT audit funkcié?
[2011-2012]

2011 2012
Felso vezetés/ o 4..
igazgatotanacs *33% * 60%
Anyavallalat 179, '.' e 10%
IT vezeto e 16% ‘ e 11%
Audit Vezet6 e 10% ' e 7%
Audit Bizottsag e 49, ' e 90/,

Bazis: bels6 IT auditot végzo valaszadok



nemzetkozi ajanlasoknak] megreleloen  provayan 12 wes e
suditorokon, mind az auditalt szervezeti egysegeken.

6. abra: Az IT auditok soran azonositottak-e hianyossagokat az alabbi teriileteken az
elmilt 12 hénapban? [2012]

Tulzott jogosultsagok 45%

Nem megfeleld napl6zas 33% g 2011:42%

Nem kielégitd valtozaskezelés 32%
Osszeférhetetlen szerepkorok | 29%
Az lizletmenet folytonossag nem
megfeleld biztositasa
A fizikai biztonsag hianyossaga
0 10 20 30 40 50

Bazis: IT auditot rendszeresen véqgz6 valaszadok

A vallalati IT auditok kiilonbdz6 biztonsagi hidnyossagot tarhatnak fel. Magyarorszagon
A 2 lomvillemal 2 Hilzatt haz7aférési i0qok, a
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pedig negyediik kivan elkoltem egy évben egy munkatarsa vonatkozoan

15. abra: Milyen forrast szannak egy informatikai auditor tovabbképzésére évente?
[2012]

2%

m 100 ezer Ft alatti
0sszeget

m 100-200 ezer Ft kozotti
0sszeget

= 200-500 ezer Ft kdzotti
0sszeget

500 ezer Ft feletti
0sszeget

829%: 200 ezer Ft vagy annal kevesebb
osszeget hajlando kifizetni

Bazis: tovabbképzést tervez6 valaszadok



22, bra: Alakitottak-e mar ki mérdszamrendszert az informaciobiztonsagi teriilet
miikédésének hatékonysaganak vizsgalatara? [2012]

Igen

38%
® Magyarorszag

Nemzetkozi
Még nem, de tervezik

64%
Nem, és nem is tervezik
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Bazis: dsszes valaszadd

A magyar gazdaség egészéhez képest valamivel kedvezébb képet mutatnak a pénziigyi

szektor vallalkozésai: 30% hasznal, 50% tervezi az informaciobiztonsag hatékonysagat
Valam”VFn Ql’?—lnt'l;'-ll‘rl matrils-aval viveailai | gl | (PR S - LN TR 4 Y . -
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biztonsaggal kapcsolatos kiadasait. A koltségcsokkentes mértéke az érintett vallalatok es

intézmények kozel felénél a 20%-ot is meghaladta.

24. abra: 2011-ben, ill. 2012-ben hogyan valtozott az informaciobiztonsagi teriilet
koltségvetése az eléz6 évhez [2010-hez/ 2011-hez] képest? [2011-2012]

Em

Total 2011 68

. EEE

2011 Koltségvetési szfera

ST

Maganszféra
< ERREN
2012 Koltségvetési szfera 46
Maganszféra 49
0% ZE;% 4(;% 60% 80% 100%
= NOtt Nem valtozott ~ ®Csokkent = Nem tudja / Nem valaszol

Bazis: 0sszes valaszado

Biztonsagi szakemberek képzettsége



25. abra: Milyen teriileten tervezik informatikai biztonsagi szakembereiket
tovabbképezni? [2012]

IT kontroll keretrendszerek, szabvanyok — 279
gyakorlati alkalmazasa 0
Fejlett ellenorzési modszerek - 15%

Uzletmenet-folytonossag - 15%

Gyarto specifikus képzések - 14%

Biztonsagi iranyitasi rendszer fejlesztése - 13%
Szaknyelvi képzés - 6%

Egyéb 2%

Semmilyen teriileten nem terveznek
tovabbképzést

49%

| | | 1

0 10 20 30 40 50 60

Bazis: 0sszes valaszado
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tobbségénél mar bevett
szokas a rendszeres kockazatfelmérés.

30. abra: Torténik-e rendszeresen megfelelé mél

ységii IT kockazatfelmérés, illetve
tervezik-e ennek bevezetését? [2012]

® Igen, rendszeresen torténik

32% 32%

= Nem torténik rendszeresen,
de tervezik a bevezetését

Nem torténik rendszeresen,
és nem is tervezik a
bevezetését

36%

Bazis: Gsszes valaszadd



32. abra: Hogyan értékeli az ISACA Magyarorszagi Egyesiilet munkajat az eimult egy
éveben? [Skalas kérdés, 1=elégtelen, 5=Jeles], [2012]

m 2 - Elégseges

m 3 - Kozepes

Koltségvetési
szféra m4-10
m5 - Jeles
NT/NV
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Bazis: 0sszes valaszad6






