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Kihivasok:
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Outsourcing
partner 1

Outsou rcing
partner 2

Outsourciﬁg
partner 3
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~Kihivasok:
KulsOs ,Superuser’-ek

+1: T{zfal
funkcionalis
korlatai

Magas
jogosultsagu és
Nehezen
EllenGrizhet6
Hozzaférések!!!

+2: Komplex
kornyezetek

Tlzfalak,

Halozati eszkozok,

Adatbazisok,

Web/file szerver,

Citrix szerver...




Kihivasok: A naplozas NEM eleg...

1. Sok biztonsagi esemény nincs naplozva!

2. A log-ok jellemz6en nem azt mutatjak,
hogy ki mit csinalt.

3. A log-ok sokszor csak homalyos technikai
részleteket mutatnak.
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Felhasznalo-feliigyeleti ,,Piramis’

W Tevékenység rogzités
- biztonsagi kamera

Rendszernaplé -
pillanatkép
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Kihivasok: Megfelelesi Kenyszer es
Jogi Utvesztok

- Toérvényi elbirasok
- Hatosagi ajz,énlésok
(pl. PSZAF)

- I[paragi standardok

(pl. 1ISO2700x, PCI-DSS)
\

- Partneri szerz6dések
- SLA megallapodasok
- KPI-k

Megfelelés
adminisztrativ
eszkozokkel nem
megoldhato!

Napi Tevéekenység
Nehezen
Feligyelhetd!

www.balabit.com




Jump hostok
Agent-alapu megoldasok
Network snifferek

Proxy gateway-ek

acuri

Technologiai valaszok




Proxy gateway

* Forgalom-elemzés , alkalmazas” szinten ,.—z,_,m
e Teljes protokoll-ellendrzés

* Transzparens mukodes

e Flggetlen a klienstdl és a szervertol

* Visszahat a forgalomra (autentikacio,
engedélyeztetés, megszakitas, stb.)

* |d6pecsetes, alairt, titkositott audit-
trail-ek

* File-atvitel elemzeés
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Privilegizalt Munkamenet-feltigyelet

Outsourcing
partner 1

Outsourcing
partner 2

Tlzfalak,
» Halozati eszkozok,
e Adatbazisok,
 Web/file szerver,
* Citrix szerver...
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Outsourcing
partner 3
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Konkluzio
Uzleti elényok

Gyorsabb ROI

* Egyszerlibb és jobb minbéségl auditok

* Alacsonyabb hibaelharitasi kdltségek

e Kozponti hitelesités és hozzaférés-szabalyozas
» Teljes kor( partner-feligyeleti megoldas

Alacsonyabb kockazat

* Magasabb torvényi/ipardgi megfelelés
e Szigorubb SLA-kontroll

* Partnerek felel6sségérzete né

* Er6s bizonyiték felel6sségi vitakban




KOSZONOM A FIGYELMET!

Jelentkezes auditor treningre:

mgabor@balabit.hu
+36 20 366 7620
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