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VEZERCIKK

TOBB A LYUK,
MINT A SAJT

Az internetpenetrdcioval pdrhuzamosan
dtjarohdzzd valtak a weboldalak.

Egy magdra valamit is ad6 honi vallalkozasnal axiéma az internetes
jelenlét. Persze kérdéses, ki mit ért jelenléten. Van, aki ezt a fogalmat
egy névjegy jellegli megjelenéssel azonositja, a tobbség azonban
maganak a cégnek az tizletmenetét is kisebb-nagyobb mértékben

az internetre alapozza.

Az internet internacionalis voltab6l ad6d6an ugyanakkor
barhonnan, barkit megtimadhatnak. Feltéve, ha nem védi kell6képp
magit. Pontosabban cégének ,kirakatat”, vagyis a honlapjat. Merthogy
elképesztéen sériilékenyek a honlapok! A legfrissebb statisztikdk szerint
az atlagosan meglévé 66 sebezhetS pont miatt a webhelyek 70 szazaléka
bizony meghackelhet6. S ami sebezhetd, azt tébbnyire meg is sebzik.
Hogy miért? Mondjuk, tizleti informdciészerzés céljabol. Vagy azért,
mert egy technolégia ellen forralnak bosszit a behatolék. Nemegyszer
politikai indittatast a honlap elleni timadas, olykor pedig egyszeri
szakmai virtuskodasnak esik dldozatul egy-egy webhely.

Sokszor csupdn puszta kivancsisagbdl ,néznek koril” a cég
honlapja(ba)n, s aztan meré jéindulatbél elmesélik, hogy merre
sétalgattak. Nem egy olyan torténetet ismerek, amikor az informatikai
tuddssal felvértezett egyetemista finoman csak annyit kozolt a barati
korébe tartozéval: a haverjuknal a céges védelem olyan lyukas,
mint az ementdli sajt. Jéindulattal ezt a fajta felderitést akar etikus
hackelésnek is nevezhetnénk. Merthogy itt befejez6détt a behatold
aldasos tevékenysége, s a cég nem kompromittalédott. Megmaradt

az amuigy gondosan épitgetett imazsa. A hozza nem ért6 kilvilag elétt.

%K O\% A drecoc

Sziebig Andrea
[fOszerkesztd
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Ez nem a te
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A honlapfeltorések a
mindennapok részei.
Nem csoda, hiszen a
webhelyek elképeszto
mértékben sériiléke-
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Szemmel tartott Linux

Onadlls eszkozt igényel a hdlézati kiszolgdlogépek feliigyelete.

nbreakable Linux (Tor-
U hetetlen Linux) prog-

ramjanak résztvevoi
szamara kinal atfogé villa-
lati feliigyeleti megoldast az
Oracle Management Pack for
Linux nevl j szoftvercso-
magja.

Az Enterprise Manager 10g
felugyeleti termékre épiil ki-
egészités kiszolgal6életciklus-
kezelést biztosit a Linuxhoz,
és ezzel a gyart6 szerint jelen-
tésen csokkenti a Linux-kor-
nyezetek Osszetettségét, illet-
ve feliigyeleti koltségeit.

Ujabb rés
az irodan

A sériilékenység
tilmutat az Excelen.

széles korben hasznalt
Office irodai csomagot
érint, nulladik napi sé-

rilékenységrdl tett kozzé in-
formaciékat a Microsoft-fé-

ADATHALASZATI FRISSITES

Az Internet Explorer 7 phishing elle-
nes sziréjének hibjat orvosld frissi-
tést tett kozzé mind az XP-s, mind a
vistds valtozathoz a Microsoft. A cég
mindazoknak ajénlja a frissités azon-
nali letoltését, akik a bongésza rejtélyes
elassuldsat tapasztaljak a sok keretet
tartaimazo weboldalak meglatogatasa
kdzben. Ennek hétterében az all, hogy
az adathaldszati sz(rd ellendrzi a web-
oldal tartalmat, ami a hibas makddés
miatt jelent6sen megndveli a szamito-
0ép processzoranak terhelését.

Ez nem az a film

A Management Pack for
Linux feliigyeleti csomaggal a
rendszergazdak az adott alkal-
mazaskornyezettsl fiiggetle-
niil — vagy azzal 6sszefiiggés-
ben — végezhetik el a Linux-
kiszolgdl6k jogosultsagkeze-
lését, miikodésfigyelését és
adminisztraciéjat, valamint a
hibajavitasok telepitését.

Elénye a terméknek, hogy
a Linux-kiszolgal6k, vala-
mint a rajtuk futé alkalma-
zasok és adatbazisok feliigye-
lete egyetlen integralt meg-
oldas segitségével végezhetd.

Milyen alkalmazdsok érintettek?

le Security Response Center.
A windowsos Office 2000-et,
XP-t és 2003-at, valamint a
maces Office 2004-et veszé-
lyeztet6é hibat egy rosszindu-
lattan kialakitott Excel-t4bla-
zat segitségével lehet kihasz-
nalni.

Szakért6k véleménye sze-
rint elképzelhets, hogy a sé-
rilékenység  talmutat  az
Excelen, és mas Office-alkal-
mazasokat is érint.

A most bejelentett Excel-
hiba az 6tédik nem javi-
tott biztonsagi rés az Office-

(P www.microsoft.com

ban, amelynek létezését a
Microsoft tavaly december
6ta elismerte. A javitds megje-
lenéséig az Office-t hasznalok
ugy védhetik meg magukat a
fenyegetéssel szemben, hogy

Ezaltal a felhasznalok teljes
kord és valés ideji adatokat
kapnak a Linux-kornyezetek-
rél, ami egyrészt hatékonyab-
ba teszi az tizemeltetést, mas-
részt csokkenti az allasidét és
az azzal jar6 koltségeket.

A Systems funkciéval a
Linux-kiszolgalok a feliigyelet
szempontjabél egyetlen, jol
elkiiloniilé csoportta szervez-
het6k a t6bbi alkalmazas-

(P wwworacle.com

szerver-komponenssel egyiitt.
Ennek koszonhetéen megva-
l6sithat6 az atfogé teljesit-
mény- és allapotkovetés, ki-
egészitve a mogottes okok
elemzésével az alkalmazasok
szolgaltatasi szintjén.

Toth Istvan

MEGKOSZONT TAMOGATAS

Illegalisan mésolt Microsoft-szoftve-
rek segitségével épitette fel techno-
0giai ipardt Roménia, mondta Traian
Basescu romén elndk Bill Gatesnek, az
Oridgscég alapitojanak. Traian Basescu
és Bill Gates a Microsoft globalis tech-
nikai kézpontjanak megnyitéjn talalko-
20t egymassal Bukarestben.

Az esemeényt kovetd sajtotajékoztaton a
szokimondd romén elndk arrol beszélt,
a szoftverkaldzkodas komoly szerepet
jétszott abban, hogy a fiatal generaciok
megismerték a szamitogépeket. Bill
Gates nem reagalt az elhangzottakra.

Egyébként szakértdk szerinta Romania-
ban jelenleg haszndlt szoftverek 70
szazaléka kalozmésolat, és a roman
févaros irodaépiileteiben még mindig
talélkozni a lopott programokat rusitd
nepperekkel.

nem nyitjak meg az elektroni-
kus levelek mellékleteként ér-
kez6 vagy az interneten let6l-
tésre kinalt Office-dokumen-
tumokat.
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Kevesebba
szemelyiseglopas

Megfelelo intézkedésekkel és a fogyasztoi
szokdsok megvdltoztatdsdval visszaszorithatok

a biincselekmények.

Javelin Strategy & Re-
A search piackutaté cég

felmérésén alapulé els-
zetes adatok szerint meg-
hoztdk az els6 eredménye-
ket a személyiséglopas elle-
ni Osszehangolt kormdanyza-
ti intézkedések az Egyesiilt

www.coworldcs.com

www.alphasonic.hu

Allamokban: ugyanis kozel
12 szazalékkal csokkentek ta-
valy az e biincselekménybdl
szarmazo veszteségek.

Ami a konkrét szamokat il-
leti: mig 2005-ben 55,7 mil-
lidard dollarra becsulték az

aldozatokat ért kart, addig
2006-ban 6,4 milliard dol-
larral 49,3 milliard dollarra

Fogyasztoi szokdsok

Eros es egyszerii

Kémprogramok, virusok és egyéb hdlozati
tamaddsok elleni hardveres védelem.

agy- és kozépméretid
N vallalatok internet fe-

161i védelmét ellaté ap-
pliance-t fejlesztett ki a Check
Point, amellyel a hagyoma-
nyosan nagyvallalati tgyfe-
lekre koncentral6 internetbiz-
tonsdgi cég az egyre inkibb

gyarapodé kis- és kozépvalla-
lati szegmens igényeit igyek-
szik kielégiteni.

Telepités és feliigyelet

A magyarorszagi értékesités

megkezdését megel6z6 sajto-

Kozpontilag feliigyelheto

mérséklédott a veszteség (ami
azért tovabbra is elképesztéen
nagy osszegnek szamit).

Orvendetes tény ugyanak-
kor az is, hogy hozzavetéle-
gesen félmilliéval kevesebben
estek aldozataul e veszedel-
mes biincselekménynek, ami
még mindig az orszag fel-
nétt lakossdganak 3,7 szazalé-
kat érintette tavaly. SzakértSk
szerint a javulds hatterében
a cégek és a fogyasztok meg-
valtozott szokasai és fokozott
6vatossaga allnak.

A felmérés megallapitotta
azt is, hogy leginkdbb a 18-24

beszélgetésen a Check Point
értékesitési és muszaki szak-
emberei az UTM-1 kiemelke-
dé6 tulajdonsagai koziil a tele-
pités és a kozponti feliigyelet
egyszertiségét emelték ki.

A tzfal, a virus- és kém-
program elleni védelem, va-
lamint a web- és csomagszi-
rés mellett az UTM-1 Web
Application Firewalljat web-
kiszolgalok, VoIP-alkalmaza-
sok, azonnali tizenetkiuldsk és
pont—pont hélézatok kezelé-
sére is felkészitették.

Az egység kozponti fel-
ugyeleti szoftvere, a Check
Point Smartcenter tovabbi ki-
egészit6k nélkil képes ellatni
a kozpontositott feliigyeletet,
az integralt SSL- és virtualis
maganhalézati  technolégiak
pedig tavoli alkalmazottak

RUGALMAS BOVITHETOSEG

Mar Magyarorszagon is kaphatok a
Coworld NDAS technoldgian alapuld,
Sharedisk Home nevii kills6 hélozati
taroloeszkézei a cég hazai forgaimazo-
jandl, az Alphasonicndl. A kisirodaknak
és otthoni felhasznaloknak szént be-
rendezésekkel mind halozaton keresz-
till, mind kozvetlenil a szamitogéphez
csatlakoztatva gyorsan és biztonsago-
san novelhetd a tarolokapacitas.

Az NDAS technoldgidji mereviemezes
tarolok més halézati téroloeszkozokkel
ellentétben nem az internetet hasznél-
jak az adatatvitelhez, hanem a szamito-
gépek sajat halozatat, igy az atviteli se-
besség nem fiigg az internetkapcsolat
sebességétdl. Tovabbi elény a nagyobb
biztonsdg, mivel az internetr6l nem ér-
hetd el a tarold, a haldzaton beliil pedig
jelsz0 védi a hozzaférést.

éves korosztaly csalhat6 lépre
a személyiségtolvajok altal al-
kalmazott médszerekkel: en-
nek a korcsoportnak nem ke-
vesebb mint 5,3 szizaléka —
vagyis minden huszadik fia-
tal feln6tt — valik dldozatta az
Egyesiilt Allamokban.

halézati csatlakozas biztonsa-
gossa tételére szolgalnak, mi-
kozben atlathaté képet ad-
nak az adminisztratoroknak
az infrastruktararol.

Egyszeriien bekapcsolodva

Mindezek mellett az UTM-
1 termékek kihasznaljak a
Check Point egységes bizton-
sagi architektarajat: egysze-
rien bekapcsolédnak a mar
telepitett Check Point-kor-
nyezetbe, aminek a rendszer-
gazdak példaul a biztonsagi
események kezelése, a frissi-
tések elosztasa, a biztonsagi
hazirend alkalmazisa soran
laggak elényét. A frissitésko-
vetésre kiilonféle licenceket
ajanl a gyarto.

Kelenhegyi Péter
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Megorzott levelezés

A vdllalati adatok szigori szabdlyok szerinti kezelése komoly kihivds elé dllitja

az informatikusokat.

inthogy a terrorizmus
és a nemzetkozi bling-
7€s visszaszoritasa ér-

dekében hozott kormanyza-
ti szabalyozdsok kotelezéen
el6irjak bizonyos informaciok
meghatirozott ideig tartd
megbrzését, elemzSk szerint
az elkovetkezend$ években a
szervezetek vilagszerte 7000
petabdjtnyi adatot archival-
nak majd.

A Symantec-féle Enterprise
Vault 7.0 intelligens tartalom-
archivalasimegoldassala gyar-
t6 szerint koltségkimélé mo-
don archivalhaték az elektro-
nikus levelezés mellett egyéb
tartalmak 1is, betarthaték a
megd6rzési és megfelelési els-
irasok, valamint a szoftver-
tdmogatast nyajt az e-felde-
ritéshez és a tudasmenedzs-
menthez. A hatékony infor-
macidkezelés megkoveteli az
adatok megfelel6 kategériak-
ba sorolasat, valamint a ka-
tegériakra vonatkozé szaba-
lyok betartasat. Az Enterprise
Vault 7.0 4j, intelligens ka-

TOVABBI TERJESZKEDES

Aldirta a végleges megéllapodast a Sy-
mantec az Altiris felvasarlasardl. Az
Altiris altal gyartott IT-menedzsment-
szoftverek lehetdvé teszik a vallalkozé-
sok szamdra halézat alapd végpontjaik
egyszer(i kezelését és kiszolgalasat, a
mobileszkozoki6l kezdve a kiszolgélo-
0épekig és tarolokig. A megallapodas-
nak megfelelden az Altiris részvényesei
33 dollart kapnak készpénzben részve-
nyenként a nettd 830 millio dollar érté-
kii tranzakcio eredményeként. Az Altiris
felvésarlasatol a Symantec piaci pozi-
ciojanak meger6sodését, valamint a
vallalati végpontokat érintd megoldasok
magasabb szintre emelését vérja.

Csokkentett postafickméret

tegorizalasi megoldast nyujt,
amely lehetévé teszi a tar-
talom megérzését vagy elta-
volitasat annak tzleti értéke
alapjan.

Az automatizalt osztalyoza-
si motor csokkenti az archi-
valt anyagok méretét és a ke-
resési idét, és lehetévé teszi
az e-mailek 50, el6re megha-
tarozott vagy korlatlan sza-
mu szabdly szerinti meg&rzé-
sét. A felhasznaléi osztalyo-
zasi motor kovetkezetes adat-
meg6rzési programot biztosit
azaltal, hogy minden egyes
e-mailt osztalyoz, amint azt
létrehoztak vagy elolvastdk a
Microsoft Office Outlookban.

A Microsoft Exchange Ser-
ver 2007-tel egyiittm(kodo
Enterprise Vault 7.0 csokken-
tett postafi6kméretet biztosit,
megszinteti a PST fijlok és
kontingensek sziikségességét,
valamint gyorsabb mozga-
tast tesz lehetévé. A Windows
Desktop Search (WDS) tamo-
gatasa az els6 archivalaskor
jelentésen noveli a hatékony-
sagot, mivel lehet6vé teszi az
allomanyok, valamint az ar-

chivalt és él6 e-mailek gyors
keresését egy kozos keresGesz-
koz alkalmazasaval. Az Enter-
prise Vault korabbi valtozatai
kozel 5000 tgyfél mintegy 8
milli6 postafidkjat kezelik vi-
lagszerte.

Ugyancsak 4j termék a Sy-
mantec kinalatdban a Veritas
Storage Foundation 5.0 High
Availability, amely az adatok
és alkalmazasok elérhetGségét
biztositja a Windows-kérnye-
zetekben. Két vezet§ iparagi
megoldast — a Storage Foun-
dation Windowshoz késziilt
valtozatat és a Veritas Cluster
Servert — 6tvoz, amelyek a
gyart6 szerint egylitt maga-

AZONNALI VEDELEM

A Windows Vista megjelenése elGtt
kompatibilissé tette az (j operéacids
rendszerrel a Norton Internet Securityt,
a Norton Antivirust és a Norton Confi-
dentialt a Symantec. Az elsG két termék
kordbbi elGfizetéi jogosultak lesznek
arra is, hogy lettltsék a Symantec On-
line Network for Advanced Response
(SONAR) technologidt tartaimaz fris-
sitést. A kartékony kodokat még a vi-
rus- s kémprogram-definiciok meg-
jelenése el6tt kiszimi képes technolo-
gidhoz a Wholesecurity felvasarlasaval
jutott @ Symantec.

sabb szinten biztositjak a ta-
rolasi menedzsment egysze-
rdsitését, a magas foka elér-
het6séget, valamint az olyan
kritikus fontossagti Windows-
alkalmazasok helyreallitasat,
mint a Microsoft Exchange,
az SQL Server és a SharePoint
Portal Server.

Toth Istvan

Lehuzott redony

Minden lehetséges behatoldsi pontot figyelemmel kell
kisérni a hatékony védelemhez.

vallalati szamitégépeket
A nem csak a helyi hélé-

zatbdl és az internetrdl
érkezé tamadasokkal szem-
ben kell megvédeni, ugyan-
olyan veszélyt jelentenek a
kiilvilaggal kapcsolatot tart6
kiilonféle csatlakozok (soros,
parhuzamos, USB, FireWire),
a vezetéknélkiili atvitelt biz-
tosité adapterek (Bluetooth,

(P www.devicelock.com

wifl, infra) és a hordozhat6
adattarolokat (cd, dvd, hajlé-
konylemez, szalagos kazetta
stb.) fogad6 meghajték, ame-
lyekhez a hozzaférést a leg-
tobb gépen semmi sem kor-
latozza.

A felsorolt eszk6zok védel-
mére kifejlesztett DeviceLock
program biztositja a munka-
allomasok halézaton keresz-
tiili ellenérzését, és megvédi a
hattértarolokat a véletlen vagy
szandékos formazastl. A jo-
gosultsagok gép és felhaszna-
16 szerint adhaték meg, és az
eszkozok ellendrzése id6hoz
kothets. A legfrissebb, 6.1-es
valtozat djdonsagai kozott
megemlitend6 a billentytile-
titéseket figyel6 programok
felismerése, a rendszergaz-
dak bévitett kezelési lehets-
ségei, valamint az auditrekor-
dok automatikus 6sszegytjté-
se a tavoli gépekrdl és koz-
ponti tarolasa a DeviceLock
Enterprise Serveren.
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Ellenorzott adatmozgas

A kimend informdciok nyomon kovetésével megakaddlyozhaté a kiszivdrogtatds.

elathatatlan  kovetkez-
B ményekkel jarhat az ér-

tékes vallalati adatok el-
vesztése és illetéktelen kezek-
be keriilése. Nem csupan az
anyagi kar lehet jelentés, ha-
nem csokkenhet az tgyfelek
bizalma, ami a részvényar-
folyam és a piaci érték csok-
kenéséhez vezet. Felmérések
szerint csak az Egyesiilt Alla-
mokban tébb mint 100 mil-
libnyi személyes adat kertilt

nyilvanossagra 2005 eleje 6ta
biztonsagi rések miatt.

A McAfee adatvesztés ellen
védé Data Loss Prevention
nevi terméke a gyarté sze-
rint atfogé megoldast kinal a
bizalmas adatok megdrzésé-
re, mind a rosszindulatd ta-
madasok, mind a véletlen in-
cidensek ellen. Lehet&séget
nydjt a kimendé adatok ellen-
Orzésére levélkiildéskor, azon-
nali tizenetvaltasnal, nyomta-

Szivargas ellen

Tartalomsziiréssel és titkositdssal kombindlja a portok
menedzsmentjét a Pointsec Device Protection.

endrive-okon, okostele-
P fonokon, digitalis kame-
rak és zenelejatszok ta-
rol6in akar tobb gigabdjtnyi
adatmennyiséget is ki lehet
csempészni a cégtbl tgyszol-
van a rendszergazdak, infor-
matikusok orra elétt.
Gyartéja szerint a Pointsec
Device Protectionnel a ma-
ga nemében egyediilallé mo-
don, igen aprélékosan beallit-

Tolvajkulcs kontosben

hat6, milyen eszko6zok csatla-
koztathaték a szamitégéphez,
és milyenek nem, az adattiro-

(Jy | wwwiltermax.hu

WWW.pointsec.com

lasra alkalmasak titkositva le-
gyenek-e, és azokon milyen
adatok kertilhetnek ki a cég-
bél, illetve milyenek juthat-
nak be oda.

A Pointsec hazai képvisels-
je szerint a magyarorszagi cé-
geknél még nemigen szamol-
nak a nagy mennyiségt adat
tarolasara alkalmas hordozok
veszélyeivel.

Nem meglepé tehat, hogy
sokan csak a bizalmas adatok
kiszivargdsa utan szembesiil-
nek a problémaval. Ezt tetézi,
hogy a jogvédé szervezetek is
mind élénkebb aktivitast mu-
tatnak; igy nem mindegy, mi-
lyen jogvédett zenék és fil-
mek taldlhaték a vallalati sza-
mitégépeken.

taskor, valamint USB-tarolok,
optikai lemezek és egyéb esz-
kozok hasznalatakor.

A Data Loss Prevention tar-
talomtél és kornyezettsl fiig-
gben képes blokkolni a kriti-
kus adatok Aatvitelét, mdsolt,
kivagott, beillesztett, rejtett
vagy tomoritett allomanyok-
ban is. A termékhez mellékelt
szerverkomponens segitségé-
vel a rendszergazdak kézpon-
tilag ellendrizhetik a kime-

né adatok végpontjat és a va-
16s idejii eseményeket. A Data
Loss Preventionnel rogzithe-
t6k a végpontok, az adatkeze-
1és és az adatatvitel pedig at-
lathat6, jol korilhatarolt 1é-
pések sorozatava valik.
Szintén a McAfee-vel kap-
csolatos hir: a webes keresés
és bongészés biztonsagosabba
tételére hivatott, eddig tobb
mint 10 millié6 példanyban
letoltott McAfee Siteadvisor
adathalaszat elleni védelem-
mel béviilt. A régebbi Site-
advisor-valtozat automatiku-
san bévil az 4j funkciéval.
A Siteadvisor mas fejleszt6k
programjainak kiegészitése-
ként is hasznédlhato6.
Toth Istvén

Peldakbol tanul

Host alapu, kozpontositott behatoldsvédelem.

z Osszetett fenyegeté-
A sek kivédéséhez olyan
védelemre van sziikség,
amely egyesiti a fenyegetések
megel6zését, és  szorosan
egylittmikodik a meglévés vi-
rusellenérzé és kémszoftver-
elharit6 technolégiakkal. A
CA szerint ilyen a 2007-es
RSA konferencian bejelentett
Host-Based Intrusion Preven-
tion System (CA HIPS), amely
a bej6vo és kimend forgalmat
egyarant figyeli, emellett le-
het6vé teszi a hozzaférés-fel-
tgyeleti iranyelvek kézponto-
sitott adminisztraciéjat.
Meglévé mintik ésafelhasz-
nalok viselkedése alapjan ké-
szithet6k el az iranyelvek, s
ezzel a ,példakbol tanul6”
médszerrel megtakarithaté az
egyes szerepekhez, alkalma-

r’@ http://ca.com

zasokhoz és/vagy eréforrasok-
hoz sziikséges iranyelvek kii-
I6n-kialon bedllitasa. Példaul

Munkadllomdsonként 40 dolldr

az USB-tarol6k hasznalata bi-
zonyos felhasznalékhoz, alkal-
mazasokhoz vagy idépontok-
hoz kothetd, de az LDAP-ban
és a Microsoft Active Direc-
toryban definidlhaték irdnyel-
vek megadott felhasznalok-
hoz és csoportokhoz, illetve
egyes biztonsiagi mechaniz-
musokhoz, példaul tézfalak-
hoz, IDS-ekhez és IPS-ekhez,
valamint az alkalmazasok bi-
zonyos tipusaihoz is.

Kelenhegyi Péter
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Kezdodik minden elolrol

Madr nemcsak probdlgatjik a nagyfelbontdsi filmek titkositdsanak feltorését.

lismerte az Advanced
E Access Content System

(AACS) digitalis jogo-
kat kezels (DRM) rendszer li-
cencelésével foglalkozé szer-
vezet — az AACS Licensing
Administrator —, hogy a mus-
lix64 néven azonositott hac-

(3 www.aacsla.com

ker egy PC-s lejatszészoftver
hibajat kihasznalva megsze-
rezte néhany nagyfelbontasa
film titkositasanak feloldasa-
hoz sziikséges kulcsot. Ennek
birtokaban le tudja masolni a
sz6ban forgé filmeket, fiigget-
leniil att6l, hogy Blu-ray vagy
HD DVD formatumuak.

A hollywoodi stadié a kulcs
megviltoztatdsa mellett don-
tott a kés6bbiekben gyartasra
kertlé példanyok esetében.

Ugyanakkor egy masik —

MEGKOTOTT KEZEK

Nem kutathat a renddrség feltétele-
zett biindz6k szémitdgépeben az inter-
neten keresztil az illetok tudta nélkil
- mondta ki precedens értéki ftéleté-
ben a Karlsruhei német szovetségi bi-
rosag, amely szerint az ilyen modsze-
rek bevezetéséhez jogi szabalyozasra,
azaz a parlament éltal elfogadott tor-
vényre van sziikség. Ennek kapcsan az
onling adatgytjtés jogi szabélyozésat
siirgette a német Szdvetségi Biniigyi
Hivatal (BKA) elnke, Jarg Ziercke, mi-
vel véleménye szerint a titkos interne-
tes nyomozas nélkiilozhetetlen fegyver
a nemzetkozi terrorizmus €és a szer-
vezett blinozés ellen vivott harcban.
Hasonloképpen foglalt allést a renddr-
ség szakszervezetének elndke, Konrad
Freiberg is, aki ramutatott, hogy a tor-
vényhozoknak mieldbb jogi alapot kell
biztositaniuk a magantulajdonban lévé
szamitdgépek titkos atkutatdsara.

amezami fedénévvel tevé-
kenyked6 — hacker muslix64
moédszerénél egyszertibben is
fel tudja torni a Blu-ray és
HD DVD médidk védelmét.

Amezami raadasul minden, a

dekédolashoz fontos titkosi-
t6 paramétert is megtalalt, és
eljarasa barmikor alkalmas le-
het akar a megvaltozott kul-
csok kinyerésére is.

Toth Istvén

Trilkkos kepek

Egyre kifinomultabb modszereket igényel
a rejtézkodo levélszemét kisziirése.

utatasok szerint a képe-
K ket tartalmazé levélsze-

mét egyre tobb bosszu-
sagot okoz, mert Kkijatssza a
hagyomanyos levélszemétszi-
réket, ezzel pedig talterhe-
li a levelez&kiszolgalokat és a
postafibkokat. Nap mint nap
kéretlen levelek szazmilliéi
lepik el a vilaghalét: a spam

r’% www.maysoft.com

az osszes e-mail 90 szazalékat
teszi ki. A kép alapu levélsze-
mét az elmult fél év soran ter-
jedt el, jelenleg az osszes le-
vélszemét 35 szazaléka ilyen
tipusd. S mivel a képek lénye-
gesen nagyobb helyet foglal-
nak el, mint a széveg, ezek a
levelek adjak a teljes spam-
savszélesség 70 szazalékat.

A Mayflower Software Lotus
Domino rendszereken miiko-
d6 spamsziirgje, a Spamsenti-
nel V5 egyik Gjdonsaga, hogy
a korabbiaknal hatékonyab-
ban azonositja a kép forma-
jaban érkezé kéretlen tizene-
teket. A fejleszt6k f6 célkitd-
zése a 98,5 szdzalékos sziirési
eredmény és a kozel nullasza-
zalékos mértékd téves szlrés
elérése, amit a hagyomanyos
spamek esetében mar megva-
l6sitottak. A SpamSentinel to-
vabbi Gjdonsigai kozott meg-
talalhat6 a nativ Linux-ver-
zi6 megjelenése, valamint az
Auto Installer funkci6, amely-
nek révén a jovobeli frissité-
sek automatikusan telepit6d-
nek, s ennek megtorténtérol
a program e-mailben kiild ér-
tesitést.

Minden
Windowshoz

A rootkitek ellen is
védeni kell.

egjelent a NOD32 2.7
virusellenes program-
csomag magyar ver-

zi6ja, amely a Microsoft 6sszes
32 és 64 bites operaciés rend-
szere alatt — a Vista Osszes val-
tozatat is beleértve — hasznal-
haté. A 2.7-es valtozat egyik
legfontosabb djdonsaga a to-
vabbfejlesztett rootkit-ellenes
védelem, ami mar nem csu-
pan a rootkitek teleptilésének

www.nod32.hu

megakadalyozasara képes, ha-
nem arra is, hogy heuriszti-
gével felismerje és blokkolja
a szamit6gépre korabban fel-
telepiilt, aktiv rootkiteket. Ily
médon a NOD32 mindenféle
rosszindulatt fenyegetés — vi-
rusok, férgek és tréjaiak, kém-
programok, kéretlen reklam-
programok, adathalasz fenye-
getések és rootkitek — ellen
felveszi a kiizdelmet.

A NOD32 korabbi magyar
nyelvi valtozatai a kévetkezd
hetekben automatikusan fris-

Felismer és blokkol

siteni fogjdk magukat a 2.7-
es verzidra. Akik minél el6bb
szeretnének tovabblépni az 4j
valtozatra, a program webol-
dalardl tolthetik le a telepits
csomagot.

10
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Kalozparadicsom

Tovabbra is virdgzik a zenék illegdlis terjesztése.

iaba minden igyekezet
a kiadok részérdl az il-
legalis zeneletoltés visz-
szaszoritdsara, a kalézkodas
eredményeképpen még min-
dig sok milli6 dollar vesz-
teséget kénytelenek elk6ny-
velni a jogtulajdonosok. Az

iparag kétségbeesetten igyek-
szik pétolni a cd-k évek ota
csokkend eladasaibdl szarma-
26 bevételkiesést a legalis le-
toltésekbdl befolyé 6sszegek-
kel. SzakértSk becslése szerint
azonban havonta t6bb mint 1
milliardnyi zeneszdmmal ke-
reskednek illegédlisan a neten,
mikozben a legalis online el-
adasok tobb mint 70 szazalé-
kat magaénak tudé iTunes ze-
nearuhdzban 2003-as inditasa
6ta alig tobb mint 2 milliard-
nyi dalt értékesitettek.
Felmérések szerint tavaly az
illegalis letoltések szama 24
szazalékkal emelkedett.

Kernelszintii védelem

Napjaink biztonsdgi programjai egyre osszetettebb

szolgdltatdsokat nyijtanak.

z internetes fenyegeté-

sek fejlédésével az adat-

lopé szoftverek, a rek-
lam- és kémprogramok, a vi-
rusok és a rootkitek egyszerre
fenyegetik a vilaghaléra ko-
tott szamitogépeket.

Az ujratervezett Counter-
spy 2 kémprogram-eltavolito
masodik kiadasa voltaképpen
egy virusellenes program és
egy kémprogram-keresé hib-
ridje, amely az egyre kifino-
multabb rosszindulati kédok
valamennyi fajtajatél igyek-
szik megvédeni hasznaléjat.

Az 0 Firstscan technolégia
révén a Counterspy 2 a Win-
dows betoltédése elétt, a Win-

dows-rendszerhivasok megke-
riilésével képes a karokozok
eltavolitasara, igy a rendszer-
hivasokat meghamisitani pré-
bél6 rootkitek és kémprogra-
mok nem tudnak rejtve ma-
radni. A kernelszintl aktiv
védelemnek koszonhetSen a
program még a rendszerin-
dulés el6tt képes blokkolni a
karokozokat, a nemkivanatos

(P www.sunbelthu

rendszermédositasokat pedig
a karokoz6 azonnali felfiig-
gesztésével tudja megakada-
lyozni.

Toth Istvan

TROJAI FALOVAK

VISZAFORDITVA
AKAPUNAL

SR e ety

B

Ismerje meg az iizleti biztonsagi alkalmazasok legtjabb generaciéjat, a betolakodék
elleni kiizdelem hatékony fegyverét, a microsoft.hu/biztonsag oldalon!

> A Microsoft Forefront

A Microsoft Forefronttal olyan iizleti biztonsagi termékcsaladhoz
juthat, amely a korabbiaknal atfogébb,magasabb foku védelmet
és tagabb szabalyozasilehetoségeket kinal. Az tigyfélgépek,
a kiszolgaloi alkalmazasok es a halozat pereme szamara egyarant

biztosit,

képes védelmet nydjtanis

» Teljes korii szolgaltatas

zasra és kiszolgalora kiterjedo vi

A Microsoft Forefront a téljes operéciti rendszerre, minden alkalma-

a folyamatosan valtozo fényegetésektol.

ficrosoft Co jog fenntartva. A Microsoft,
rodl 2 g

d Imet és hozzaférés-szabalyozast
biztosit az On informaciéi szamara, igjfazok biztonsagban lehetnek

> Integralt

> Egyszeri

Tobb tertleten fokozhatja a halézata biztonsaga feletti ellenér-
zést, mivel a termékcsalad biztonsagi képességeinek integralasa
a Microsoft kiszolgaldi alkalmazasaival és a meglévé
infrastrukturaval joval nagyobb hatékonysagot nyujt.

informatikai

A biztonsagi termékek feltigyeletének, telepitésének és hasz-

részesul.

indows Server |

nalatanak egyszerdbbé tétele nagyban hozzaja
biztonsaganak noveléséhez, ésigy On is egyszerlien bizonyo-
sodhat meg arrél, hogy folyamatosan a megfelelé védelemben

| a szervezet

Microsoft

1"
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— A hackertdmadds az informatikai ve-
zeték rémdlmai kozé tartozik. Miért vdl-
lalkozik mégis egy cég arra, hogy megkisé-
relje feltoretni informatikai rendszereit?

— Sajat hal6zatukat, informatikai rend-
szereiket a szakemberek is hajlamosak
biztonsagosabbaknak itélni, mint ami-
lyenek azok val6jaban. Ezért is ajanlott
egy kivilalls, fiigget-
len szakértével is feliil- TO b b et
vizsgaltatni a rendszert,
aki mas szemszogbdl is
szemiigyre veszi az inf-
rastruktarat, hogy el6-
jojjenek az esetleges rej-

audit segit egzakt ered-

ményeket kapni a rendszer mutkodé-
sérél, biztonsagarél. Ellenkezé esetben
ezekre csak olyankor deriil fény, ami-
kor mar megtortént a baj. A vizsgalatok
egyik specialis valfaja az etikus hackelés,
behatolasi (penetration) teszt.

— Ezek szerint az etikus hackelést egy
dtfogo biztonsdgi vizsgdlat részének kell
tekinteni? Erdemes-e ondllé projektként
Sfuttatni?

— Mindenképpen célravezeté lehet, ha
a behatolasi teszt egy szélesebb kord biz-
tonsagi ellendrzés egyik dllomasa. A sza-
balyzatokat, a struktirat, a szabalyrend-
szereket atvizsgalva mar sok mindenre

tudunk, mint
egy dtlagos

2007 FEBRUAR 20 IT-SECURITY
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Ludman Zoltan IT-biztonsagi konzultans, HP Magyarorszag

Inkdbb egy liter verejték a gyakorlotéren,

mint egy csepp vér a csatdban — a régi katonai igazsdg
szelleme vezeti azokat az informatikai vezetiket, akik
egyfajta hadgyakorlatként, kontrolldalt kériilmények kozott
tesztelik védelmi rendszereiket. Az etikus hackelés nem
hidnyozhat az IT-biztonsdgi eszkoztdrbol.

fény deriilhet, de mint oly sok esetben,
itt is jellemzSen sok rejtett hiba, séri-
lékenység, biztonsigi rés derithet ki a
tényleges atfogd feliilvizsgalat alapjan.

Ugyanakkor az etikus hackelés kiilon
projektként is megallhatja a helyét, és
nagyon hasznos eredményekkel szolgal-
hat a halézat, a rendszerek pillanatnyi
biztonsagi allapotarél. A hang-
saly itt a ,pillanatnyin” van:
mivel a halézati kérnyezet fo-
lyamatosan viltozik, a behato-
lasi tesztet is rendszeres idGko-
zonként (ideilis esetben éven-
te) meg kell ismételni.

tett hidnyossagok is. A SZCimitO/gép-
mar szamos iparagban / — Milyen hibdk, sériilékeny-
kotelez6  I'T-biztonsagi kleZ ségek felderitésére alkalmas egy

behatoldsi teszt?

— Szamos olyan elem van, amely hoz-
zajarulhat egy halézat sériilékenységé-
hez, és ezeknek csak egy része fiigg a
szoftverektdl vagy a hardverektsl. A leg-
jellemz&bb hidnyossagok a vizsgalt rend-
szerekben a tervezés hibaib6l, a nem
megfeleléen végiggondolt kiépitésbdl,
a szegmentdcid, illetve az egyes kom-
ponensek (tdizfalak, behatoldsmegel6z6
rendszerek) hidnyabdl, nem megfelelé
konfiguraci6jabél adédnak. Gyakran ta-
pasztaljuk, hogy kritikus fontossagu ki-
szolgal6kat nem megfelel6en védenek
a halézat t6bbi részétsl: olyan haléza-
ti szegmensben mtikodnek, ahova azok-
nak a felhasznaléknak is szabad bejara-

suk van, akiknek semmi koziik az adott
kiszolgalohoz és a rajta futé alkalmaza-
sokhoz — ez pedig egyértelmten kocka-
zati tényezd.

Hasonléképpen komoly problémak
forrasa lehet a hianyosan vagy rosz-
szul konfiguralt vezetéknélkiili halézat,
amely a megfelel§ hatétavolsagon be-
lal akar a teljes belsé hil6zatot elérhe-
tévé teheti idegenek szamadara, anélkiil,
hogy a fizikai védelmen 4t kellene jutni-
uk (a megfelel6 azonositas, titkositas hia-
nya vagy nem megfelel6 volta). Ma mar
rendelkezésre dllnak a megfelel6 eszko-
z0k ezek elkeriilésére: hasznalhatjuk a
WPA-t, amely 128 bites titkositast hasz-
nal, vagy alkalmazhatjuk a WPA2-t AES
(Advanced Encryption Standard) titko-
sitassal — természetesen a jelsz6-hazi-
rend helyes megvalasztasa és betartasa
mellett.

Szomoru tapasztalat az auditfolyama-
tok sordn, hogy bar sok cég rendelkezik
kell6 alapossiaggal megtervezett és meg-
irt biztonsagi szabélyzattal, azt nem a kel-
16 szigorral tartjak be (példaul a jelszé-
vagy a jogosultsigkezelés terén), eziltal
olyan, mintha nem is lenne.

Természetesen a nem megfelel6en
konfiguralt eszk6zok is szamtalan beha-
tolasi lehetéséget kinalnak a tamadok-
nak. Gondot okozhat, ha nem telepitik
a sziikséges frissitéseket és javitokddokat
(bar specialis, mondjuk, banki alkalma-
zasok esetében ez nem trivialis folyamat),

12
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vagy ha feleslegesen futé alkalmazasokat
hagynak az adott szervereken (ezek alap-
értelmezett telepitéskor kertilhetnek fel
a gépekre mind Microsoft-, mind Unix-
kornyezetben). Ezeknek az drvan hagyott
alkalmazasoknak a patchelése sokszor el-
marad, ami kénnyi bejutasi pontot je-
lenthet az adott kiszolgédléra. A titkosi-
tast nélkiil6z6 halézati kommunikaci-
6s protokollok (ftp, http, telnet) is nagy-
ban csokkenthetik a halézat biztonsagat;
az ilyen halézati forgalom monitorozasa
soran a tamadé értékes informaciékhoz
(felhasznalénév/jelsz6) juthat hozza.

— Hogyan dolgozik az etikus hacker?
Ugy kell elképzelni, mint az igazi szamito-
gépkalozt: il valahol a gépe elétt, és kere-
si a gyenge pontokat?

—Tobbféle tesztet is takar az etikus
hackelés kifejezés, és ezek koziil az agy-
nevezett ,black box” teszt az, amely a
leginkabb hasonlit a fenti forgatékényv-
re. Ilyenkor a tesztelést végz6 szakember-
nek gyakorlatilag semmilyen el6zetes in-
formaci6 nem 4ll a rendelkezésére a vizs-
gilandé halézatrél vagy szerverrdl, és
igy kell a lehet6 legtobb rejtett informa-
cidhoz jutnia, minél tébb sériilékenysé-
get kideritenie.

Egy masik véltozat a ,white box” teszt,
amikor tobbféle informdécié is a szakem-
ber rendelkezésére all. Ezzel a szami-
togépes kartevék egy masik nagy cso-
portjanak a viselkedését lehet szimulal-
ni: a bosszaall6 vagy csak kivancsi belsé
munkatarsét. O mar rendelkezik valami-
lyen hozzaférési jogosultsaggal, bizonyos
szinten ismeri a halézat felépitését, eset-
leg azt is tudja, hogy milyen tipusa szer-
verek miikodnek a hattérben. A kett6 ko-
zott persze lehet atmenet
is, att6l fiiggben, mennyi
informdéciét kap a teszteld.

Mind a két esetben be-
szélhetiink még kilsg és
belsé tesztrdl is, a szolgal-
tatas jellegétdl fiiggben. Ha
olyan szerverrél van szo,
amely az internet felé kinal
szolgaltatasokat, akkor érte-
lemszerden kiilsé vizsgalat-
tal kell kezdeni, még akkor
is, ha tdizfal mogott van.

— Milyen tdmaddsokat probdlhat ki egy
etikus hacker?

— Ezt a kérdést még a felmérés kezde-
te elott tisztazni kell. Megprébalhat jo-

gosultsagokat megszerezni, sériilékeny-
ségeket kihasznalni (buffer overflow, null
session share, code execution), adatokat
slopni”, atvenni az ellenérzést egy gép
vagy egy hél6zati szegmens felett, esetleg
szolgéltatasmegtagadasi tamadast (DoS)
inditani a hal6zat vagy egy szerver ellen.
Ilyenkor természetesen azt is figyelem-
be kell venni, hogy mi lehet egy-egy ta-
madas kovetkezménye. Egy
szolgaltatismegtagadasi ta-
madas példaul idélegesen

Vilaszt lehet

nyire hiszékenyek, ha ismeretlenek ke-
resik Gket telefonon vagy akar személye-
sen. Kiadnak-e kritikus informdacidkat
(példaul a jelszavukat telefonon), ha va-
laki egy hihet6 mesével all el6?

— Milyen eszkizoket haszndlnak a tesz-
teléshez? Ugyanazokkal a szoftverekkel
dolgoznak, mint egy igazi hacker?

- Mindig az adott fel-
adat hatarozza meg, hogy
milyen eszk6z6khoz nydl a

e!érhetf:tl}enné teheti azt a Cldnl arra, tesztet végzé szen}ély vagy
kiszolgalot, amely ellen ira- csapat. A felhasznalt eszko-
nyul, ezért az tigyfélnek kell ml Sé’}/‘ulékeny z0k fiiggnek a halézati esz-
mérlegelnie, hogy mikor kozoktsl, valamint a struk-
melyik szerveren és milyen (Z adott taratol, a ,,megtamadando6”
id6tartama  szolgaltataski- h . l . b szerverek operaciés rend-
esést tud elviselni. Az ilyen atozatban szerétl, a szoftverkoérnye-

jellegl tesztek egyeztetett

leallasi idén beliil térténnek, amely nem
befolyasolja a felhasznal6k munkavégzé-
sét. A vizsgalat torténhet egy erre a cél-
ra létrehozott, az eredetivel mindenben
megegyez6 kornyezetben is (sandbox),
kifejezetten kritikus rendszerek eseté-
ben.

— Vajon titokban kell-e tartani az etikus
hackelés tényét a dolgozok és az informa-
tikai munkatdrsak elétt?

— Ez a vizsgalat céljatdl fiigg. Ha csak
az illetékes vezets tud a tesztrél, akkor
az etikus hackelés a belsé informatikai
vagy IT-biztonsagi csapat ellendrzésé-
re is hasznalhaté. Sokatmondé, hogy az
erre szolgal6é eszkozok (ttizfalak, beha-
tolasmegel6z6 rendszerek) kiildenek-e
riasztast, a rendszergazdak észreveszik-e,
hogy tamadas indult az altaluk feliigyelt
rendszerek ellen, mikor veszik észre, mit
tesznek ebben az esetben,
milyen visszajelzések érkez-
nek t6lik, milyen mérték-
ben tartjak be az erre az
esetekre megallapitott sza-
balyokat.

Hasonléképpen adott a
lehet&ség, hogy az etikus
hackelés tarsuljon egy ,,so-
cial engineering” vizsgalat-
tal is. Ilyenkor nem csupan
az informatikai kornyeze-
tet teszteljik, hanem min-
den biztonsagi rendszer leggyengébb
elemét, az embert is. Ezzel ellendrizni
lehet, hogy a munkatarsak betartjdk-e
a lefektetett irdnyelveket, tisztidban van-
nak-e a biztonsag fontossagaval, meny-

zettSl, a vizsgalt szolgalta-
tasoktdl, lehetséges védelmi komponen-
sektdl. Vannak koztiik hal6zati szkenner-
szoftverek, amelyekkel sériilékenységeket
lehet felderiteni, vagy a kornyezetet le-
het nagy mélységben megismerni. Az
észlelt hianyossagok, sériilékenységek
alapjan lehet kiilonféle moédszereket al-
kalmazni ezek kiaknazisira. E moédsze-
rek egy része az interneten is fellelhetd
tudds — nem véletleniil, hiszen egy valédi
tamadoénak is ezek allnak rendelkezésére
—, egy masik része pedig bels6 fejlesztés,
kutatas eredménye. Ezért bizonyos szem-
pontbdl tébbet tudunk, mint egy atlagos
szamit6gépkaloz.

— Milyen eredményeket vdrhat el egy
tigyfél az etikus hackelés elvégzésétol?

— Egy alaposan elvégzett vizsgalat tisz-
ta képet nydjt az tgyfélnek a vizsgalt
komponensrél vagy halézatrél. A teszt si-
kerességét nem azon kell lemérni, hogy
mennyi kiszolgal6t vagy halézati eszkozt
sikertilt feltérnie a vizsgalatot végzé csa-
patnak. A sikert az jelenti, hogy pontos
valaszt lehet adni arra, hogy mi sériilé-
keny az adott halézatban.

Az etikus hackelés azonban nem all
meg a sérilékenységek felderitésénél.
A villalas szerves részét alkotja, hogy a
tesztel6k megoldasi javaslatokat adnak a
hibak kijavitasara. A probléma jellegétsl
fiiggben a megoldas lehet a halézat at-
strukturdldsa, a felesleges programok el-
tavolitasa, az elavultak frissitése, a meg-
felel6 javitokédok telepitése, tiizfalak
vagy behatoldsmegel6z6 rendszerek be-
épitése, és még szamos egyéb.

Schopp Attila
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Ez nem a te

(hon)lapod!

A grafiti az okortol a ,,kultiira” része. Néha egy kicsit

szabdlyozottabb, miivészibb, de gyakrabban jut esziinkbe

az a vandalizmus, amelynek célja a ,,miivész” kétes

képességeinek a fitogtatdsa. Az internetkorszakban az online
folklor is megorokolte a falfirkdt — elcsifitott, meghackelt

honlapok formdjaban.

z online vandalok obszcén képei-
Anek és zavar6, nem ritkdn tragar

feliratainak célja a magamutoga-
tas, eréfitogtatds és a botranyokozas mel-
lett lehet példaul vilagnézeti, vallasi, po-
litikai — anarchista vagy terrorista — né-
zetek hangoztatasa is. A mai pénzcent-
rikus tdmadasokban azonban megjelent
az uzleti motivum is, hiszen

adasokat okoz, hiszen késziilni kell rajuk,
kovetni kell a sériilékenységeket, és kar-
ban kell tartani a honlapokat.

Minden tamadhaté

Az egyre szervezettebb tdmadasok bizo-
nyitjak, hogy az online tzlet legkritiku-
sabb teriilete a webes biztonsig. Ha a

egy szervezetet az interne-
ten a honlapja reprezental,
az tizleti partnerek, az tigy-
felek és a fogyasztok pedig
gyorsan elvesztik a bizal-
mat abban az intézmény-
ben, amelynek a webhelye
val6sagos atjaréhaz.

A hackelés nemcsak a
respektust rontja, hanem a
kovetkezményeinek a fel-
szamolasa leallassal, jaru-
lékos munkaval - kozve-
tett tzleti karokkal — jar
Az igazi baj azonban nem
a lathat6 honlapdalasok-
kal van. Sokkal kellemet-
lenebbek azok a ,lathatat-
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lan” tdmadasok, amelyek-
nek nincs szembeotls je-
lik, de a webhelyek és a
rajtuk zajlé internetes tranzakciék ma-
nipuldlasa révén a kozvetlen anyagi ha-
szonszerzés a céljuk.

A webszerverek ellen intézett tdmada-
sok puszta ténye 6nmagaban tobbletki-

Minden tamadhato

szerver vagy a honlap kompromittalédik,
akkor a tdimadé — még jol bedllitott tiiz-
fal, karbantartott operaciés rendszer és
szoftverek mellett is — korlatlanul hozza-
férhet az adatokhoz. A hackerek sajnos

tobb ponton is réseket talidlhatnak, és az
egyik alapvet$ kérdés: melyek az esend6
komponensek?

Sajnos mindegyik — azaz egy atlagos,
korszerd, dinamikus webszerver esetében
az alabbi alrendszerek:

Operacios rendszer. A legegyszertibb
tamadasok sordn a tamadé azt hasznalja
ki, hogy a telepitéskor az operaciés rend-
szer — Linux, Unix, Windows stb. — be-
allitasait valtozatlanul hagytak. Ezekhez
még sériulékenynek sem kell lennie, de
ha még a platform rendszeres biztonsagi
frissitése is elmarad...

Webes szerverszoftver. Altalaban al-
landéan futé szolgaltatas, amely a fel-
hasznal6k bongész6i altal kiadott we-
bes kérelmekre figyel és valaszol; a legel-
terjedtebb az Apache és a Microsoft IIS.
Ezeknek is lehetnek biztonsagi problé-
maik: példaul tavolrél hozzaférést lehet
szerezni az operacids rendszerhez olyan
emelkedett jogosultsigok mellett, ame-
lyek tagabb mozgasteret adnak az egy-
szer(i bongészéshez sziikségesnél.

Szerveroldali szkriptértelmez6. A mo-
dern honlapok altaldban helyzetérzéke-
nyek, a konnyt karbantarthatésdg miatt
gyorsan kovetik a valtozasokat, és inter-
aktivak. Errél a statikus html-formatum
helyett olyan parancs- vagy szkriptnyel-
vek — példaul Php, Perl, Asp, Asp.Net,
Jsp, Cgi — gondoskodnak, amelyek di-
namikusan, a lekéréseknek megfelelGen
generdljak a felhasznalé bongészgje al-
tal aktualisan értelmezendd, és a megje-
lenitést végz6 html-kédot. A dinamikus
nyelvekrdl is dertilnek ki hibak, ezeket is
karban kell tartani. Kilénosen kritikus,
hogy ezek felelnek a felhasznal6ktol ér-
kez6 adatok feldolgozasanak alapszint-
jéért, és ezt nagyon biztonsdgosan kell
végeznitk.

Adatbazismotor. A honlapok dinamiz-
musaért, az egyénre és helyzetre szabott
tartalomért felel6s masik komponens to-
vabbi fontos feladata — a honlap megje-
lenését vezérl6 adatok taroldsa mellett —
az uzleti, felhasznaléi és tranzakcidkkal
kapcsolatos informaciék tarolasa és keze-
lése valamilyen adatbazisban. Az adatba-
zisokat miikodtet6 motorok — Microsoft
SQL, MySQL, Oracle stb. — tébb szinten
is timadhatok.

A kommunikacidhoz sziikségiik van
nyitott portokra, amelyek ellenérzését
az operaciés rendszer védekez6 mecha-
nizmusainak megkertilésével megproébal-
hatjak megszerezni. A nyitott portok
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Ma mdr nem csak erédemonstrdcio

mellett az adatbazismotor is szoftver, le-
hetnek hibai, sériilékenységei, elmaradt
biztonsagi javitisai, de lehet gyenge a
jelszava, vagy — ami még rosszabb, de saj-
nos nagyon gyakori — valtozatlanok ma-
radhatnak az alapértelmezett gyari ad-
minisztrativ hozzaférés azonositoi.

Bar nem fizikai entitds, de kiegészi-
tésiil roviden megemlitjik, hogy jelle-
giiknél és biztonsagi szerepiiknél fogva
fontos biztonsagi szerepet toltenek be a
kommunikaciés protokollok is.

A felsorolasban nem foglalkoztunk a
szerver elhelyezési koriilményeihez kap-
csol6do fizikai biztonsaggal, és feltételez-
tiik, hogy a hardver hibétlan, de egy do-
log mar nyilvanval6: figyelni kell a sé-
rilékenységekre, a kockazatokra és a
fenyegetésekre; rendszeresen biztonsagi
mentéseket kell végezni, és telepiteni kell
a fejleszt6i javitasokat — természetesen a
megfelels szabalyok szerint.

A sebezhet6ségekre altaldban igaz az,
amit tavaly marciusi szamunkban irtunk,

és a kihasznalas altalanos menetét ille-
téen utalunk az ott leirtakra (I7-Security
2006/3., Sériilékenység).

Webalkalmazasok

A kiszolgalé alapvets egységei felett a
felhasznal6k bongészoi elsédlegesen az
emlitett komponenseket hasznalé — a
mar emlitett dinamikus parancsnyelven
irt — programokhoz, a webalkalmazasok-
hoz csatlakoznak. Ezek a felsorolt kom-
ponensek feletti szinten mtikodtetik ma-
gat a honlapot, elvégzik a megjeleni-
tést és a felhasznal6 inputok feldolgoza-
sat, illetve tovabbitasat, tovabba ezeknek
a moduljai vezénylik le az online tranz-
akciokat is.

Tobb definicidjuk 1étezik, keretes ira-
sunkban soroltunk fel néhanyat.

A webakalmazasok képesek ra, hogy
kliensoldali parancssorozatokat futtassa-
nak a bongészében azokon a kliensoldali
szkriptnyelveken, amelyeket a bongészé
is megért (a bongész6 altal értelmezett
szkriptnyelvek nem azonosak a szerver-
oldalon hasznalt dinamikus szkriptnyel-
vekkel!).

Fontos distinkci6 az el6z6 pontban fel-
soroltak és a webalkalmazasok kozott,
hogy a szerverhez tartozé komponensek
altalanosabban elterjedtek, ismertebbek
és jobban figyelnek rijuk. Ez megnyil-
vanul a fejleszt6i vagy kozosségi hiba-
keresésben és a szélesebb kord tamoga-
tottsagban — és természetesen a nagyobb
fenyegetettségben is. A webalkalmaza-
sok viszonylagosan egyedibb fejlesztések
eredményei, készitésiik soran messzeme-
néen betartanddk a biztonsagos progra-
mozasra vonatkozo ajanlasok (I7-Security,
2006/10., Tiszta forrasok nyomaban).

A webalkalmazis-modell egy Kkicsit
megbolygatja az eddigi tagolast, ameny-
nyiben harom rétegrél szokas beszélni:
=az elsé réteg a bongész6 és az alta-

la megjelenitett/kezelt felhasznaléi fe-

lulet;

= a masodik réteg a tartalomgenerald
technolégia — a webes kiszolgal6 vagy
alkalmazasszerver a rajta fut6 szer-
verszoftverrel, dinamikus szerverolda-

li parancsnyelvmotorral és az operaciés

rendszerrel — ide kapcsol6dnak a webes

alkalmazasok is, amelyek lehetnek kii-
l6n kiszolgalén;

= a harmadik réteg az adatbazis (kiszol-
galo).

Ebben a modellben a felhasznal6 al-
tal kezdeményezett, a bongész6 és web-
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szerver altal kozvetitett kérelmek a web-
alkalmazasokhoz jutnak, és azok dolgoz-
z4k fel Gket. A webalkalmazds a kérelem
kiszolgdlasa kozben elvégzi a megfele-
16 adatbézis-mtveleteket, majd az ered-
ményt visszakiildi, és az honlap forma-
jaban megjelenik a bongészében. A web-
alkalmazasok biztonsaga azért kial6no-
sen fontos, mert ezek jelentik
az atjarét az adatbazisban ta-
rolt kritikus informéciok és az
olyan egyedi programok fe-
1¢, amelyeket nem feltétleniil
a védelmi szempontok figye-
lembevételével fejlesztettek —
és persze maguk a gomba-
moéd  szaporodé webalkalma-
zasok sem mindig titkkrozik azt
a programozoi gondossagot,
amely a tokéletes biztonsag le-
téteményese lenne.
Hangsulyozzuk: a webalkal-
mazasokban kiil6nosen kriti-
kus a séruilékenységek felderi-
tése és kijavitasa, tovabb a fel-
hasznal6kt6l szdrmazé inpu-

sési és webes vasarlasi formulakrél, az-
az altalaban minden olyan beviteli me-
z61r6l, amely egy online tizleti alkalma-
zasnak egyébként szerves része, mert ez
az ugyfelekkel val6 kapcsolattartas fon-
tos eszkoze.

Egy egyszeri bejelentkez6oldalon a
felhasznal6 az azonosité—jelsz6 parossal

tok ellenérzése, ide értve az
URL-kérelmek altal kozveti-
tett parancsokat is.

Az altaldnos attekintés utan lassunk
néhany konkrét tamadasféleséget.

SQL-injektalas
A Web Application Security Consortium
tavaly nyari adata szerint az Osszes in-
cidens 9 szazaléka SQL-befecskendezés
kovetkezménye, és egy tovabbi adat sze-
rint a honlapok fele fogékony ra.

Normalis esetben a webhelyek mo6got-
tes adatbdzisaval a felhasznal6k tobb-
szoros attételeken keresztiill kommuni-
kalnak, sajat oldalukon a webes bongé-
sz6 segitségével, a bongész6 pedig azzal
a szerveren fut6 alkalmazassal van kap-
csolatban, amely mikodteti a honlapot,
és kozvetleniil kapcsolédik az adatba-
zishoz. Az SQL-befecskendezésnél a ta-
mad6 SQL-parancsokat prébal atpasz-
szirozni a bongészén és az alkalmazason
keresztiil azért, hogy azokat az adatba-
zison futtassa. Ha az ellen6rz6 mechaniz-
mus az ilyen kisérleteket nem gyomlalja
ki, azaz nem szanalja a beadott malignus
utasitasokat, akkor a timadé megszerez-
heti a ralatast az adatbazisra, vagy meg is
valtoztathatja azt.

A tamad6 utasitaisok — kedvezétlen
esetben — ,bemehetnek” egyszerd be-
jelentkez6 oldalakrél, drlapokrdl, kere-

Elsidleges védelem: a felhaszndloi input sziirése

tud hozzaférni bizonyos korlatozott tar-
talmakhoz — példaul a személyes ada-
taihoz vagy egy férumhoz. Amikor eze-
ket beirja, a lapot miikodtetd alkalmazas
SQL-lekérdezésekkel ellendrzi azokat az
adatbazisban. Sikeres ellendrzés utin a
felhasznal6 jogosultsagot szerez a korla-
tozott tartalmak elérésére.

SQL-injektalasndl a tdmadé olyan
SQL-parancsokat ir be — illeszt, ,injek-
ci6z” vagy ,fecskendez” — a beviteli me-
z6kbe a bejelentkezési adatok helyett,
amelyekkel az azonosité6 mechanizmust
akarja megkeriilni. Ez csak akkor lehet-
séges, ha a bevitt adatokat az alkalmazas
megfelels ellenérzés nélkiil tovabbitja az
adatbazismotorhoz.

Az SQL-injektalas részben a szkriptér-
telmezd kontextusaban miikodik, hiszen
az értelmezi és SQL-utasitas formajaban
tovabbitja a beirtakat, masrészt az adat-
bazistabldk és -rekordok elnevezéseinek
kitalalasahoz az esetek egy részében né-
mi kreativitas is sziikséges — mint az élet
igazolja, nem tal sok — a kozvetlen SQL-
kérelmek kiadasahoz.

Az SQL-rendszerek daltaldban korbe
vannak bastyazva megfelel6 védelmi vo-
nalakkal - ttizfalakkal, behatolasvédel-
mi rendszerekkel — , de ezeknek lehetévé

kell tenniiik, hogy a webhelyet miikod-
tetd alkalmazas a nyitott portokon legi-
tim moédon kommunikdljon az adatba-
zissal. Ha egy webhely valamely lapjan
egy beviteli mezé ellenérzése nem meg-
felel6, akkor a timadé a jarulékos SQL-
parancsokkal mintegy ,kib6viti” a hon-
lap funkciéjat tgy, hogy egy sajat igényei-
nek megfelel§ csatornat ,far bele” az al-
kalmazasba.

Az SQL-parancsbeillesztés gyakran
hasznalt timadasi forma, ugyanakkor
elég nehéz megitélni, hogy egy konkrét
honlap sériilékeny-e ebbdl a szempont-
boél, raadasul a sebezhetség mértéke is
valtoz6. Ha azonban egy rendszer fogé-
kony az SQL-parancsokra, akkor a tama-
dé6 gy szerzi meg az adatbazis bejegyzé-
seit, ahogyan csak akarja, és gy irja at
azokat, ahogyan neki tetszik.

Sajnos az tigyesebb tamadok sokaig rej-
tetten tevékenykedhetnek, mert elég ne-
héz Gket lefiilelni.

Az SQL-injektdlas elleni védekezés
nem tal nehéz, de a tdzfalak és a beha-
tolasvédelmi rendszerek itt nem szami-
tanak sokat, hiszen a honlapnak elér-
hetének kell lennie, és a csatornaknak
is nyitva kell maradniuk. Noha egyéb-
ként kritikus, de ebben a vonatkozasban
alarendelt a sériilékenységkezelés szere-
pe is. Https-kérelmek esetén a behato-
lasvédelmi rendszerek nem védenek, de
egyébként (sima http) képesek Kkisztir-
ni az SQL-beilleszté probalkozasok nagy
részét, az elsédleges védelmet azonban a
felhasznal6i inputok sziirése jelenti.

Cross Site Scripting

Az oldalak kozotti atszkriptelés (css, de
inkabb xss-ként emlegetik) az altalanos

' A WEBHELYEK LEGGYAKORIBB

TAMADASVEKTORAI

= RL- és felhasznalok ltal szerkesztett paraméterek
= Rejtett mezék

= Megszakadt hozzaférés, session-kezelés
= Pyffertdicsordulds

= SQL- és szkriptparancsok

= Hiba- és kivételkezelési problémak

= Halozatvédelmi problémak

= Helytelen SSL-hasznélat

= Gyenge jelszavak

= Adattaroldsi és védelmi problémék

= A hozzaférés-ellendrzés gyengesége

= A helytelen felhasznaldkezelés
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vélekedés szerint az incidensekben de-
tektalt 27 szazalékos el6fordulasi ara-
nyaval a leggyakoribb tamadas, és a web-
helyek nagyjabél harmada fogékony ra.
To6bb tipusa van, némelyikre
nem is igazan illik az eredeti
elnevezés.

A régi, joféle statikus html-
oldalakkal nincs semmi gond,
mert a webhely tokéletesen el-
len6rzi, milyen médon értel-
mezi a felhasznalé bongészdje
a kédot. A gond azokkal a di-
namikusan generdlt oldalak-
kal van, amelyek html-kédot
és mas felhasznalok altal szer-
kesztett szoveget keverten jele-
nitenek meg. A webhely ilyen-
kor nem uralja teljes mérték-

= A webes alkalmazasok internetes kiszolgalokon tarolt, webes (ton
terjesztett, rendszerint egy vagy tbb honlap kombinaciojaként meg-
jelend szoftverek, melyek a bongészovel integransan mikddnek.”

= A webalkalmazasok név minden webbel kapcsolatos entitast ma-
gaba foglal, beleértve az internetes bongészbket és mas Kliensoldali
szoftvereket, amelyek képesek a web elérésére; ugyancsak beleért-
ve a webes kiszolgalon térolt és ot futd szoftvert, illetve a felhaszné-
|0 gépére let6itddd szoftvertis.”

bél tarolds el6tt egyszertien ki kell sztir-
ni a szkriptutasitasokat, és kész. Nem kell
megijedni; a vizsgalatot nem kell elvé-
gezni az Osszes lehetséges parancsra, ha-

 NEHANY WEBALKALMAZAS-DEFINICIO

= Webalkalmazésnak tekinthet6 minden olyan Kliens—-szerver interakcio,
amelyben kapcsolat 1étesil a felhasznalg és a webszerver kozott.”

ben a kliensoldali megjelenités
mikéntjét, és a felhasznalok altal szer-
kesztett szovegekbe agyazott rosszindula-
ta tartalom beagyazo6dik a tovabbiakban
generalt dinamikus oldalba. Sem a szer-
ver, sem a kliens nem rendelkezik ele-
gendd informaciéval ahhoz, hogy védel-
mi intézkedéseket foganatositson.

Adva van a kliensoldalon egy parancs-
vagy szkriptértelmezésre képes bongé-
sz6, és a sériilékeny oldal generdlt di-
namikus tartalma azzal a megjeleni-
tend§ szoveggel, amely mas felhaszna-
161 inputbél szarmazik, és rosszindulatt
JavaScript-, VBScript-, ActiveX-, html-
vagy Flash-kédot tartalmaz. A malignus
kliensoldali szkript viddman lefut a mit
sem sejt6 felhasznalé gépén; begydjt-
het személyes informaciékat, monitoroz-
hat vagy manipulalhat cookie-kat, legi-
tim felhasznal6i akcidknak latszé kérel-
meket kezdeményezhet, vagy barmilyen
mas rosszindulatd kédot letolthet/tele-
pithet/futtathat.

Némi bibel6déssel — és a bongészs- és
szerveroldali szkriptnyelv ismeretével — a
honlapokrél specidlisan formazott ,xss
URL-ekkel” kiderithetd, milyen mérték-
ben és hogyan eresztik at vagy fogadjak
el a szovegbe dgyazott szkriptutasitaso-
kat. Potencidlisan minden olyan webhely
fogékony lehet az xss-re, amely a felhasz-
nalék altal beadott/szerkesztett szovege-
ket tarol az adatbazisaban.

Az xss-tamadasok elleni védelem nem
tal nehéz. Azt mar lattuk, hogy megjele-
nitéskor nem lehet tal sok mindent kez-
deni, de a webes inputokkal igen, csak ez
némi programozoi ,izommunkaval” jar
A felhasznal6k altal beadott szévegek-

nem csak azok jellegzetes metakarakte-
reire — példaul <, >, #, & stb. —, viszont
az ellendrzést az ASCII és a hexadecima-
lis kédformakon is végre kell hajtani.

CRLF-beillesztés

A ,sor vége”, vagy ,kocsi vissza + sor-
emelés” az 6sid6k tavirészerd terminal-
jaitél szarmazé 6rokség. Azok mar eltiin-
tek ugyan a stllyesztében, de az ASCII
13 + 10 kédparos — vagy <CR><LF>

Tdviros orokség — eltiintek a siillyesztében

vagy ,hexaban” 0dH, 0aH vagy egysze-
rden ,\n” — megmaradt tagoldjel a sz6-
vegekben a sorvég vagy mas esetekben a
parancslezaras, illetve a felhasznaléi in-
put végének jelzésére.

A viszonylag nem tal kézismert CRLF-
tamaddasokra leggyakrabban idézett pél-
da a naplédllomany-manipulaci6. Ha a
tamado egy beviteli mezébe ezt irja be:

SQL teszt<CR><LF>SQL adatbazis:
helyrehozhatatlan hiba

a napléban ez latszik majd:

SOL teszt
SQL adatbazis: helyrehozhatatlan hiba

Az adminisztrator ezutan orakat tolt a
nem létez6 probléma felderitésével, mi-
kozben a timad6 mas médon rohanja le
a rendszert.

Egy masik (linuxos) példdban a beme-
net lehet ilyen is:

bankkartyaszamok.txt<CR><LF>rm
-rf/

A sériilékeny rendszer el6szor az ,ls -a
bankkartyaszamok.txt” paranccsal Kkilis-
tazza az ugyfelek kartyaadatait, de nagy-
jabél ez volt az utolsé ,,értelmes” tényke-
dése, mert ezutan torli a ,,root” particiot.

Latjuk, hogy itt is a felhasznal6i bevitel
megfelel6 ellendrzésével lehet elkeriilni
a bajokat. Nincs sziikség masra, mint a
CRLF-jelzés lehetséges meta-
karaktereinek sztirésére — ezért
is soroltunk fel emlékeztet6iil
néhany frasmédot.

Directory Traversal

A, konyvtaratkelésnél” olyan
http-akndkat hasznalnak ki,
amelyek a hackerek szimara
lehet6vé teszik, hogy védett
konyvtarakhoz is hozzaférje-
nek, és a webszerver gyokér-
konyvtaratol eltéré helyeken
parancsokat futtassanak. Nor-
malisan az atlagos latogatok
csak a szerver logikai gyokeré-
re — példaul Windows alatt ez
fizikailag alapértelmezésben a
C:\inetpub\wwwroot koényvtar
— latnak ra, a mashol elhelyez-
kedé allomanyok hozzaféréseit
az elérési listak (ACL-ek) sza-
balyozzak, de az atlagfelhasz-
nalé szamara mindenképpen tiltjak.

Ha létezik ilyen sériilékenység a szer-
verszoftverben vagy az alkalmazasban,
akkor minimalis ,helyismerettel” és né-
mi taldlékonysidggal a bongészé segit-
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ségével is ki lehet 1épni a gyokérbél, és
hozz4 lehet férni a rendszer mas részei-
hez — ennek lehetséges kovetkezményeit
pedig mar nem kell hangsulyozni.

Egy az archivum elérésére vonatkoz6
dinamikus html-kérelem altalaban igy
néz ki a bongészé cimsoraban:

http://www.telapod.hu/show.asp?view-
=archivum.html

Egy sériilékeny szerver viszont ennek
a kérelemnek a ,korrekt” kiszolgalasa-
ra is képes:

http://www.telapod.hu/show.asp?view=
ol o] ../]Windows/system.ini

Ugye, nem kell kommentalni? Akkor
lassunk egy még szérnytbbet:

http://www.telapod.hu/scripts/..%5c../
Windows/System32/cmd.exe?/c+dir+c:\
(@ %5 a ,\” jele)

Ez az URL csak konyvtarlistat készit, a
,dir” helyett barmi mas is allhat — az ol-

Szerencsére a modern szerverszoft-
verek dltalaban nem nagyon hagyjak az
ilyen garazdalkodast, a régebbi rendsze-
reknél azonban mindenképpen kételezd,
az Gjabbaknal pedig ajanlott kiszdirni az
efféle kodokat — persze nem szabad elfe-
ledkezni a biztonsagi frissitésekrdl sem.

Az azonositas meghackelése

A tdmadé6 magit felhasznalénak alcazva
azonositja magit egy rendszer felé, igy
megszerzi azokat a jogosultsagokat, ame-
lyekkel az adminisztrator az adott fel-
hasznal6t felruhdzta — legrosszabb eset-
ben adminisztratori jogokkal.

A http-protokollban tébbféle azono-
sitomédszer haszndlhaté — név—jelszo,
NTLM, tantsitvanyok, passportok stb.
Ezek a technolégidk a http felett (vagy
az SSI/TSL felett) mikodnek a lekérés/
valasz forgalmazas beagyazott hitelesi-
nolé6giailag nem is annyira az opericids
platform vagy a szerverszoftver biztonsa-
gi hibdja, hanem az azonositok, tanusit-
vanyok stb. biztonsagos tarolasaval fugg
Ossze, és azzal, hogy a tamadé hogyan fér
hozzajuk. Az efféle tamadasokat legegy-
szertibben a gyenge jelszavak teszik lehe-
t6vé, de léteznek olyan szétar alapt vagy
sbrute force” (,nyers erds”’) automata

eszk6zok — WebCracker, Brutus —, ame-
lyekkel gyenge rendszerek esetében csak
id6 kérdése a hozzaférés megszerzése.
Az automatizalt timadasok ellen véde-
kezni példaul ugy lehet, hogy a timadé-
eszkoznek a jol ismert 400-as hibajelzés
helyett a ,HTTP 200 OK” vélaszt adjuk
sikertelenség esetén is. Egy masik j6 vé-
dekezés a bejelentkezéskor véletlenszert

' A WEBSZERVEREK BIZTONSAGAT

ELLENORZO NEHANY ESZK0Z

Altalnos biztonsagi pasztazok:
Cerias

Foundstone

ISS InternetScanner

Lightning Console

Nessus Security Scanner

NetlQ Security Analyzer

NMap Network Mapper

Qualys Free Security Scans
Qualys Guard

Saint

Sara

Secure-Me

SecurityMetrics Perimeter Check
Stat Scanner

Webalkalmazasok ellendrzésére is alkalmas
lehetdségek:

Acunetix Web Vulnerability Scanner
Codenomicon Http Test Tool
Core-Impact

N-Stalker

Watchfire AppScan

Weblnspect

szin és formaju karaktersorozatok ké-
pes megjelenitése és az abra megfelelé
betidinek bekérése.

Lényeg, hogy a kép az optikai karakter-
felismerdk szdmara kezelhetetlen legyen.

Google-os hackelés

A tamad¢ valamilyen internetes keres6 —
nem feltétlentil a Google — segitségével
probal meg kiaknazhaté szervereket fel-
kutatni. Ertékes talalatnak szamitanak:
= biztonsagi- és sériilékenységekrdl sz616
értesitdk,
= 2 tdl informativ hibatizenetek,
® a jelszavakat tarol6 allomanyok,
= a rosszul védett/értékes adatokat tartal-
maz6 konyvtarak.
Néhany biztonsagi szakért6/hacker (?)
—néha elég nehéz a kiilonbségtevés — kii-
l6n online adatbézisba (ilyen példaul a

Google Hacking Database) gytjtogetik
lekérdezhet6 formaban az ilyen vonatko-
zasu taldlatokat, de a keresSk tizemelte-
t61 ma mar megprobaljak blokkolni a ta-
madasra is hasznalhat6 informacidokat.

Kézben azonban elindult a Google
koédkeres6 szolgaltatasa, amely eredeti
— a programozast segité — célja mellett
sajnos az interneten fellelhet6 prog-
ramlistak hibavadaszatara is alkalmas.
A védekezés egyébként pofonegyszeri:
ha a ,http:www.tegeceged.hu/problemas.
php” URL sériilékenynek van feltiintet-
ve valamely keres6ben, akkor a problé-
mas oldalt meg kell sziintetni, vagy ki
kell javitani.

Hol a hiba?

Az eddigiekben csak a leggyakoribb ta-
madasféleségeket tekintettiik at, de egy-
részt van még bel6lik, masrészt az egyre
leleményesebb hackerek naponta tjabb
tritkkokkel préobalkoznak.

A réseket kétségteleniil nehéz megta-
lalni, de nem lehetetlen — és inkabb mi
talaljuk meg, mint egy esetleges tamado.
A webszerverek és webes alkalmazasok
védelmének megitélésére a webes biz-
tonsagi audit szolgdl. Ide értjik a hozza-
férések, az architektira, a szolgaltatasok,
a protokollok, a titkosité mechanizmusok
ellenérzéseit. Az audit kiterjed tovabba
az adatbazisokra, az operaciés rendszer-
re, a fajlrendszerre, konyvtarakra és allo-
manyokra, a felhasznaléi szintekre és fel-
hasznédl6kra, valamint a jelszavakra. Az
ellenérzés soran foglalkozni kell a beal-
litasokkal és a rendszernaplékkal — kii-
16n6s tekintettel a szolgaltatasok és por-
tok, illetve a biztonsagi alrendszerek be-
allitasaira és feljegyzéseire. Nem szabad
elfeledkezni a szoftverekrdl; futé alloma-
nyokrol és kiilonosen a webalkalmazéaso-
kat felépit6 egyedileg fejlesztett progra-
mokrol. Noha irasunk nem a bongészére
koncentrél, de egy szervezet rendszeré-
nek feliilvizsgalatakor tiizetesen ellen-
6rizni kell a felhasznalék altal hasznalt
bongészok beallitasait is.

Az audit eredménye idealis esetben
nem a hibak egyszert felsorolasat tartal-
mazza, hanem magukat a megoldasi ja-
vaslatokat is.

Az iménti felsorolds tetemes munkat
jelent — kiilénosen, ha tudjuk, hogy az
idézett pontok mindegyike mogott to-
vabbi agas-bogas vizsgalatok htzédnak
meg —, de szerencsére ezekre léteznek
kész eszkozok — kereskedelmi és ingye-
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nes szoftverek, illetve szolgaltatasok egy-
arant —, amelyek lényegesen egyszertibbé
teszik az életet.

Tanacsok

A webszerverek biztonsidgaval foglalko-
z6 irasok jokora koteteket toltenek meg.
Van azonban néhany tandcs, amelyek be-
tartasaval a kiszolgalok mikodtet6i ele-
get tesznek az alapvetd védelmi kovetel-
ményeknek:

Ne futtassunk felesleges szolgaltatast,
értelmezét — roviden szoftvert! Ha nincs
sziikség a szerveren, mondjuk FTP-lehe-
téségre, akkor ne is telepitsiik, és ugyan-
igy ne adjunk felesleges tamadaspontot
a hackereknek a sziikségtelen vagy nem
hasznalt dinamikus szkriptértelmezdk fe-
lesleges telepitésével!

Figyeljiik a fejlesztdk értesitdit! A leg-
célszertibb, ha feliratkozunk azokra a hir-
levelekre, amelyeket a szerveriinkon futé
szoftverek készit6i bocsatanak ki a fel-
fedezett biztonsagi problémakrél és ja-
vitasokrél. Ajanlott a fiiggetlen interne-
tes hibakeres6k — CERT, Secunia, FrSIRT
stb. — rendszeres latogatasa is.

Telepitsitkk a biztonsagi frissitéseket
és javitasokat! Mindig tartsuk azonban
szem el6tt a sériilékenységkezelés sza-
balyait!

Rendszeresen készitsiink biztonsagi
mentéseket! Itt is utalunk a vonatkozé
szabalyok betartasara (lasd: I7-Security,
2005/9., Minden esetre).

Tegyiik napi gyakorlatta az erés jel-
szavak hasznalatat! Az egyszerd, kony-
nyen Kkitaldlhaté azonositék hasznéla-
tat kertaljuk — kalonosen az adminiszt-
rativ hozzaféréseknél. Masfelgl ne ad-
junk ki olyan bonyolult jelszavakat, hogy

Web Application Security Consortium -
http://www.webappsec.org/

Biztonsagi tippek webes fejlesztdknek -
http://www.squarefree.com/securitytips/web-developers.

himl

Biztonsagi audit: GYIK - http://www.pramati.com/
docstore/1230042/wwhelp/wwhimpl/common/htmi/
wwhelp.htm?context=security&file=sec_audits.htm

a felhasznal6k kénytelenek legyenek cet-
likre leirni azokat. Feltétlentl valtoztas-
suk meg a szervereken hasznalt kiilonfé-
le rendszerekhez mellékelt alapértelme-
zett gyari hozzaférések azonositéit. Az
érzékeny komponensek és adminisztrativ
hozzaférések minden esetben legyenek
erés jelszavakkal védettek.

Hasznaljunk biztonsagos protokollt
(SSL, TSL) — menjiink at https-be!

Legyiink tisztiban a rendszerrel! A
legtobb webes kiszolgalén tobb fejleszté
alkalmazasai futnak. A késziték bizonyos
szabadsagot élveznek ezek telepitésében,
de figyelni kell r4, hogy mit tesznek fel,
a szoftvereikben milyen hibak lehetnek,
mihez és hogyan férnek hozza.

Hasznaljuk az operaciés rendszer en-
gedélyezési mechanizmusait! A web-

Legyiink tisztdban a rendszerrel

szerver komponensei és kilonosen al-
kalmazasai altalaban bizonyos felhaszna-
l6khoz rendelt jogosultsagokkal futnak.
Gondoskodjunk réla, hogy csak a sziiksé-
ges legkisebb jogosultsagok legyenek ne-
kik kiosztva.

Figyeljiik a rendszernaplokat! A ki-
szolgal6on — idealis esetben — minden ké-
relemnek és tevékenységnek nyoma ma-
rad a rendszernaplékban. Ezek monito-
rozasa elengedhetetlen

Sziitkség esetén automatizaljuk a fel-
ugyeletet!

Osztalyozzuk és kiilonitsiik el az ada-
tokat! Tegytink kiilonbséget a nyilvanos
és bizalmas informaciék kozott! Az érzé-
keny adatokat taroljuk elkiilonitve; sziik-
ség esetén a ,kilsg” és ,belsé” adatok
kozé allitsunk dedikalt védelmi ,,falakat”.

Koriiltekintéen konfiguraljuk a ki-
szolgalonkat! A futtathaté allomanyok
hatékorét korlatozzuk a sziikséges terii-

letekre! Vigyazzunk ra, hogy a szervert/
alkalmazasokat miikodtets szkriptallo-
manyok ne legyenek kiviilrél elérhetdk.
A sziikségtelen tulajdonsagokat — pél-
daul konyvtarak indexelése — kapcsoljuk
ki. Hasznéljuk a fejleszték biztonsagfo-
kozo, ,hardening” eszkozeit!

Végezziink biztonsagi teszteket! Ez
a szerverek minden komponensénél el-
engedhetetlen, de kiils-
nosen fontos a webalkal-
mazasokat felépit6 dina-
mikus parancsallomanyok
vagy ,programok” eseté-
ben. Extrémen kritikus a
felhasznaloktol  szarmazé
adatok validalasa és az ez-
zel kapcsolatos gyengesé-
geket észlel6 webalkalma-
zas-pasztazok szerepe.

Hasznaljunk biztonsagi
megoldasokat! Sokak sze-
rint legfontosabb a ttizfa-
lak és a behatolasvédelmi
rendszerek, de nem becsiil-
het6 le az internetes kar-
tevék elleni védelem esz-
kozei, nagy rendszerekben
pedig a biztonsaggal kap-
csolatos automatizalt védel-
mi megoldasok — naplé- és
eseménykezel6 rendszerek
— szerepe sem. A biztonsagi
eszkozokre kiilonosen ér-
vényesek a konfiguraldsnal
és a naplézas monitoroza-
sandl lefrtak. Hasznaljunk
tovabba webalkalmazas-tizfalakat (I4sd:
IT-Security, 2006/9., Foltozunk vagy fala-
zunk?).

Ha mar megesett...

Kétségtelen, hogy ha egy webes kiszolga-
l16/alkalmazds kompromittalédik, az nem
tesz j6t a mikodtets szervezet hirnevé-
nek, és anyagi karokkal is jar. Talan en-
nél is nagyobb baj lehet, hogy az online
tizletben érintett partnerek, felhasznalok
adatai és anyagi javai egyarant veszély-
be keriilnek.

Ilyenkor nincs mese, le kell nyelni a
békat. El6 kell venni és alkalmazni kell
az incidenskezelési tervet, amelynek re-
mélhetbleg az is része, hogy az érintet-
teket értesiteni kell. A hallgatas csak még
tovabb ronthat a renomén — arrél nem
is beszélve, hogy erre a szervezeteket ma
mar sok helyiitt térvény is kotelezi.

Kelemen Laszl0
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Terjed a spamdexing

Leleményes programozok — novelendé az internetes marketing
hatékonysdgdt — megprobaljak megtéveszteni a felhaszndlokat.

z internetmarketing akkor hatasos,
A ha a széban forgé weboldalt sok

latogaté éri el. Az is fontos szem-
pont, hogy a weblap lehetéleg az els6k
kozott szerepeljen, ha a felhasznalé té-
maba vagé keresést indit. Ennek érde-
kében a programozok kiilonbézé prog-
ramozasi, eljarasi trikkoket vetnek be.
Legalisakat és illegdlisakat egyardant. A

DEFINICIOK

Spam. Tomeges, a fogadd éltal nem igényelt, tobb-
nyire hirdetés vagy felhivés tartaimu levél elkildése a
cimzettekhez.

Indexelés. Eqy adott adatstruktiraban specifikus infor-
macidra valo gyors keresést lehetdvé tevd megoldas
(példaul az interneten).

Spamdexing. Spam + indexing.

legélis megoldasokat nevezi a szakiroda-
lom Search Engine Optimalizationnek
(SEO). Az illegalis moédszerek kozott egy-
re gyakrabban taldlkozhatunk az tgyne-
vezett spamdexinggel.

A spamdexing a weboldalak olyan jel-
legd, indexeléssel térténd manipulicidja,
amelynek révén a weboldal alkalmassa
valik a legtobb felhasznalé megtéveszté-
sére. A felhasznalé a keresés sordan olyan
tartalmakhoz — spam tartalmt webolda-
lakhoz, talértékelt forrasokhoz — jut hoz-
z4, amelyeket val6jdban nem keresett.

Varhaté, hogy a spamsziirék terjedé-
sével a spammerek egyre gyakrabban al-
kalmazzak a spamdexinget.

Fehér, sziirke, fekete

A gyakorlatban nem teljesen egyértelm,
hogy mi szamit legélis eljarasnak, tehat
SEO-nak, és mi tartozik a spamdexing ko-
rébe. Altaldnossigban elmondhat6, hogy
a SEO megerdsiti, kiegésziti a felhasznalo
tapasztalatait, mig a spamdexing épp el-
lenkez6leg miikodik, és inkabb félreveze-
ti a felhasznal6kat. A kép azonban a gya-
korlatban nem ilyen tiszta: mindkét olda-

lon elég széles sziirke savval talalkozha-
tunk az egyértelmten legalis (fehér) és il-
legalis (fekete) eszk6zok kozott.

A SEO olyan elemeket tartalmaz, ame-
lyek olvashatéva teszik az oldalakat a ke-
resémotorok szdmara. Kiemelik azokat a
témakat, amelyek kapcsolédnak az illeté
tartalomhoz, termékhez vagy iparhoz. Az
alapvetd optimalizalds csupan arrél gon-
doskodik, hogy a weboldal ne véljon ér-
demtelentil a webnek a keresémotorok
szamdra rejtve marado, lithatatlan ré-
szévé. A fejlettebb optimalizaldsba mar
olyan eszk6zok is beletartoznak, amelyek
segitségével a keresés az oldal minden
elemére kiterjed.

Az oldalak optimalizdlasa el6tt meg
kell hatarozni a kulcsszavakat, valamint
azt, hogy melyik SEO-médszer tiinik
a legalkalmasabbnak. Ez a kutatémun-
ka magdban foglalja a targyhoz tar-
toz6 kulcsszavak kivalasztasat,
a kulcsszavak népszertiségé-
nek meghatarozasit, a verseny
mértékének megbecsiilését, to-
vabba annak eld6ntését, hogy
mely kulcsszavakat tudja a leg-
inkdbb tamogatni a minGségi
tartalom.

Amit a kozonség fontosnak tart

Ahhoz, hogy egy weboldal a
keresémotor szamara a lehet6
leglathat6bba valjon, meg kell
érteni, hogy a célk6z6nség mi-
lyen médon keresi a weben az
aktudlis informaciét. Amikor
példaul termékeket vagy szolgaltatdsokat
keres, akkor egy sz6- vagy kifejezéssort
gépel be a keres6mezébe.

Ahhoz, hogy a keresémotor val6ban
megtaldlja a keresett weblapot, az oldal-
nak olyan kulcsszavakat kell tartalmaz-
nia, amelyeket a célkozonség begépel a
keresémezébe. A rendszer akkor miiko-
dik jol, ha a keres6motor ugyanazt a szo6-
veget tekinti a legfontosabbnak, mint a
célkozonség. Tehat azt, amit a célkzon-
ség a weblapra kattintva el6szor elolvas.

Ott kezdédik a baj — a SEO ott valik
spamdexinggé —, amikor a keresési algo-
ritmus lényegtelen, elsGsorban kereske-
delmi célokat szolgilé weboldalakat he-
lyez el6térbe.

Vannak keresGmotor-adminisztratorok,
akik szerint a SEO minden olyan formaja
spamdexing, amely javitja egy weboldal
helyezését a taldlati listan. Ezzel ellentét-
ben az utébbi idében meglehetsen szé-
les kort egyetértés alakult ki arrél, hogy
mi szamit elfogadhaté, illetve elfogadha-
tatlan eszkoznek.

Az egyik legetikusabb SEO-médszer-
nek az szamit, amikor valaki értékes tar-
talmat helyez el sajat weboldalan, és erre
sok mdas weboldal 6nkéntesen atiranyit-
ja sajat latogatéit. Ugyanakkor egyesek
megkérdgjelezik az etikussagat annak,
ha egy weblap mads, témaba vago web-
lapokat tdjékoztat sajat tartalmarol, és
linkeket kér. Minden valészintiség sze-
rint senki sem tekinti etikatlannak, ami-
kor valaki olyan relevins szokészletet he-
lyez el weboldaldn, amelyre célk6zonsé-
ge gyakran keres ra.

Magitdl értetédSen etikus (s6t egye-
nesen ajanlott) moédszer, amikor a web-
laphoz oldaltérképet mellékelnek; ide
vagy a kezd@lapon vagy akar minden ol-

Ez is repiil6, bdr lehet, hogy mdst kerestiink

dalon mutat egy link. Ez a megoldas ga-
rantalja, hogy ha egyszer a keres6 megta-
lalta a webhelyet, akkor a hozza tartozé
Osszes oldalt attekinti és indexeli.

Vitatott modszer

A SEO egyik legvitatottabb — ugyanakkor
meglehetésen gyakori — formaja az Ggy-
nevezett cloaking (takaras). Ez a médszer
a keresémotorok megtévesztésére alapoz.
Mas tartalmat mutat a keresének, mint a
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Vigydzat! A vildg minden tdjin vannak leleményes programozok

felhasznalénak (altalaban IP alapjan va-
logat). Azaz: a cloaking tulajdonképpen
jogtalan kisérlet lehet a keresémotorok
télrevezetésére a tartalmat illetGen, egy
bizonyos webhelyen. Ugyanakkor a cloak-
ing révén a felhasznal6 olyan, a kereset-
tel tobbé-kevésbé egyezd tartalomhoz is
hozzaférhet, amit a keresémotorok nem
tudnak feldolgozni vagy elemezni.

Egy masik etikus felhasznaldsa a cloak-
ingnak, amikor vakok vagy mas fogya-
tékkal él6 emberek szdmara nyajt web-
hozzaférést. Annak eldontésére, hogy a
cloaking etikus vagy nem, j6 viszonyita-
si pont a kovetkezé: ha kibéviti a hozza-
térhetSséget, akkor etikus, ha nem, ak-
kor spamdexing.

Tartalom-spam

A programozok szinte kifogyhatatlanok
az oOtletekbdl, igy szamtalan trikkot vet-
nek be. A spamdexing egyik leggyakrab-
ban alkalmazott fajtaja a tartalom-spam
(content spam), amin beliil tovabbi alka-
tegériakat kiilonboztethetiink meg.

Itt van régton a rejtett vagy lathatatlan
sz6veg, amikor a weboldalon olyan mé6-
don helyezik el a kulcsszavakat, hogy ne
latsz6djanak a felhasznalé szamara, de a
keresémotorok (web crawler) megtalaljak
azokat. Ilyen példaul a hattérrel azonos
vagy majdnem azonos betliszin haszna-
lata, a miniatdr (gyakorlatilag lathatatlan
méretdi) bettik hasznalata vagy a kulcs-
szavak html kédban torténé (no frame
section) elrejtése.

A tartalom-spam masik ,kozkedvelt”
formdja a kulcssz6halmozas (keyword
stuffing). Lényege, hogy a sziikségesnél
joval t6bb kulcsszot hasznalnak a széveg-
ben (lathaté vagy lathatatlan médon). A
korabbi keresémotorok egyszertien meg-

szamoltdk, hany kulcssz6 talalhaté a szo-
vegben, igy bedéltek ennek a tritkknek.
A mai motorok mar képesek az egészsé-
ges arany meghatarozasara.

Szintén a tartalom-spamek k6zé sorol-
hat6 a metatag-halmozas (meta tag stuff-
ing), amikor a metatagekben hasznalt
kulcsszavak szama a sziikségesnél sok-
kal nagyobb értéket ér el. Ide sorolhat6k
még a gateway- vagy doorway-oldalak:
ezeken torténnek a mar emlitett halmo-
zasok. Az ilyen oldalak kézepén ,Click
here to Enter” felirat talalhat6. Rakattint-
va a felhaszndl6 egy teljesen korrekt és
etikus oldalra jut.

Végiil, de nem utolsésorban a tarta-
lom-spamek kozé tartoznak az tigyneve-
zett scraper site-ok, amelyek mas, rele-

SIKERTENYEZOK

A spamdexing felfutdsa a kilencvenes évek kozepén
t6bb, akkoriban vezetd keresémotor hasznélhatdsagat
rontotta. Ekdzben a Google — ismertség alapl Page-
Rank linkelemzG rendszerének kdszonhetGen — jobb
keresési eredményeket ért el, tovabbéd sikeresen vet-
te fel a kiizdelmet a kulcsszo-spamminggel szemben.
Az eredmény nem maradt el: a Google a kilencvenes
évek vegétdl vildgviszonylathan a meghatarozo kere-
Scinek tekinthetd.

Jollehet a spamdexing a Google-t nem tette hasznalha-
tatlannd, vannak olyan kifinomult eljarasok, amelyek el-
len ez a keres6motor sem teljesen védett. Ezek nyoman
szilletett meg a ,Google bombing” kifejezés. E korben
artalmatlan, am bosszanto csinytevésekkel talalkoz-
hatunk (tréfas kedv(i spammerek példéul megoldottak,
hogy a ,miserable failure” kifejezést begépelve a kere-
scbe, a latogatd a Fehér Haz honlapjan George W. Bush
Onéletrajzandl talalta magat), de elGfordulhat az is, hogy
szandékosan, kereskedelmi el6nyokért befolysoljak a
rangsorolast.
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vans tartalmi oldalakrél gytjtik egybe
az informdciét, és tovabbitjak a spammer
altal kivant oldalra.

Link-spam
Nemcsak a tartalomba rejtheték el spa-
mek, hanem talalkozhatunk tgynevezett
link-spamekkel is. Mire kell itt gondolni?
Példaul linkfarmokra — egymasra muta-
té linkek spammer-szévetségére, rejtett
linkekre, amikor lathatatlan marad a lin-
kek elhelyezése. De emlithetjiik a Sybil
attacket, amikor ugyanannak a weboldal-
nak a készitgje tobb olyan oldalt allit el6,
amelyek egymast erésité informacidkat
tartalmaznak, noévelve ezzel egymas hi-
telességét.

A Wiki-spam azt jelenti, hogy a Wiki
hasznalataval, annak szabad szerkeszthe-

SEGITSEG

A spamdexinggel késziilt oldalak jelentése:
http://www.google.com/contact/spamreport.himl

http://add.yahoo.comjfast/help/us/ysearch/cgi_report-
searchspam

http://feedback.search.msn.com/eform.aspx?product-
key=searchweb&page=search_feedback form

t6ségét kihasznalva linkeket helyeznek el
benne. Furfangos programozék a szer-
keszthet6ség kihasznaldsaval a blogokat
is spammelik.

Es akkor még itt van a page hijacking!
Ez az eljards a keres6motor megtéveszté-
sén alapul. Olyan weboldalt hoznak 1ét-
re, amely a megtévesztésig hasonlé az
eredeti site-hoz.

Emlitést érdemel még a referer log
spamming, azaz a weblapok kozotti lin-
kelés alapjan torténé rangsorolds, vala-
mint a lejart domének megvasarlasa.

Hogyan védekezziink?

A felhasznal6 a spamdexinggel szemben
gyakorlatilag kétféle médon védekezhet.
El6szor is korultekintéen hasznalja az in-
ternetet, masrészt figyelemmel kiséri a
spamdexinggel késziilt oldalakrél sz6-
16 jelentéseket. A webes kozosséggel jot
tesz a felhasznal6, ha maga is jelenti az
ilyen jellegti oldalakat a legnagyobb ke-
res6knek.

Mallasz Judit
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Szemelyes erintes

Az ujjlenyomat-olvasoval felszerelt USB-meméridk tobbféle biztonsdagi

szolgdltatdst kindlnak.

okan hordoznak bizalmas adato-
S kat munkahelyiik és otthonuk ko-

z6tt USB-meghajtén, pedig ennek
esetleges elvesztése vagy — akar csak egy
rovid idére is — illetéktelen kezekbe ke-
riillése belathatatlan kévetkezményekkel
jarhat. Mivel az aprécska tarol6eszkozre
szinte lehetetlen 100 szazalékos bizton-
saggal tigyelni, nincs mas megoldas az
adatok védelmére, mint a titkosit4s.

Ennek egyik legajabb, igen erds for-
mdja a ujjlenyomatos védelem, amely az
utoébbi években kezdett feltlinni a legkii-
16nfélébb berendezéseken — noteszgépe-
ken, asztali PC-ken, egereken, USB-me-
méridkon.

Természetesen az ujjaink végén talal-
hat6 barazddk nem személyazonosita-
si célra alakultak ki az evoliciés fejlédés
soran, hanem az eszkozok hasznalatidban
segitették Gseinket azaltal, hogy biztonsa-
gosabba tették a targyak megragadasat.
Mivel azonban a barazdak rajzolata meg-
lehet8sen egyedire sikeredett, a nyomoza-
si médszerek kifinomodasaval ujjainknak
ezt a sajatossagat a blin6z6k azonositasa-
ra kezdték hasznalni. Ujabban pedig az
artatlan tobbség biometrikus azonosita-
sanak és a rosszban santikalok kisziiré-
sének egyik fontos eszk6zévé valt az ujj-
lenyomat — gondoljunk csak az Egyesiilt
Allamokba valé belépéskor foganatosi-
tott eljardsra.

Azonositasi titkok

Az ujjlenyomatos védelemmel ellitott
USB-memoriakba épitett beolvasé elekt-
ronika egyrészt rogziti az adatokhoz hoz-
zaférni igyekvé személy ujjanak képét,
masrészt ezt a képet 6sszehasonlitja a be-
lépésre jogosult felhasznalé kordbban
beolvasott ujjlenyomataval.

A két leginkdbb elterjedt megvalési-
tas az optikai és a kapacitiv szkennelés. A
digitalis fényképez6gépekben hasznala-
tos érzékel6kho6z hasonléan miksds op-
tikai szkenner esetében az tiveglapocska-
ra helyezett ujjunkat a berendezés sajat
tényforrasa megvilagitja, majd az érzéke-

16 rogziti ujjunk képét. Miel6tt a szken-
ner ezt 6sszehasonlitand az adatbazisa-
ban tdrolt ujjlenyomattal, megvizsgalja
a kép fényességviszonyait és élességét, a
talsdgosan sotét vagy talsdgosan vilagos,
illetve életlen felvétel ugyanis nem alkal-
mas az azonositasra. Ilyenkor a szkenner
moédositott megvilagitassal megismétli a
beolvasast.

A kapacitiv szkennerek ugyancsak ké-
pet hoznak létre az ujjlenyomatot alko-
t6 rajzolatrol, ezt azonban nem fény, ha-
nem elektromos toltések segitségével te-
szik, kihasznalva azt a jelenséget, hogy
a bér kiemelkedéseinél na-

beolvasékat pedig egy megfelel6en elké-
szitett mudujjal vagy durvabb esetben egy
levagott igazi ujjal lehet megtéveszteni.
Ezt a trikkot a véraramlast mérs érzé-
keldvel lehet kikiiszob6lni, azonban egy
hus-vér ujjra helyezett milenyomattal ez
a védelmi funkci6 is kikeriilhetd.

Személyes erintés

Miel6tt hasznalatba vennénk egy ujjle-
nyomat-olvaséval felszerelt USB-memo-
riat, meg kell ismertetniink vele ujjle-
nyomatunkat. A tanulasi folyamat tobb
beolvasasi 1épésbdl all, és célszert tébb
ujjunk lenyomatat rogziteni, ha ugyan-
is valamelyik ujjunk megsériil, nem tu-
dunk hozzaférni adatainkhoz. Az USB-
meghajték tobbnyire lehetévé teszik egy
adat-visszaallité jelsz6 megadasat is; en-
nek akkor vehetjiik j6 hasznit, ha az uj-
jainkkal valamilyen ok folytin nem ju-
tunk eredményre. Ha az eszkozt atadjuk

gyobb kapacitds mérhet8, mint
a bemélyedéseknél. A médszer
nagy elénye az optikai szken-
neléssel szemben, hogy csak
az igazi, haromdimenziés fe-
liletd ujjakrol tud képet készi-
teni, igy sokkal nehezebb ki-
cselezni.

Az azonositasi folyamat ma-
sodik részében a beolvasott ké-
pet a rendszer sszehasonlitja
a jogosult felhaszndl6 ujjlenyo-
mataval, ez azonban nem olyan
egyszerd eljaras, mint amilyen-
nek elsére gondolnank. Nem

elég egyszertien egymasra he-
lyezni a két képet, egyrészt
mert az esetleges szennyezs-
dések miatt nehéz pontosan pozicional-
ni azokat, masrészt a teljes ujjlenyoma-
tok Gsszevetése nagy feldolgozasi teljesit-
ményt igényel. Ezért az dsszehasonlitas-
hoz az ujjlenyomatok kitlintetett pontjait
hasznaljak, példaul azokat a helyeket,
ahol a vonulatok végzédnek, kezdédnek
vagy szétagaznak.

Az ujjlenyomatos azonositas legfonto-
sabb elényei k6z¢é tartozik, hogy igen ne-
héz a hamisitas. Egy ujjrajzolatot nem le-
het tigy megsaccolni, mint egy jelszot, és
elfelejteni sem lehet. A még oly tokéle-
tesnek tin6é moédszernek is megvannak
azonban a hdtranyai. Az optikai szken-
nerek az ujjlenyomatok képét is hiteles-
nek fogadhatjak el, a kapacitiv rendszert

Belépés ujjlenyomattal

vagy eladjuk valakinek, a régzitett ujjle-
nyomatok toérolhetsk, és az 4j tulajdono-
séival helyettesithet6k.

A bekapcsolt szamitégéphez valé jogo-
sulatlan hozzaférést ugyancsak megaka-
dalyozhatjuk az USB-meméria képer-
ny6kiméls funkciéjaval, amelybél csak a
hiteles ujjlenyomattal lehet kilépni.

Az ujjlenyomatos védelemmel ellatott
USB-meghajték tovabbi szolgaltatasi ko-
zott — gyartotdl fiiggben — megtalalhaté
a Windowsba és mas jelszo6t igénylé alkal-
mazasokba, illetve webhelyekre val6 ujj-
lenyomatos belépés, aminek o6ridsi eld-
nye, hogy nem sziikséges megjegyezniink
a sokféle jelszot.

Toth Istvan

22



IT-SECURITY  2007. FEBRUAR 20.

ESZKOZTAR =

Vedett PC-k

Gydrilag telepitett biztonsdagi
eszkozok segitik a vdllalati titkok
megorzését.

omoly bonyodalmak szarmazhat-
Knak abbdl, ha a vallalati PC-ken

tarolt adatok elvesznek, vagy ille-
téktelen kezekbe kertilnek. Kiilonosen
az iroda védettségébdl gyakran kikeri-
16 hordozhaté szamitégépekre leselked-
nek veszélyek.

Léteznek eszk6zok az informaciok
megoévasara, azonban nem koénnyid fel-
adat ezek Osszegytjtése és a kulonfé-
le modulokbél egy mindenre kiterjedd,
miikodéképes biztonsagi rendszer hazi-
lagos kiépitése. Szerencsére igy véleked-
nek errél a nagyobb gyartok, koztik a
HP is, és specidlisan az tizleti felhaszna-
l6knak készitett teljes kort védelmi szol-
géltatasokkal vértezik fel a vallalatoknak
szant szamitégépeiket. A rendszergazda-
nak mar csak a sziikséges funkciok be-
kapcsolasaval és igény szerinti konfigura-
lasaval kell térédnie.

’? www.hp.com/

A HP altal kifejlesztett ProtectTools
tobbszintl modularis adatvédelmi rend-
szer szolgaltatdsai rugalmasan testre
szabhatok, igy egyszertien bedllithaté a
kivant biztonsagi szint. A tébbféle védel-
mi technol6giat egy csomagba integral6
ProtectTools elsédleges feladata az tigy-
félgépek megdbvasa a rosszindulati tima-
dasoktél, azaltal azonban, hogy az tgy-
félgépek nem szolgalhatnak kiindulasi
pontként a vallalati halézat elleni tdma-
dashoz, a rendszer voltaképpen a teljes
céges informatikai infrastruktirat védi.

Hordozhato biztonsag

Igen kinos kovetkezményei lehetnek egy
noteszgép elvesztésének vagy ellopdsa-
nak, elég csak a sajtéban rendszeresen
megjelené hirekre gondolni, amelyek
olyasmikrél szamolnak be, hogy példaul
X ériascég tobb tizezer alkalmazottjanak
adatai voltak az egyik alkalmazott altal
elhagyott laptopon. Ezutan kovetkezik a

cég illetékeseinek kinos magyardzkoda-
sa arrdl, hogy minden sziikséges intézke-
dést megtettek a vallalati adatok védel-
me érdekében, de hat az ,,emberi ténye-
z6t” nem lehet teljesen kikiiszobolni.

Bar a ProtectTools a konnyelmiisé-
get, hanyagsiagot nem tudja megakada-
lyozni, azt el tudja intézni, hogy egy el-
veszett noteszgép adataihoz ne lehessen
hozzaférni.

A védelem els6 szintjét a rendszerin-
ditast megel6z8 hitelesités alkotja, en-
nek koszonhet6en meghiasithaté a jo-
gosulatlan hozzaférés az operaciés rend-
szerhez. A hitelesités eszkoze lehet smart
kartya vagy Java-kartya, ame-
lyek hasznalatahoz megfelels
kértyaolvaséra van sziikség.
Ezt vagy beépitve tartalmaz-
za a szamit6gép, vagy notesz-
gépek esetében a PC-kartya-
réshez, asztali PC-knél pedig
USB-porthoz  csatlakoztatha-
t6. Mindkét hitelkartya méretd
hitelesit6 eszkozhoz jelszé és
PIN-koéd tartozik, és mindkettd
hasznéalhat6 a Windowsba val6
belépés engedélyeztetésére is.

Péancélozott iroda
A szamit6gép alaplapjara rog-
zitett Trusted Platform Module

bizonyos adatokhoz engedéllyel hozza-
féré adoéellendr vagy belsé kolléga ki-
nyomtathassa vagy kiilsé adathordozéra
(cd-re, USB-memoériara stb.) menthesse
az informacidkat. Pontosan erre szolgal
a ProtectTools Device Access Manager
szolgaltatdsa, amelynek segitségével a
rendszergazda korlatozhatja az tigyneve-
zett irhaté eszk6zok hasznalatat.

A villalati gépekhez — a vezet6k doku-
mentumaihoz, a fejleszt6k anyagaihoz, a
pénzigyi adatokhoz, az tigyfél-informa-
ci6khoz — a halézaton beliilrél vagy kiilsé
kapcsolaton keresztiil jogosulatlanul hoz-
zaférni igyekvék ellen ugyancsak tobb

(TPM) biztonsagi lapkan ala-
pulé ProtectTools védelmi szol-
galtatds a DriveLock, amely
akkor is megvédi az ellopott noteszgép
merevlemezét a jogosulatlan hozzaférés-
t6l, ha azt dthelyezték egy masik szami-
t6gépbe.

Tovabbi védelmet nydjt a merevleme-
zen tarolt adatok titkositasira szolgd-
16 Personal Secure Drive funkci6, amely
olvashatatlanna teszi a bizalmas valla-
lati informaciékat a jogosulatlanok szd-
mara. A titkositott lemezkotet méretét
csak a meghajté kapacitasa korlatozza.
A Personal Secure Drive szolgaltatds hor-
dozhat6 taroléeszk6zokon, példaul USB
csatolasi merevlemezeken és memoria-
kon is hasznalhaté.

De nem csak az irodan kiviil keriilhet-
nek veszélybe a bizalmas adatok, a vé-
dettnek tiné kérnyezetben is érhetik kel-
lemetlen meglepetések az alkalmazotta-
kat, belss és kulsé kivancsiskodok részé-
rél egyarant.

Nézziik példaul azt az esetet, ami-
kor meg akarjuk akadalyozni, hogy a

Azonositds Java-kdrtydval

védelmi funkciét kinal a ProtectTools.
Ezek kozott megtalalhaté a fentebb mar
emlitett rendszerinditas el6tti hitelesités,
a kritikus eréforrasok elérését megaka-
dalyoz6 Device Access Manager és a tit-
kositast végzé Personal Secure Drive szol-
galtatas.

Ha egy timado6 mégis be tudna jelent-
kezni egy szamitégépre, a Credential
Manager meggatolja abban, hogy a jel-
szavakhoz és a jelszéval védett alkalma-
zasokhoz hozzaférjen.

A jelszavak egyszeri hasznalatarol
és tovabbi védelmérsl az Embedded
Security for HP ProtectTools modul gon-
doskodik, amely védett tarolét létesit a
kilonféle helyi és internetes szolgaltata-
sok eléréséhez hasznalt azonositék és jel-
szavak szamara. igy a vallalati felhaszna-
16k gond nélkiil hozhatnak 1étre erds jel-
szavakat, mivel sem megjegyezniiik, sem
leirniuk nem sziikséges azokat.

Toth Istvan
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Hibajelentes

Elégedetlenkedés, paranoia vagy koros bizonyitdsi vdagy.

sériilékenységeket tekintve kemény
A hénap all mogottink: alig ért vé-

get az Apple-hibdk hénapja, mar-
is jott Valentin nap elGestéjén az elem-
z6k altal elGszeretettel ,,piszkos 12-ként”
emlegetett tucatnyi biztonsagi javitas a
Microsoft operaciés és irodai rendszerei-
hez. Ezeket mar csak azért is ajanlott mi-
hamarabb telepiteni, mert néhany kozii-
lik aktivan tamadott, sdlyos sebezhetd-
ségeket javit.

A kozeljovében a PHP-s honlapokat
mikodteté rendszergazddk szoronghat-
nak, mert a ,Hardened PHP project” és
a ,,PHP Security Response Team” (PSRT)
alapitdja, Stefan Esser marciusban irgal-
matlanul elinditja a ,,PHP-hibak hénap-
jat”. A PSRT-b6l személyes és szakmai
okokbol kivilt guru megigérte: ha mar

belevag, nem kegyelmez az SQL-rend-
szereknek sem.

Az is kidertlt, hogy nemcsak a szoft-
verek lehetnek hibdsak, hanem az embe-
ri ,bugok” is okozhatnak gondokat. Ezt

r? Secunia: hitp://www.secunia.com

persze eddig is tudtuk, de a Carnegie
Mellon Egyetem és az Egyesiilt Allamok
titkosszolgalatanak kozos felmérése szam-
szer(sitette, hogy a bels6 I'T-szabotazsok
kozel 100 szazalékban az instabil rend-
szergazddk elégedetlenkedéseire, para-
noid alkatara vagy koéros bizonyitasi va-
gyara vezethet6k vissza.

A vilagban mas jellegli sebezhet&sé-
gekkel is taldlkozhattunk: a Cambridge

Egyetem két munkatarsa kival6an bebi-
zonyitotta, hogy a fizetSterminalok is sé-
rillékenyek. El@szor arra programoztak
at egy okoskartyds+PIN-kédos EMV-fi-
zetGautomatdt, hogy Tetrist lehessen vele
jatszani. Az érintettek — a bankok — el6-
szor meglehetésen lagymatagon reagal-
tak. Az APACS fizet6rendszer tizemelte-
téje egyenesen kijelentette, hogy ez csak
laboratériumi koériilmények kozott le-
hetséges.

A két trnak tobb sem kellett, és r6p-
ke egy hénapnyi szorgos munka utan egy
demonstrativ prototipus-timadasban ki-
csit keményebb forgat6kényvet mutattak
be. A szigortibban megbiitykolt automata
egy éttermi fizetés soran a vendég tranz-
akciéjanak moédositott adatait atirdnyi-
totta egy ékszeriizlet fizetSterminaljara,
és a gyanutlan aldozat 40 helyett 4000
dollarral lett szegényebb. Persze ezekhez
az akcidkhoz az eszkozbe is bele kellett
nyudlni, de az esetek felhivjak a figyelmet
a fizikai eszk6zok elégtelen ,hardening-
jébol” fakadé sériilékenységeire és arra
is, hogy nem minden az, aminek latszik!

Kelemen Laszlo

FELFEDEZETT HIBAK ES JAVITASAIK

Secunia- .
Szoftver/Alkalmazds fokozat | SCM i Megoldasi javaslat/tovabbi informécio
azonositd
(1-5)
Microsoft
A rosszindulatd kifejezéseket tartaimazo dokumentumok vizsgé- w;?;evssl((hltetgo/lxs;;sn:aclfgslt:;ecom downloads/detals
Office 2000, 2004 for Mac, Word 2000 5 23950 I:Ztgllzore:k;g/ézsg;?kt?u t;t):tﬂgz?lra] nem sepcifikélt probléma miatt tet- aspx7Familyld=F1E6EGA-BE3D-4536-AF76-A11D5-
g ' CE67199); Mac (http://www.microsoft.com/mac/).
: Az ADODB.Connection ActiveX-vezérl hibéja olyan memoriakor- | Frissitések letdltése és telepitése
A Windows 2000, XP . R ol : ] ; ) . .
és Server 2003 platiormok 4 22452 | rupciot okozhat, amelyet tavolrdl kiaknézva — példaul rosszindulatd | (http://www.microsoft.com/technet/security/Bulletin/
P honlaprol - tetsz6leges kod futtatasara lehet felhasznélni. MS07-009.mspx).
.AZ Offce 2000, .XR 2.003,' 2004 for Mac Az érintett irodai programokban két olyan stlyos sebezhet6ségre | Frissitések letoltése és telepitése
(sszes programja — ide értve az InfoPath, I ) a P ) ) ) .
. ' 5 24008 | derillt fény, amelyek kihasznalaséval tavolrdl tetsz6leges progra- | (http://www.microsoft.com/technet/security/Bulletin/
Project, Publisher, FrontPage . " .
kg . mokat lehet futtatni a felnasznalok rendszerein. MS07-015.mspx).
és Visio valtozatokat is
' . A HTML-stig6 ActiveX HhCtrl.0CX-vezériGjének paraméter-ellendr- | Frissitések letltése és telepitése
AUMTS AL P CSRE TR AL 4 24136 | zési gyengeségét az érintett platformok alatt tavoli kodfuttatasra és | (http://www.microsoft.com/technet/security/Bulletin/
platformok . I o
jogosulatian rendszerelérésre lehet kiaknazni. MS07-008.mspx).
A Windows Vista alatt futd Antigen, Windows A M|gro§oft karte\’/ovedlelm| njotorjlablan’ b|zonyosmp df—a}loyn anqu Frissitések letdltése és telepitése
) y ellendrzésekor egészszam-miveleti hibat lehet elGidézni, és a ko- ) ) ) '
Defender és ForeFront programok, illetve 4 24146 ) . , 3 ) - (http://www.microsoft.com/technet/security/Bulletin/
. . vetkezményes puffertiicsorduldst tetszleges kod futtatdséra le-
Windows Live OneCare - MS07-010.mspx).
het felhasznaini.
L SAN Rendre a Windows OLE Didog, az MFC OLE Dialog és a RichEit | oo cock et0tse & teleptese o
platformok (a hibaktol fiiggéen 24147, : o . (http://www.microsoft.com/technet/security/Bulletin/
) i N OLE Dialog komponensek rosszinulat rtf-allomanyokba agyazott o .
a Visual Studio .Net fejlesztérendszerek 3 24150, ; o - MS07-011.mspx); (http://www.microsoft.com/technet/
. ) o : OLE-objektumokkal kivathat6 sériilékenységei megnyitjak a kaput . . ) ) !
és az Office-ban s az6ta megjelent 24152 tetsz6leaes kod tavoli futatisa el security/Bulletin/MS07-012.mspx); (http://www.micro-
kiaddsai is érintettek) ¢ ’ soft.com/technet/security/Bulletin/MS07-013.mspx).
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Secuniz- | oo cunia-
Szoftver/Alkalmazas fokozat .. | Leirds Megoldasi javaslat/tovabbi informécio
azonosito
(1-5)
A bingészében tobb olyan sebezhet6ségre deriilt Frissitések letditése és telepitése
Internet Explorer 5.01, 6.x, 7.x 4 24156 | fény, melyek tévoli kihasznalsaval tetsz6leges kodot (it fwwwmicrosolt com@technetlsecurity/BuIIetin IMSO7-016.msp)
lehet futtatni az érintett rendszereken. P ’ ' MSPE)-
Apple
Fip4Mac Windows Media A Wlndows Medla queo (WMY) fajlok fgldolgozasa- A !av.ltas megjelenéséig csak megbizhatd médiadllomanyokat célszeri meg-
Gomponents for QuickTime 2 4 23958 | kor jelentkezG memoriakezelési gyengeség miatt tet- | nyitni
' sz6leges kod futtatasa valik lehetGve. (http://projects.info-pull.com/moaby/MOAB-27-01-2007.html).
Linux, Unix alap platformok
A Novell dltal kibocsétott Gsszesitett biztonsagi frissi-
Suse-valtozatok 3 23084 tGkészlet tbb — jogosulatlan informdcio- és rendsze- | A fejlesztd (tmutatoja szerint telepiteni kell a frissitécsomagot
relérést, DoS-helyzetet s a rendszer mas jellegdi ve- | (http://lists.suse.com/archive/suse-security-announce/2007-Jan/0015.html).
szélyeztetését eredményez6 — szoftverhibat javit.
Sun Solaris 10 3 93082 Abejova ICMP pingek feldolgozasakor jelentkez6 nem | A fejlesztd (tmutatdja szerint el kell végezni a platformfiiggd javitést
specifikélt hiba révén DoS-szitudciot lehet teremteni. | (http://sunsolve.sun.comy/search/document.do?assetkey =1-26-102697-1).
Egyéb
. . A szofterek UPX tomaritésu futtathatd dlomanyok e, 5 o0 a0 bt szignatiradiomény etésével a probléma korigdhatd
ATrend Micro gyakorlatilag lenGrzésekor jelentkez problémajét tetszGleges kod- i . .
. o : 4 24087 . o (http://esupport.trendmicro.com/support/viewxml.do?ContentlD =
Gsszes biztonségi megoldasa futtatésra, DoS-helyzet kialakitaséra vagy a rendszer EN-1034269)
lefagyasztasara lehet felhasznaini. ‘
(Forrds: Secunia)
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Félregepelt domennevek

Egyetlen betii eltévesztése — jo esetben — mindossze bossziisdgot
okoz. Megtorténhet azonban, hogy a nem kelléen évatos felhaszndlot

komoly anyagi kdr éri.

ivel ne fordult volna mar el6, hogy
Kelgépelte a keresett weboldal do-

ménnevét? Mellényult a billenty-
zeten, vagy esetleg nem tudta ponto-
san, hogy milyen néven regisztraltak a
vallalatot. Az esetek tobbségében ilyen-
kor nem torténik nagy baj. Vagy nem jut
az ember sehova, vagy egy teljesen mads,
érdektelen honlapon taldlja magat. Ezt
észlelve nincs mas tennivalé, mint Gjra
begépelni az URL-t.

Megtorténhet ugyanakkor, hogy a
keresett doménnévhez nagyon hasonlé,
attdl csupan egyetlen bettivel eltérg kife-
jezést megadva olyan oldalra jut a lato-
gat6, ahol szamos kellemetlenség, széls6-
séges esetben komoly anyagi kar érheti.
Természetesen csak akkor, ha nem elég
koriiltekint6.

Aprd csinytevések
Nézziik el6szor a legartalmatlanabb fél-
revezetést, azt, amikor valaki egy szé-
les korben ismert és sokat latogatott ol-
dal webcimétdl alig kiilonb6z6 cimre va-
lamilyen informaciét, hirdetést helyez
el. Talalkozhatunk olyan esetekkel, ami-
kor valaki igy akarja felhivni a figyelmet
példaul a kornyezetvédelem fontossa-
gara vagy a jegesmedvék megmentésé-
re, de sokkal gyakoribb a kézvetlen ter-
mékhirdetés.

Az ilyen tipusu ,csalogatast6l” termé-
szetesen nem varhato, hogy az oldal lato-
gatottsiga szamottevéen megnd, de két-
ségtelen, hogy valamelyest
szaporodik a kattintasok sza-
ma. A félrevezet haszna te-
hat nem tdal nagy, kérdés,
mennyire kdrositja meg ezzel
az ismert site izemeltetdjét.

Nem talsagosan, hiszen az
ember rovid idén belil ra-

SU SIEMENS

FOTO:

Jelenleg koriilbelil 280 ezer a
hu alatt bejegyzett doménne-
vek szama. Tavaly korillbeliil 50
ezres volt a novekedés.

hivja fel a figyelmet Martos Baldzs, az
Internetszolgaltatok Tandcsanak (ISZT)
elnokségi tagja.

Tisztességtelen verseny,
sot, biincselekmény

A nagyobb problémdk akkor kezdédnek,
amikor az URL félregépelését kévetGen
a latogaté az eredeti oldalhoz hasonl6

lokat érint, illetve a hamis oldal valame-
lyik bank vagy pénzintézet portdljaként
tinteti fel magat. ,A csalds sdlyossagat
alapvetéen a tartalom hatarozza meg. Az
a legsulyosabb eset, amikor a félrevezets
oldalon olyan tartalom jelenik meg, ami
anyagi kart okozhat a felhasznalénak, il-
letve az eredeti site tizemeltet§jének.
Képzeljiik csak el, ha valaki bankjanak
internetes oldalan akar szamlamtvele-
teket végrehajtani, és egy félregépelés
folytin egészen madsutt taldlja magat.
Errél azonban — a csalard oldal iizemel-
tet§jének machindciéi folytan — nem sze-
rez tudomast. A legtobb ember nem né-
zi meg tlizetesen a mar sokszor felkere-
sett banki oldalt, nem veszi észre a csa-
last, és megadja azonositéjat, jelszavat,
és ezzel tokéletesen kiszolgaltatja magat.
Tulajdonképpen a félregépelésre épi-

Gépelési hibak mdrpedig becsiuszhatnak

termékekkel, szolgéltatasokkal talalko-
zik. Ha példaul egy szamitégépeket ki-
nalé portalrél egy masik, szintén szami-
togépeket arusité oldal-
ra csaljak a gyanutlan,
melléiité latogatét, ak-
kor az mar versenyjogi
problémdkat vethet fel.
Megalapozottnak tinik a
szandékos megtévesztés,
ha a két weboldal kiil-

jon, hogy rossz helyen jar

Legkozelebb mar kortltekint6bben gé-
peli be a doménnevet, illetve ha két-
ségei tamadnak, akkor legjobban te-
szi, ha valamelyik keres6héz fordul —

s6 megjelenésében is na-
gyon hasonld, esetleg kozel azonos.
Még komolyabb gondot jelent, sét, a
btincselekmény gyandjat is felveti, ha a
megtévesztés banki, pénzintézeti portd-

t6 phishingrél van itt sz6, ami hihetet-
leniil nagy anyagi karokat okozhat. Az
ilyen csaldsokra a jog minden lehetséges
eszkozével nagyon keményen kellene le-
csapni” — mutat ra Martos Balazs.

Tobb doménnév regisztralasa

Azt természetesen egyik weboldal iize-
meltetSje sem akadalyozhatja meg, hogy
a felhasznalok elgépeljenek egy-egy be-
tdit. Vannak azonban olyan moédszerek,
amelyekkel csokkenthetik a félreveze-
tés esélyét. Az ISZT mindenekelstt azt
ajanlja, hogy minden cég gondolja végig
a tévesztési lehetdségeket, majd regiszt-
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rilja a legvalészintibben félretitott neve-
ket is. El6fordulhat példaul, hogy a cég-
név hangzasa és irasa nem egyezik meg.
Ilyenkor a hangzasnak megfelel§ nevet
is célszerd regisztralni. Zavart okozhat-
nak a kettézott betdk, kiilonos tekintet-
tel a magyar fiil szimara idegen, bonyo-
lult neveknél. Ilyenkor is ajanlott a he-
lyes mellett tobb széba joheté valtozat
regisztralasa.

Nyilvanvaléan nem lehet minden ese-
tet figyelembe venni, a cégek nem tud-
jak bebiztositani magukat az 6sszes elgé-
pelés ellen, hiszen rengeteg a tévesztési
lehet&ség. Elsésorban a hosszt neveknél
kovethet6 ez a gyakorlat, a révid, néhany
bettis neveknél sokkal kevésbé.

Elektronikus alairas,

biztonsagos kommunikacio

Sajat magat és felhasznaléit is megvédhe-
ti a honlap tizemeltetgje, ha elektronikus
alairast és biztonsagi tandsitvanyt alkal-
maz. Martos Balazs szerint nagyon fon-
tos volna, hogy az internethasznal6k csak
titkositott, tanusitvannyal ellatott oldala-
kon végezzenek minden olyan mtivele-
tet, ahol érzékeny, személyes adatokat
adnak meg, valamint pénziigyi tranzak-
ci6kat hajtanak végre. Mindenkinek oda
kellene figyelnie, hogy az ilyen tipusta
weboldalakhoz csak https- (secure) kap-
csolattal lehessen csatlakozni. Ellenkezd
esetben az tigyfél adatai nyilt szévegként
haladnak a hil6zatban.

»Szomortan latom, hogy sok bank,
pénzintézet és e-kereskedelmet folyta-
t6 site nem https-kapcsolattal, tovabba
tanusitvany nélkiili oldallal varja a lato-
gatékat. A normal kommunikaciéndl a
felhaszndlé kevésbé lehet biztos benne,
hogy valéban azzal a szolgaltatéval 1é-
pett kapcsolatba, amelyikkel akart. Az
elirdnyitas egyik médja a doménnév-el-
iités, de szamos egyéb tamadassal is talal-
kozhatunk. Igy példaul az internet mésik
protokollszintjén csomagokat lehet elira-
nyitani, vagy akar egy kozbeékel6dé ha-
mis site-ot is felallithat a tAmado” - fo-
galmaz Martos Baldzs.

A szakember szerint minden olyan
honlapon, ahol pénzmozgas van, illetve
érzékeny adatokat (jelszét, bankkartya-
adatokat stb.) adnak meg az tigyfelek, vé-
dett kommunikaciés médszereket kelle-
ne alkalmazni.

Ez ma mar egyaltalan nem mindsiil
technikai problémanak. A bongészSket

A biztonsdg lehetésége adott

felkészitették a feladatra, és szerverol-
dalon is adott a lehet6ség. Gyakorlatilag
anyagi terhe is csekély az effajta véde-
lemnek. Az a néhanyszor ezer, esetleg
tizezer forint, amit a tanusitvanyért fi-
zetni kell, eltérpil az esetleges karok
mellett. Mégis vi-
szonylag kevesen ¢él-
nek ezzel a lehe-
téséggel. VélhetGen
azért, mert egysze-
rien nem is gon-
dolnak ra. , Talan a
fele sem alkalmazza
a védett kommuni-
kaciét azok koziil a
site-ok koziil, ame-

lyeket  latogatok”
— mutat ra Martos
Balazs.

Arrél, hogy biz-

Az érdektelenség egyik oka, hogy a legelterjedtebb bongész6, az Internet Explorer nor-
mal verziéja egyelére nem tdmogatja az IDN-eket (Internationalized Domain Name).
Az IDN-ek egyébkent az ASCII-n kiviili 0sszes karakterkészletet tartalmazzak, teljesen
szabvanyositott modon.

Megjegyzendd, hogy tobb bongész6, igy példaul a Mozilla, a Netscape és az Opera
maér tdmogatja az IDN szabvényt. Hirek szerint rovidesen az Internet Explorert is felru-
hazzak ezzel a tulajdonsdggal.

KOMMUNIKACIO =

tzemeltetdjét, illetve a tand-
sitvany valédisagat illetGen,
akkor a megfelel6 menii-
pontnal bévebb informaciét
kaphat a felhasznal6.

Két hét varakozasi idd
Jollehet elsésorban a cégek-
nek kell koriiltekintéen el-
jarniuk a doménnevek kiva-
lasztasanal, Magyarorszagon
az ISZT a maga eszkozeivel
megproébélja csokkenteni a
csalasi lehetségeket. Ezt a
célt szolgdlja az a kéthetes
vardlista, amire a regisztraci-
6t megel6z6en felkeriil min-
den egyes nem-prioritasos,
.hu alatti doménnév. A listat
védjegyekkel, szerz6i jogok-
kal stb. foglalkozé szakértk
is folyamatosan figyelik. Ha
barki gyands névre bukkan,
akkor panaszt tehet.

»Sok esetben nem kénnyt
felfedezni a csalard szandékot. Tébbnyire
csak késébb, a weblapon elhelyezett tar-
talombdl, a hasznalatban dertl ki, hogy
valaki tényleg az OsszetéveszthetGséget
akarja-e meglovagolni, vagy sz6 sincs
ilyesmir6l. Kozismert cégeknél, markak-

SZABVANYOS KARAKTERKESZLETEK

Két évvel ezeldtt, amikor a magyar ékezetes domménneveket bevezették, nagyon so-
kan érdeklGdtek. Eleinte tobben éltek a lehetdséggel, de aztan alabbhagyott a lelkese-
(és. Ma a teljes regisztralt dllomanynak minddssze 1-2 szézaléka ékezetes.

tonsigos-e egy web-
lap vagy sem, rendkiviil konnyen meg-
gy6z6dhet a felhasznalé. A bongészok al-
talaban egy kis ikonnal (példaul lakattal)
jelzik a https-kommunikaciét. ElSugré
ablak csak akkor figyelmezteti az embert,
ha az illet6 weboldal olyan tandsitvanyt
alkalmaz, amely m6gott nincs széles kor-
ben elfogadott hitelesitési lanc. Ilyenkor
a bongész6 megkérdezi a felhasznalét,
hogy folytatja-e a miiveletet.

Ha valamiféle gyanta mertl fel az oldal

nal, termékeknél, szolgaltatdsoknal jobb
a helyzet, ilyenkor adminisztratoraink —
és az egyszeri fogyasztok is — konnyeb-
ben észreveszik a hamissagot. Sokkal ne-
hezebb azonban rabukkanni a csal6 szan-
dékra, ha maga a teriilet kevéssé ismert.
Az magatél értetédik, hogy minden
olyan esetre fokozottan odafigyeliink,
amikor valamilyen pénzintézet lehet az
érintett” — fogalmaz Martos Balazs.
Mallasz Judit
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Rugalmas tarolok

A vezetéknélkiili adatdtvitelre alkalmas, hdlozatra csatolt
tdaroloeszkozok egyelore kiilonleges igényeket elégitenek ki.

network-attached storage (NAS
A hal6zatra csatolt tarold) technolé-

gia lényege, hogy az adattarolas a
hal6zathoz kozvetlenil csatlakozd esz-
kozokon, nem pedig a kiszolgal6gépek-
ben taldlhaté merevlemezeken torténik.
A NAS-tirol6 Ethernet-kdbelen keresz-
tiil kapcsolodik a vallalati halézathoz, és
a legtobb esetben kiilon IP-cimet kap,
vagyis a halézatnak fiiggetlen elemeként
mikodik.

A technolégia szamos elénnyel rendel-
kezik a hagyomanyos halézati adattaro-
lashoz képest. Mivel a tarolds nem a ki-
szolgdl6 merevlemezén alapul, a tarka-
pacitds nem fiigg attél, hogy hany me-
revlemez-meghajté fér el a kiszolgalo
hazaban. A halézati tarkapacitds NAS-
eszkozokkel tetszés szerint bévithetd a ki-

Sokoldali wireless NAS az Iomegdtol

vant szintig, és egy berendezésen beliil
elegend$ szamt meghajté helyezhet6 el
RAID-es konfiguracié kiépitéséhez.

Az informéciék 4tmeneti tarolasihoz
és ennélfogva az adatitvitel gyorsita-
sdhoz a NAS-eszkozoket kapacitasuktol
fiigg6 méretd memoridval szerelik fel a
gyarték. A NAS tehermentesiti a kiszol-
géalogépet, és mivel attdl kiilon mikodik,
kevésbé érintik a rendszer dsszeomlasa-
bél és a biztonsagi fenyegetésekbdl ere-
d6 gondok. Ha pedig a NAS-rendszerrel
kapcsolatban 1épnek fel problémak, egy-
szeribb felépitése miatt a kiilonallé taro-

l6eszkozt sokkal gyorsabban lehet diag-
nosztizalni és Gjrainditani.

Sok NAS-berendezésen sajat opera-
ci6s rendszer fut, kezelésiiket pedig webes
felilleten keresztiil lehet végezni a mel-
lékelt segédprogramokkal. A tdrol6esz-
kozok allapotat, az esetleges hibdk diag-
nosztizdlasat és a konfiguracié megval-
toztatasat megfelelS jogosultsiggal a ha-
l6zat barmely munkaallomasarél végre
lehet hajtani.

A NAS-tarolok legfébb jellemzdje az
alkalmazott merevlemezek tipusa (SCSI,
SATA), a tarolékapacitas és a bgvithets-
ség mértéke. A kisebb igényeket kielégits
berendezések kapacitdsa 1-2 terabijt, a
kozepes kategériaba a 30 terabajtig ter-
jedé kapacitasi rendszerek tartoznak,
mig a csacsmodellek tarolékapacitisa
meghaladja a 100 terabajtot. A gyorsabb
adatatvitel érdekében sok modell gigabi-
tes Ethernet-6sszekottetésen keresztiil is
hasznalhaté.

Specidlis igényekre

Mind népszertibbé vilnak a vezeték-
nélkili halézatok, igy nem csoda, hogy
a vezetéknélkili technolégia megjelent
a NAS-ok vilagaban is. Az Ggynevezett
wireless NAS-berendezések kétfélekép-
pen hasznalhaték: vezetéknélkili hoz-
zaférési pontként, illetve hagyomanyos
moédon, kibelezéssel a halézatba kotve.
Vezetéknélkili atvitel esetén a tarolé lé-
nyegesen alacsonyabb adatatviteli sebes-
séget nyujt, mint hagyomanyos tizem-
ben, igaz, kisebb munkacsoportok ese-
tében ez nem okoz gondot. Kiil6nféle
biztonsagi problémak is fellépnek a veze-
téknélkiili adatatvitelkor.

Hogy mégis mi a létjogosultsiga en-
nek a hibrid eszkéznek? Specialis igé-
nyek kielégitésére hoztik létre, van
ugyanis néhany olyan szituicié, ami-
kor igen hasznos lehet. Ha példaul egy
olyan helyiségben kell nagykapacitasa ta-
rol6eszkozt telepiteni, ahol a hagyoma-
nyos kabelezésre nincs méd. Vagy ha egy
ideiglenesen hasznilt iroddban van sziik-

ség adattaroléra, és az atviteli sebesség-
gel kapcsolatban nem meril fel kilénos-
sebb igény, egy vezetéknélkiili NAS-esz-
koz olesé és kielégité megoldas lehet.
Ugyancsak j6 hasznat vehetjik egy veze-
téknélkiili NAS-berendezésnek egy olyan
irodaban, ahol tobb noteszgépet kell ve-
zetéknélkuli kapcsolattal a vallalati hals-
zathoz csatlakoztatni, és helyi tdrol6esz-
kozre ugyancsak sziikség van.

Biztonsagi kerdések

A vezetéknélkili NAS-okkal kapcsolatos
kockazatok gyakorlatilag megegyeznek
a vezetéknélkiili halézatok biztonsagi
problémadival. Szerencsére léteznek ha-
tékony moédszerek a fenyegetések elha-
ritasara, igy megfelel6 konfiguralas ese-
tén ezek a taroléeszkozok is biztonsago-
san hasznalhatok.

Az IEEE 802.11 szabvanyu vezetéknél-
kili halézatokhoz eredetileg kifejlesztett
Wired Equivalent Privacy (WEP) eljaras
titkositasi hidnyossdgai miatt nem hasz-
nalhaté biztonsagosan az adatatvitel vé-
delmére, a megfelels eszkozokkel felsze-
relt timado6k ugyanis némi technikai tu-
das birtokaban jogosulatlan hozzaférést
szerezhetnek a WEP-et hasznal6 vezeték-
nélkiili hal6zatokhoz. A WEP csupan 40
bites kulcsokat alkalmaz, ugyanazt a kul-
csot hasznalja minden halézati felhasz-
nal6, s ez a kulcs mindaddig nem mé-
dosul, amig a rendszergazda meg nem
valtoztatja azt a WLAN-hoz csatlakozd
minden berendezésen, ami a halézat no-
vekedésével egyre tobb id6t vesz igénybe.
Kutatdsok megallapitottdk, hogy elegen-
d6é mennyiségi halézati forgalom Gssze-
gytjtésével egy hacker haromféle médon
jelenthet veszélyt a WEP-titkositast alkal-
mazé vezetéknélkili hal6zatra. Egyrészt
az atvitt adatok lehallgatasaval és titko-
sitdsdnak dekddolasiaval, masrészt az at-
vitt informdcié megvaltoztatasaval, har-
madrészt pedig a hal6zathoz valé hozza-
féréssel. Egy nagy forgalma villalati ve-
zetéknélkiili halézatban csupan néhany
6ra sziikséges a titkositas feltéréséhez.
Az is megkonnyiti a tdimadé dolgat, hogy
a WEP-et nem lattak el azonositasi me-
chanizmussal, pedig ez biztositand, hogy
csak az hasznalhassa a haldzatot, aki er-
re jogosult.

A WEP hidnyossagainak megsziinte-
tésére hoztdk létre a szabvanyalkotok a
Wi-F Protected Access (WPA) specifika-
ciét — pontosabban annak masodik ver-
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zi6jat, a WPA2-t —, amely megsziinteti a
WEP 6sszes sériilékenységét, és védelmet
nydjt a legkifinomultabb tamadasokkal
szemben is. A titkositasra a 128 bites kul-
csi Temporal Key Integrity Protocolt
(TKIP) hasznilja, a felhasznal6k azono-
sitasara pedig bevezeti a 802.1X hite-
lesitést és az Extensible Authentication
Protocolt (EAP).

Lényegesen fejlettebb titkositast hasz-
nal a WPA2, mint kudarcot vallott el6dje,
az alkalmazott dinamikus kulcsok mene-
tenként és felhasznalonként valtoznak,
és a kulcsok szétosztasa automatikus. A
TKIP kulcshierarchiaja és -kezelése kikii-
sz6boli a WEP-re jellemz6 megjésolha-
tésagot. A kulcs méretének és a hasznalt
kulcsok szdmanak nagymértéki novelé-
sével, valamint az integritas vizsgalataval
a TKIP lényegesen megneheziti a veze-
téknélkili halézatban tovabbitott titkosi-
tott adatok dekédolasat.

Vezetéknelkiili tarolokozpont

Tobb gyart6 kinadlatiban taldlunk veze-
téknélkili atvitelre képes, hdl6ézatra csa-
tolt taroléeszkozoket. Ilyen példaul a
négy darab, RAID-témbbe kapcsolha-
t6, 250 gigabajtos meghajtét tartalma-
26 Iomega-féle StorCenter Wireless NAS
1TB, amelyet 10/100/1000 megabites
Ethernet-csatolason vagy 802.11g szab-
vanyu vezetéknélkiili kapcsolaton keresz-
till kothetiink a halézatba, vagy csatla-
koztathatunk PC-hez. A kis cégek és ott-
honi felhasznalék altal egyarant j6l hasz-
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Kis odafigyeléssel biztonsdgossd tehetd a vezetéknélkiili adatdtvitel

nosithaté eszkozt archivalasi, valamint
nyomtaté- és médiakiszolgalasi célok-
ra szanja a gyart6. Tovabbi merevleme-
zek és nyomtaték csatlakoztatasara szol-
gal a StorCenter hatlapjan elhelyezett
két USB-port. Vezetéknélkiili tizemmod-
ban mind a WEP-, mind a WPA2-titkosi-
tas hasznalhat6.

A StorCenterhez mellékelt Iomega
Automatic Backup Pro programmal a ha-
l6zati szamitégépekrdl titemezett archi-
Vélésokat kés7ithetiink (a kijel('jlt map—

/////

a teljes rendszerrdl valé6 masolatkészité-
sig), amelyeket aztan katasztréfa esetén
az adatszerkezet visszaallitisara hasznal-
hatunk. Természetesen a StorCenter tar-
talmardl is készithetiink masolatot a hoz-
z4 csatlakoztatott merevlemezre vagy egy
masik NAS-eszk6zre. Ami a médiaki-
szolgalé funkciot illeti, az Iomega UPnP
adapteren keresztiil televizi6hoz csatla-
koztathaté késziiléke kivaléan alkalmas
videok, zenei dllomanyok és fényképek
kozponti taroldsara.

Toth Istvan

)

www.chiponline_ hu
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Bizonyitek a semmibol

Vezetéknélkiili tamadok nyomdban.

802.11 specifikiciékon alapul6 ha-
A l6zatok gyors terjedése meglehe-

tésen popularis tdmadasvektor-
rd tette a vezetéknélkiili kommunikacié
csatorndit. Ugyanakkor a technolégia
komplexitisa miatt nehéz a biztonsa-
gi incidensek kezelése, illetve stilyosabb
esetben a nyomozati munkat végzék és
jogalkalmazok helyzete.

Wireless Forensics

A ,vezetéknélkili nyomrogzités” olyan
6nall6 diszciplina a szamitégépes és
azon belul a hilézati kriminalisztika
targykorében, amelynek célja a vezeték-
nélkiili kommunikiciéra vonatkozé in-
formaciék begytjtése és elemzése, hogy
azokat valés digitdlis bizonyitékként le-
hessen felhasznalni jogi eljarasokban. Az
adatok a ,sima” digitalis, IP-forgalom-
ra vonatkozé informacioktél a rogzitett
VoIP alapui beszégetésekig terjedhetnek.
A tevékenység feloleli a halézati forgal-
mi adatok gytjtését, elemzését, az ano-
malidk felderitését, az esetleges tamada-
sok eredetének keresését és az inciden-
sek vizsgalatat.

Technikai gondok

A nyomozati munka ugyanazoknak az
alapelveknek megfeleléen halad, mint
az I'T-kriminalisztika altalaban: bizonyi-
tékok azonositdsa, rogzitése és elemzése,
majd prezentilasa (Fehérgallérosok nyo-
maban — IT-Security, 2005/7.). Ezek mar
onmagukban problémas teriiletek, de a
vezetéknélkiili technologidk egyedi saja-
tossdgai jocskdn bonyolitjak a helyzetet.

A tapasztalhat6 nehézségek javarészt a
802.11-es — a/b/g altipusok és a majdani
»m” szabvany — halézatok és a ,,megfog-
hatatlan” radiéfrekvencias kozeg termé-
szetébdl adédnak.

Csatornak

Az interferencia elkeriilése miatt a veze-
téknélkiili frekvenciaspektrum tébb csa-
tornara oszlik, ezért olyan , multi-band”

monitorozdeszkozokre van sziikség, ame-
lyek a harom mostani standard csatorna-
fiigg6 modulaciéra egy id6ben képesek
rahangol6dni. Az elsé gond az, hogy a
detektalasi lehet6ségek nem mindig fe-

Minden elérési pontot monitorozni kell

lelnek meg a vonatkozé radiéfrekven-
cids elGirasoknak. Mdasrészt tobb elérési
pont figyelése esetén ezekkel sem lehet-
séges a teljes spektrum figyelése, hanem
néhany ezredmasodpercenként folyama-
tosan ugralni kell a csatornak kozott. Egy
komolyabb vezetéknélkiili rendszerben
ezért a teljes forgalom figyeléséhez sok
multi-band szenzoreszkoz kell.

Még egy ,,aprésag”: a nemzetkozi els-
frasok meghatarozzak az orszagok altal
hasznalhat6 csatornakat és az adé maxi-
malis energiaszintjét, de a tamadok ter-
mészetesen fittyet hanynak ezekre a re-
gulakra, és erre az elemzdének is fel kell
késziilnie.

A mobilkliensek és a roaming

Ami a felhasznal6knak el6ny, az a krimi-
nalisztika szamara hatranyként jelentke-
zik: a kliensek a nagy térbeli kiterjedésd
vezetéknélkiili hal6zatokban virtualisan
a jel megszakadasa nélkiil barangolhat-
nak. Ez a ,roaming” technolégia miatt

lehetséges, ami azt jelenti, hogy kom-
munikdcié kézben nagyon gyorsan at le-
het valtani az aktualis gyengiil6 jeld el-
érési pontrél egy kozelebbire. A nyom-
rogzitést nemcsak az neheziti meg, hogy
ilyenkor eszkozok kozotti valtas torténik,
hanem az is, hogy altalaban a csatorna is
valtozik. Természetesen az alapgond az,
hogy a hilézatot térben is le kell fedni a
monitorozéeszk6zokkel — kézenfekvéen
az elérési pontok kozelében.

Ha az Gsszes elérési pontot a tébb csa-
torna figyeléséhez sziikséges megfeleld
szama érzékeldvel ,bedrotoz-
tuk”, akkor mar ,csupan” az
marad hétra, hogy ezeket a
roamingos ugrasok miatt &ssze-
hangoltan miikodtessiik. Ha
pedig igazdn pontosak aka-
runk lenni, és a figyelt eszkoz
helyzetét is rogziteni akarjuk,
akkor az egészet megfejelhet-
juk egy okos kis haromszogels
mechanizmussal.

Maga a forgalom

A vezetéknélkili forgalom
alapvet6 jellemz6je, hogy nem
folyamatos, hanem csoma-
gokban (,keretekben”) zajlik,
ezeknek pedig diszkrét méret-,
illetve szamossagi (és savszé-
lességi) jellemz&ik vannak.

Méretgond. A 802.11 technolégiak-
ban a méretet az MTU (Maximum Trans-
mission Unit) irja le; bajtban kifejezett
értéke 2304. Ezt a kiilonféle titkosité me-
chanizmusok — WEP, WPA, WPA2 - jél
megvarialjak, ezért a tényleges csomag-
méret 2304-2324 bajt kozott alakul, és
ezt érzékelni kell.

Szamproblémak. Az adatcsomagok
szamaba az zavar be, hogy a vezeté-
kes halézatoktol eltéréen a megbizhatat-
lan radiéfrekvencias technolégia miatt
a vezetéknélkiili rendszerekben az adat-
csomagok mellé beiktattak egy ,cont-
rol” és egy ,management” csomagtipust
is, amelyek mindegyike hatassal van a
tényleges forgalmazds mennyiségére, de
sziikségesek a pontos szinkronizalasok-
hoz és a megbizhaté adatforgalmazas-
hoz. Az értékes informacié az adatcsoma-
gokban van, de ezek Osszmérete a teljes
forgalom volumenének — egy mobilesz-
kozon durvan 200-300 megabajt 6ran-
ként — mind6ssze 6-50 szazaléka.

Kelemen Laszlo
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OKTATAS, TANFOLYAMOK

Tanfolyam cime

150 27001:2005
vezet6auditor-tanfolyam

Bevezetés a McAfee
virusvédelmi rendszerek
hatékony tizemeltetésébe

DRP -
[T-katasztrofaglhéritas:
elmélet és gyakorlat

A tanfolyam célkitlizései: megismertetni az IS0 27001, BS 7799-2, IS0 17799 és
150 19011 szabvanyok céljét, tartalmét és kapcsolataikat; elsajatittatni az auditélas-
hoz szilkséges elméleti és gyakorlati ismereteket; értelmezni az IS0 27001 kévetel-
ményeit egy audit dsszefiiggéseiben; teljesiteni a nemzetkézi vezetd auditori regiszt-
récio képzési kovetelményeit.

A tanfolyamon ismertetik napjaink (és a kézeljove) virusait, a VirusScan Enterpri-
se 8.0i jellemz6it (On-Access Scan, On-Demand Scan, Email Scan, Buffer Overflow
protection, Access protection, Unwanted Programs), majd végigveszik, hogyan ke-
zeljiink egy vallalati védelmi rendszert kozpontilag — a gyakorlatban bemutatjak a
McAfee ePolicy Orhestratort.

Katasztrofanak neveziink minden olyan eseményt, amelynél adat vagy informécio
vész el, vagy valamilyen elektronikus szolgaltatds nem lesz elérhetd (példaul leall
a levelezés). Az elsGdleges cél, hogy ezektdl a vratian eseményektol védjik meg a
céget, megfeleld akcidtervekkel egészitve ki a meglévé IT-eszkozoket, hogy a varat-
lan esemeények dltal okozott karokat kdzel nulldra csokkentsik. A tanfolyam témai: A
katasztrofaelharitasi terv szikségessége; A fenyegetések azonositasa; A szolgaltats-
S0k kiesésének hatéselemzése; A katasztrofaelnarités tervezésének megvalositisa;
A katasztrofaelhdritsi terv tartaima.

Marcius 5.

Marcius 7.

Marcius 12.
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310000 forint | www.training. Budapest,
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Vilagpolgarok a selyemuton

Hatdrokon dtivelé virtudlis tranzakciok nyomdban: Ellenérzépontok a cybertérben.

mikor bekapcsoljuk a szamitégé-
A puinket és csatlakozunk az internet-

re, ritkan tudatosul benntink, hogy
székiinkben iilve rendszeresen elhagy-
juk az orszidg hatarait, és vilagpolgar-
ként, kontinenseken at utazgatunk. Leve-
lezéstinket egy nagy amerikai cég szer-
verein taroljuk, fotéinkat egy masikén.
Online pénziigyeinket szintén amerikai
cégre bizzuk, honlapunkat viszont egy is-
meretlen orszig jol hangz6 doménje ala
jegyezzik be. A nyaralast pedig mar ré-
gen nem utazasi irodan keresztiil intéz-
ziik, hanem kozvetlentil a spanyol, indiai
vagy akar perui hotel honlapjan foglal-
juk le és fizetjiik ki. Ilyenkor a sajat szo-
bankban tilve talan nem is téinik fel, hogy
nem Magyarorszigon vagyunk, és nem
a magyar torvények érvényesek rank. Es
hiaba érezziik magunkat vildgpolgarnak,
ezt a fogalmat a jog nem ismeri.

Fel van adva a lecke

Azt, hogy egy hatarokon ativel$ virtualis
tranzakciéra mely orszag torvényei vo-
natkoznak, még jogaszok szamara sem
egyszerl eldénteni. A vasarlé természe-
tesnek veheti, hogy példaul egy légitar-
sasdg magyar nyelvii honlapjan vésa-
rolt repiilgjeggyel kapcsolatban a hazai
fogyasztévédelmi el6irasok vonatkoznak
ra. Csakhogy hamar kideriilhet: a 1égi-
tarsasdgnak nincs is magyarorszagi kép-
viselete, és igazabdl egy Kajman-szigete-

KONYV-JELZ0

Szerzd: Roland L. Trope és Gregory E. Upchurch
Cim: Checkpoints in Cyberspace

Best Practices to Avert Liability in Cross-Border
Transactions

Kiado: American Bar Association

Ar: 72 dollér

Terjedelem: 496 oldal

ken bejegyzett vallalat. Akkor — gondol-
hatjuk — a szervereknek otthont adé or-
szag torvényei az érvényesek. Igen am,
de konnyen kidertilhet, hogy a szerverek

egy tavoli, egzotikus kirdlysig légkon-
dicionalt termében duruzsolnak, ahol
nemhogy fogyasztévédelem, de még par-
lament sincs. A torténet tovabb bonyol6-
dik, amikor kidertil, a jegyet igazabol egy
virtudlis 1égitarsasagtol vettiik, amelyik-
nek semmije sincs 77 nyelvid honlapjan
kiviil; és csupan mas tarsasagok szolgal-
tatdsait kozvetiti a sajat markanevén.

Nem egyszeri tehat vilagpolgarnak
lenni — az esetek tlnyomé tébbségében
azonban nem szokott problémank len-
ni. S6t, dltalaban az interneten a dolgok
koénnyebben, gyorsabban, jobban kitalal-
va mikodnek, mint a valésagban. Ahhoz
azonban, hogy ez igy legyen, a

nak sem jutott eszébe szimon kérni. A
versenyképesség, a gazdasagi novekedés
fontosabb célnak mindsiil. Vannak szaba-
lyok, amelyeket viszont szimon kérnek.
Méghozza minden orszigban masként.
A megfelel6 jogaszok azonban sok eset-
ben megfizethetetleniil dragak egy hazai
vallalat szamara.

Technoldgiat Iranba?

Szerencsére itt van nekink Roland L.
Trope és Gregory E. Upchurch kotete, ami
igazab6l nem mas, mint esettanulma-
nyok hossza sora, iparagakon és konti-

szolgéltatasokat nyujté valla-
latoknal hadosztalynyi jogdsz
dolgozik hdrom miiszakban.

Késéshen a jog

Talan érdemes is kimonda-
nunk: a jog kidbrandit6 és le-
hangol6 mértékben le van ma-
radva a valésiag, pontosabban
a virtualis valésag mogott. Ez
a tény nem is akkor aggasz-
t6 igazan, amikor maginem-
berként, fogyasztéként csatla-
kozunk az internetre, hanem
akkor, amikor kis hazai vallal-
kozasként szeretnénk globali-
san értékesiteni termékeinket
ésszolgaltatasainkat. Az, Ellen-
6rz6pontok a cybertérben” ci-
mi konyv szerz6i az interne-
tet az egykori selyemithoz ha-

it Awert L|.:|I;|iF|I.=-
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sonlitjak, amely magéba szivta

a kereskedelmet Eurépa és Azsia kozott.
Bér az ut szamtalan orszdgon haladt ke-
resztiil, amelyekben a vallas, a kultdra
és a torvények alapvetSen kiilonboztek,
mégis, a kozos cél, a kereskedelem érde-
kében egyik orszag sem erdltette ezeket
kiilonésebben.

Mondhatni, ez ma is igy van. Elvileg
példaul iizletek mikodtetéséhez minden
fejlett orszagban sziikség van valamifé-
le végzettségre. Mégis, egy online aru-
hazon ezt a szabalyt egyel6re egy orszag-

nenseken at. Hogyan adjunk el techno-
l6giai terméket Irdnba? Mire figyeljiink,
ha Japannal kereskediink online? Mi a
helyzet az afaval, ha kulfoldre adunk
el kiilénb6z6 virtualis szolgaltatasokat?
Melyik orszag torvényeit kell alapul ven-
ni egy esetleges peres eljarasban? Renge-
teg egyszer(i és Gsszetettebb kérdésre ad
valaszt a konyv, s ezek megvalaszoldsa
egy kezd6 tigyvédnek is biztos megélhe-
tést nytjtana néhany évre.

$os Eva
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Evangelizacio az oktatasban

Elméleti ismeretek mellett gyakorlati képzést és piacképes tuddst ad a specidlis kollégium.

ostanra érett be egy olyan know-
M how, amelyet kar lenne veszni

hagyni — mondja az ELTE és a
Kancellarhu ko6zos kezdeményezésének
hatterérél Fapp Péter; a Kancellar.hu tigy-
vezetGje. Allaspontja szerint az iparban
dolgozok feladata az evangelizacié is.
Azt szeretnék, hogy minél t6bb
hallgaté ismerkedjen meg az
I'T-biztonsag gyakorlati oldala-
val. Ha jol képzett, kész szak-
emberek allnak munkaba - az
eladéi és a vevéi oldalon egy-
arant —, akkor lehet arra sza-
mitani, hogy megértik egymas
nyelvét.

A vallalat alkalmazottai-
nak fele az ELTE programozé
matematikus szakan végzett,
ugyanakkor azt tapasztaltak,
hogy a képzés soran nem fog-
lalkoztak kells mértékben az
informaciébiztonsaggal. ,Arra
a kovetkeztetésre jutottunk —
mondja Papp Péter —, hogy
sziikség van egy olyan tantargyra, amely-
nek keretében piacképes tudast szerez-
hetnek a hallgaték. Természetesen pusz-
tin a specialis kollégium elvégzésétsl
senki sem valik profi szakemberré, de a
képzés anyaga biztos alapot nydjt, ahon-
nan autodidakta médon professzionalis
szintre lehet eljutni.”

Tematika

A Kancellarhu immar 6t éve rendszere-
sen tart haromnapos informaciébizton-
sagi kurzusokat informacidbiztonsagi ve-
zet6knek. Az ELTE-n most inditott infor-
maciébiztonsagi specialis kollégium en-
nek boévitett valtozata. Az 4 tantargyat
azok vehetik fel, akik letették a szoftver-
szigorlatot. A hallgatéknak a félév végez-
tével vizsgdn kell szimot adniuk tuda-
sukrél. Ha ezen megfelelnek, kreditpon-
tot kapnak.

A specialis kollégium heti két 6ra els-
adasbol all. Ezeket jorészt a Kancellarhu
szakemberei tartjdk, de az oktaték ko-
z6tt van Kovdcs Attila, az ELTE Informa-

tikai Kardnak docense is. A vizsgdztatast
ugyancsak kézosen végzik.

A tervek szerint az informaciébizton-
sagi kurzus beépiilhet az egyik oktatd-
si modulba. ,,A hagyomanyos képzésben
az utols6 két év modul-rendszerd — avat
be a részletekbe Kovacs Attila. — A kii-

Gyakorlatorientdlt képzés

16nb6z6 szakiranyokbél tomboket képez-
tiink, amelyek koziil a hallgatéknak né-
gyet kell elvégeznitik. Az egyik ilyen egy-
ség a szoftvertechnolégia — ide kertilhet
be az 4j tantargy. Jelenleg 30 f6s kerettel
terveztiik a specidlis kollégiumot, am ha

BIZTONSAG A BME-N

a modulképzés része lesz, ez a szam 30—

40 fével névekedhet.”
Harom f6 témaval foglakozik a tan-

targy:

= technolégia: a korszerti cég miikodési
folyamatai s azok vetiiletei az informa-
ciébiztonsigban;

= jogi hattér: a vallalatm(ikodés jogi ke-
retei, vagyis az a jogi kérnyezet, amely-
ben az I'T-biztonsagi kritériumokat al-
kalmazni kell;

= szabvanyok: a szaktertilet hazai és nem-
zetkozi szabvanyainak bemutatasa.

Gyakorlatkdzpontian

Korabban az egyetemen inkabb elméleti
jellegli anyagot tanitottak. Bemutattak a
kiilonb6z6 protokollok elméleti matema-
tikai hatterét, arrél azonban nem szoél-
tak, hogy milyen szabvanyok épiilnek ra-
juk, azokhoz milyen jogrendszer kapcso-
16dik, s mindez hogyan épiil be a tech-
nolégidba. A specidlis kollégium ezzel
szemben gyakorlati példikon keresztiil
ismerteti a tananyagot: azokat a szabva-
nyokat, dokumentumformatumokat, sza-
balyzatokat mutatjak be, amelyeket a
Kancellirhu munkatarsai mindennapi
munkajukban hasznalnak.

Matula Zsolt

Nem hidnyzik az IT-biztonsdg a BME oktatott tantargyai ko-
ziil sem. Minden informatikus hallgatonak — évfolyamon-
ként 350 fének - ktelezé 7. félévi targya az adathiztonsag.
Emellett évrdl évre mintegy 40 hallgato jelentkezik a BME
Villamosmémaki és Informatikai Karan a miiszaki informa-
tikai szakon az infokommunikacids rendszerek biztonsag
szakiranydra. Ez utobbi keretében, a 7-9. félévben a kovet-
kezd 6t specidlis térgyat oktatjak, kiilonbdzd laboratriumi
gyakorlatok kiséretében:

= 3 szamitdgépes biztonsagtechnoldgia;

= 3 hdlozathiztonsdgi protokollok;

= 3 hibatrd halozati architektdrak és modellezésik;

= 3z infokommunikacios szolgaltatdsok biztonséga;

= 3 biztonsagos elektronikus kereskedelem alapjai.
Aterillet gazdaja a BME-n a hiradastechnikai tanszék, ezen
belill az adatbiztonsdg tantargyért Vajoa Istvan egyete-

mi tandr a felelds, mig az infokommunikécios rendsze-
rek biztonsdga cimii szakirdnyon foly6 oktatast Buttyan
Levente egyetemi docens irdnyitja. Mindketten a Crysys
Adatbiztonsagi Laboratdriumhoz tartoznak.

A kétszint(i képzés keretében MSc-szinten a szakirdny
folytatasat is tervezik, a jelenlegihez hasonlé tartalommal.
,lgyeksziink széles spektrumot lefedni. Az a célunk, hogy
mindenki megtaldlja az Gt érdekl6 témat — beszél a tan-
anyagrol Buttyan Levente. — Szakirdnyunk keretében elsd-
sorban elméletet oktatunk ugyan, de mindvégig tgyelink
az alkalmazhatdsagra. A laboratoriumi gyakorlatok soran
gyakorlati jellegl tudast szerezhetnek a hallgatok.”

Az elmélyiilést az egyes teriileteken onallo laborok segitik.
Mivel ezek altaldban tanszéki kutatsi projektekhez kap-
csolodnak, a hallgatok egyszersmind ilyen irdnyl tapasz-
talatokat is szerezhetnek.
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Mit olvas a szakerto?

Céliranyosan sziirve és rendszerezve.

ktiv rendszeriize-
meltetsi, illetve
rendszermérnoki
mingségében sem en-
gedheti meg maganak
azt a luxust Gal Tamds,
hogy tajékozatlan, vagy
elavult tudasa legyen.
Mindez fokozottan
igaz az IT-biztonsagra,
kiilonosen azért, mert
specialis szaktertiletéhez (amelynek MVP-
szakértGje) tartoznak a Microsoft valla-
lati thzfal- és egyéb biztonsagi kiszolga-
16 termékei.
A hirforrasok tipusat tekintve nala mar
atvették a vezetést a blogok és az RSS-hir-
csatorndk, amelyeket naponta t6bbszor

Gal Tamas

legfontosabbnak a Security Bulletinst {té-
li. Tébb jelent6sebb cég vagy szervezet
hirei mellett a biztonsaggal kapcsolatos
teriileteken aktiv MVP-kollégak webnap-
16i is remek olvasmanyok.

Hasznos és ,leulSs” forras a hirlevél is,
akar bels6 vagy publikus Microsoft-hirle-
velekrél van sz6, akar egyéb forrasbol ér-
kez6krsl (Windows I'T Pro, Shavlik, MCP-
Mag, egyebek). A nagy és ismert bizton-
sagi portalokat manapsig mar szintén
csak a feed-olvasobdl figyeli, mivel szin-
te mind rendelkezik RSS-csatornaval, és
csak extrém hossza cikkek esetén kényel-
mesebb a bongészé.

Magyarul értelemszertien jéval keve-
sebb forras koziil vilogathat, de a ma-
gyar Microsoft TechNet-oldala, a NetAca-

A LEGJOBB FORRASOK

Hirforras URL

Blogok, RSS

Steve Riley on Security  http://blogs.technet.comysteriley
Thomas Shinder Blog  http://blogs.isaserver.org/shinder
ISA Server Product Team

Blog

Security Bulleting

security/default mspx
ISA Server Resource Site  hifp://www.isaserver.org

http://blogs.technet.comfisablog/default.aspx Az ISA-fejleszt6csapat blogja

http://www.microsoft.com/technet/security/

current.aspx
F-Secure News http:/fwww.-secure.com/weblog
CERT Advisory htto://www.cert.org
Portalok/forumok
TechNet Security Center htt://www.microsoft.com/technet/

TechNet Forums http:/{forums.microsoft.com
Hirlevelek

Windows [T Pro http://www.windowsitpro.com/email
MCP Magazine htto://mcpmag.com

Jellemzok

A biztonsagi ,magus” blogja
Az ismert ISA-MVP blogja

Informéciok, letdltés, RSS

Erdekes blog, virusokrdl és eqyéb kartevokrd|
Sérillékenységek, tudasbazis, RSS

Minden, ami Microsoft s biztonsag

Alegjobb ISA Server-portal
Erdekes kérdések és hasznos valaszok leldhelye

[T Pro-hirlevelek rengeteg témakdrben
Heti hirlevelek szintén tobb IT Pro-teriileten

is atnéz. Toébb Microsoft-termékesapat
és -szakember blogjat is kiemelkedének
tartja; a TechNet- és az MSDN-oldalak-
16l elérheté rengeteg feed koziil az egyik

HIRDETGINK
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demia Tudastara vagy a Technetklub le-
velezdlistai azért nem maradhatnak ki a
felsorolasbol.

Schopp Attila
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