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VEZERCIKK

TITKOK

Politikai berkekben megszokott, hogy
egy amugy kisebb-nagyobb port felvert iigy
iratait vagy 80 évre titkositjak.

Vélhet6en akadnak a politikai szinezetd tigyeknél sokkal izgalmasabb
dolgok is, amelyeknek a titkositdsara nem artana odafigyelni. Ertve
ezen az informaciékhoz val6 hozzaférést és maganak az informaciénak
a titkositasat. Léteznek ugyanis kiting titkositdsi algoritmusok,
amelyek az infrastruktira részévé valtak — épitkezni lehetne, mi t6bb,
kellene rdjuk. A gyakorlatban azonban nem igazan hasznaljak ezt

a technolégiat, holott tizleti haszna is lenne.

Gondoljunk csak arra, micsoda kincsek tarolédnak a kiilonféle
adatbazisokban, adathordozé eszkdzokon. Es mennyinek kél 1dba!
Szamtalan mobiltelefont, PDA-t felejtiink taxik hatsé tilésén, és
a rendszeres szinkronizaldsoknak koszonhet6en azokon szép szammal
talalhatok tizleti infék is. El6fordul az is, hogy valamilyen rejtélyes
okbdl elhagyjuk noteszgépiinket. Vagy valaki meglovasitja... Ha ez
az auténkkal torténik, akar milliékat is hajlandék fizetni egyesek
a ,becsiiletes” megtalalonak. Vajon a notebookon tarolt informaciéknak
mekkora értékiik lehet? Bizonyara mas az arfolyama egy vezérigazgatdi
noteszgépnek, mas egy pénziigyi igazgatéénak, s egészen mas egy
alkalmazotténak. Persze ha az ott tarolt informaciok titkositva lennének,
akkor nem biztos, hogy akkora lenne a baj.

Az orszaggytlési képvisel6k noteszgépeinél ez a probléma
mar megoldott: ott inkabb az a kérdés, hanyan hasznaljak napi
rendszerességgel ezt a munkaeszkozt. Talan sem 6k, sem mi nem
gondolunk bele abba, hogy a leveleink jékora hanyada bizony

titkositatlanul kozlekedik a neten.

%K O\% A drecoc

Sziebig Andrea
[fOszerkesztd
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On vezetti dontések egész sordl kénytelen meghozni naponia.
Lépjen- Ozleti kapcsolatha beendd parinendwel? Kil vilasszon egy
adott feladatra? Vagy dppen mehyik gombot nyomja meg, hogy egy
projekt beinduljon?

A kfriitekinid dontésel el a kép azonban csak akkor kehet teljes,
ha a sziiksépes informaciok oft vannak, ahol a lkegragyobb sxlikséy
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A titkositds tudomd-
nya — a kriptolégia
— bizonyos vonatkozd-
saiban az emberiség
egyik legnagyszeribb
kulturdlis vivmdnya.
Szinte az irdsbeliség
megjelenése ota
probdlnak iizenete-
ket kodolni azzal a
céllal, hogy azokat
csak a cimzett tudja
elolvasni, mdsoknak
meg ahhoz fiizodik
érdekiik, hogy fel-
torjék ezeket az
tizeneteket. Bonyolult
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Elszivargo biztonsag

Az adatvédelem ajtajdt nyito tolvajkulcs szinte mindenkinek ott lapul a zsebében.

z a rossz, aki rosszra
gondol - tartja a mon-
dis. Az viszont bizto-

san nem j6 gazdaja a vallala-
ti adatoknak, aki nem gondol
rosszra, tudvan, hanyféle esz-
ko6zon lehet kivinni az értékes
informaciékat az ajtén. Szinte
mindenkinek a zsebében van
legalabb egy, nagy meméria-
kapacitasa eszkéz — mobilte-
lefon, pendrive, mp3-lejatszé
vagy digitalis fényképez6gép
-, amelyen kénnyedén elfér
majd’ minden fontos adat:
tigyfél- és partnerlista, tizle-
ti terv, konyvvizsgaléi jelen-
tés. Ezeket elég a nagy savszé-
lességii portokra csatlakoztat-
ni, és maris megvan, amire
4j céget lehet alapozni, vagy
amivel a jelenlegi munkaadét
lehet kinos helyzetbe hozni.

Informéciét - vagy akar
szoftvert — nemcsak kivinni,
hanem behozni is lehet, és ez
sem feltétlenul 6romteli: az
otthon letdltott zene, video,
fénykép, jopofa program a
szoftverleltarnal okozhat meg-
lepetést, a karos kédok pedig
annal is hamarabb.

Persze alegegyszertibb meg-
oldas volna letiltani a por-
tok hasznalatat, ez azonban a
tobbi, nélkulézhetetlen peri-
féria (USB-s nyomtatd, egér
stb.) miatt nem oldhaté meg,
raadasul ott van a tobbi Kkis-
kapu: a wifi, a firewire, az
»egyenlébb” felhasznalék pe-
dig a tiltas dacara is kiviv-
hatjak maguknak a kivételes
banasmédot, hogy azutan na-
luk kuncsorogjanak kivételért
a tobbiek.

Nem egy olyan szoftver ta-
lalhat6 a piacon, amellyel me-
nedzselhets az USB-, infravo-
r6s, bluetooth- vagy wifi-csa-
tornak forgalma. A Pointsec

Device Detector azzal emel-
kedik ki ezek koziil, hogy a
portok menedzsmentjét tar-
talomsziiréssel és titkositassal

Megoszthato titkositds

kombinalja. Meghatarozhat6,
mely eszko6zok csatlakoztatha-
tok, és melyek nem, az adat-
tarolasra alkalmasak titkositva
legyenek-e, és azokon milyen
adatok kertilhetnek ki a cég-
t6l, illetve milyenek juthat-
nak be réluk. A szoftver még
a Windows betoltédése elbtt
mikodésbe 1ép, igy még az
elétt elinditja a virusellendr-
zést, hogy az operaciés rend-
szer felismerné az eszkozt.
Kisziiri az atnevezett végre-
hajthaté allomanyokat, és a
szamitégépre atmasolt fajlok
futtatasat is képes blokkolni.
Lehet vele a pendrive egy ré-
szét titkosittatni, a titkositast
kikényszeriteni, illetve a te-

Veszes konnyelmiiseg

A cégek tobbsége még mindig nem veszi komolyan

a leselkedd veszélyeket.

atszaz globdlis  valla-
H latot kérdeztek meg a

Webroot kutatéi arrol,
hogy milyen hatassal vannak
tizletmenetiikre az internetes
fenyegetések. 43 szazalékuk
nyilatkozott gy, hogy ledlla-
sokat kell elszenvednie a rossz-
indulatd kédok garazdalko-
dasa miatt. 40 szazalékuknak
okoztak tizleti karokat a kém-
programok, és ami még en-
nél is megdcbbent&bb, 26

(P www.webroot.com

szazalékuknal bizalmas ada-
tok kertltek veszélybe az alat-
tomos koérokozok miatt. 39
szazalékukat érte mar tréjai
tamadas, 24 szazalékuk sza-

molt be az informatikai rend-
szerének megfigyelésérdl, és
20 szazalékuk esett dldoza-
taul webhely-atirdnyitasnak,
illetve billentytletités-rogzité
programoknak.

APROCSKA TEVEDES

riiletet tobbszorosen feliilirva
végleg torolni adatokat, és
meghatdrozhaté, mely prog-
ramokbél lehet pendrive-ra
menteni, melyekb6l nem;
csoport-, gép- és felhaszna-
161 szintd szabalyok allitha-
tok be. Egyénileg ellen6rzi az
eszkozoket tipus, marka vagy
modell szerint, és a rend-

www.emib.hu

www.filtermax.hu

szergazda is konkrét eszko-
z6k engedélyezésérél/tiltasa-
ré6l donthet.

Az els6 lépés annak fel-
mérése, mekkora veszélynek
van kitéve a cég. Az ingyene-
sen letoltheté Device Discov-
ery segit feltérképezni, mi-
lyen eszk6zoket hasznaltak és
haszndlnak a munkatarsak, s
igy a védelem tervezésénél
konkrét tapasztalatokra lehet
épiteni.

Kelenhegyi Péter

Nincs mit csodalkozni azon,
hogy a nagyvillalatokat ilyen
komolyan érintik a tdmada-
sok: a felmérés szerint tobb
mint 60 szizalékuk nem ren-
delkezik informaciébiztonsa-
gi politikaval.

A Webroot becslése szerint
a vilagszerte tizemel6 mint-
egy 250 milliényi webhely 1,7
szazaléka ad otthont rosszin-
dulatti programoknak.

Toth Istvan

minta mindegyikét felismerte.

Marciusi tesztjében a Virus Bulletin a Suse Enterprise Linux alatt mérkéztette meg egy-
méssal a virusellenes programokat. A VB100% mindsitést az elmdlt 5 évben minden
egyes részvételekor megkapd NOD32 eziittal tévesen jelzett fert6zétinek egy virusmen-
tes alloményt, igy a mindsitést annak ellenére nem érdemelte ki, hogy a tobbi fert6zdtt

A tesztet végz6 mérnokok téjékoztatdsa szerint a téves riasztés egy régi, 1991-es ere-
detti DOS-alloméany kapcsan generalodott, amit a virusirté program heurisztikdja ,vald-
szindleg fert6zést tartalmaz” cimkével jelolt meg. Amikor az dlloményt a Virus Bulletin
szakemberei (igy is megvizsgaltattak a programmal, hogy a fert6ztt allomanyok auto-
matikus torlését bekapcsoltak, a NOD32 tordlte azt.
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Arccal a gep fele

Folyamatosan fejlodik a testi jellemzok alapjdin

torténd felismerés.

okszor elhangzott mar,
S hogy a biometrikus azo-

nositasé a jové, amely-
nek egyik moédszere, az arc-
felismerés most egy igéretes
eszkozzel gyarapodott. A Bio-
scrypt-féle  VisionAccess 3D
DeskCam segitségével szami-

(3 www.bioscrypt.com

togépre és helyi halézatba je-
lentkezhetiink be, vagy prog-
ramok hasznalatara szerezhe-
tiink jogosultsdgot.
Konfiguralasakor a Vision-
Access egy 40 ezer pontbdl

all6 haromdimenziés masz-
kot feszit ra az adatbazisiba
felvenni kivant személy ar-
cara, és rogziti annak térbeli
alakjat. Mivel infravoros fény-
nyel térképezi fel az arcot,
mind s6tétben, mind gyenge
fényviszonyok kozepette mu-
kodéképes. A 300 dollar ko-
riili aron megvasarolhat6 be-
rendezést elsGsorban asztali
PC-khez szantak fejlesztsi, de
hordozhaté szamitégépek pe-
riféridjaként ugyancsak hasz-
nalhaté. A gyart6 tervei ko-
z6tt szerepel a VisionAccess
beépitése noteszgépekbe. Az

Figyel a részletekre

arcfelismerési technolégidhoz
az A4Vision marciusi felvasar-
lasaval jutott a Bioscrypt.

Toth Istvan

TROJAI TAVASZ

I

Ahogy azt a biztonsagi cégek megjo-
soltak, egyre nagyobb méreteket olt az
idén a kértékony falovak gardzdalko-
(désa. A NOD32 virusellenes program
hasznaldinak adatszolgéltatdsan alapu-
0 ThreatSense statisztikai szerint mér-
ciusban a virusfert6zések tobbségéert
tréjai kdrokozok voltak a feleldsek.

Az el6fordulds gyakorisdga alapjan dsz-
szedllitott Top 10-gs listat a jelszavak
ellopésdra szakosodott Win32/PSW.
Agent.NCC nevii tréjai vezette, amely
az (sszes incidens két szézalékaért
volt okolhat6. Az 1,77 szézalékos ,pia-
ci részesedést” elérd Win32/Netsky.
Q (méasnéven Netsky.P) féreg elektro-
nikus levelek mellékleteként és dllo-
méanymegosztd halozatokon keresztil
terjed. A harmadik helyet a weboldalak-
6l virusokat begytijtd, bothalozat-épi-
t6 Win32/TrojanDownloader.Agent AWF
szerezte meg 1,69 szazalékkal.

A hordozhatd adattdrold periféridk veszélyesek.

; don ulu.]|1 mr-p I'n b5 &
aw |.|.1-E és FireWire ru-:rt-.-l hoz, WiFi és E:Iu tooth
adapterekhez, CD/DVD meghajtékhos,
kazettds eszkdzdkhoz, soros, pirhuzamos és infravirds

portokhoz.

ijdonsdga, hogy a kiilsd
adathordozdra vagy portra kimentett fijlok .
madsolatdt m Iy utolag visszakereshetdk

nkiviil a

pl_:] o ..F {
arendelhetdk dk.L. l.'gy-“ |L']|‘l.3' '[1.1[1.- ]
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Kockazatos kattintasok

AFki sokat internetezik, el6bb-utébb rosszindulatii weboldalra téved.

ozzétette a McAfee a
K vilaghalé legkockazato-

sabb és a legbiztonsigo-
sabb weboldalait feltérképez-
ni hivatott globdlis kutatdsa-
nak eredményeit. A biztonsa-
gi cég szakért6i 265 legfelsd
szintG doménbe — orszag (.jp,
.nl stb.) és altalanos (példaul
.com) — tartoz6 weboldalakat
elemeztek, majd osztalyoztak
a kémprogramokra, spamek-
re, rosszindulatd kédokra és
scamekre kiterjed6 biztonsagi
tesztek alapjan.

A ,Rosszindulati web fel-
térképezése” cimi jelentés
meglepéen nagy eltéréseket
mutat ki az egyes domének

1 the pMal-Web

LL= |

Mit kell elkeriilni?

biztonsagaban. A globalis fel-
mérés becslése alapjan az in-
ternethasznal6k havonta tobb

E-mailek nagyito alatt

Komoly veszélyt jelentenek a biztonsdgra
az ellendrizetleniil terjeddé levelek.

egjelent a Microsoft
Exchange-hez  kifej-
lesztett, levélsziirési

célt rendszer, a Sunbelt Nin-
ja legfrissebb, 2.1-es verzio-
ja, amely a kéretlen levelek
és a mellékletekben megbivé
programkartevék ellen egy-

(3y | htto://mpp.hu

www.sunbelt.hu

arant védelmet nyajt. A két
levélszir6 motorral — koz-
titk a Cloudmarkkal — dolgo-
z6 program Uj szolgaltatdsa
a levél végi tizenetkezel6 mo-
dul, amelynek segitségével jo-
gi nyilatkozatok helyezhetSk
el a levelezdkiszolgélot elha-
gy6 e-mailek végére. A Ninja
tovabbi djdonsaga, hogy a

rendszergazda az Exchange
levélkiszolgdl6 terheltségét a
sziirésre forditott rendszer-
eréforrasok pontos meghata-
rozasaval tudja szabdlyozni.

Vadonatidj funkciékkal bé-
villt a magyar fejlesztést és
nyelvi MPP Desktop spam-
szlir6 program legutjabb, 3.4-
es valtozata, amely hatféle
médszert vet be a kéretlen le-
velek kisziirésére. Grafikonok-
kal szemlélteti az utolsé 24
6rdban, héten és hénapban
beérkezett spamek aranyit,
amelynek révén nyomon ko-
vethet6 a fekete- és fehér-
listak hatékonysaga. Az MPP
Desktop barmelyik Windows-
verzi6 alatt futtathat6, és egy-
szerre tobb Outlook-postafi6-
kot képes kezelni.

550 milli6 alkalom-
mal latogatnak meg veszé-
lyes weboldalakat, és még az
olyan viszonylag biztonsagos
tartomanyok is, mint Német-
orszag (.de) vagy az Egyesiilt
Kiralysag (.uk) is t6bb millio
kockédzatos kattintasért tehe-
tok felelGssé.

Bizonyos webes tevékeny-
ségek — ide sorolhaté a re-
gisztralas és az allomdnyle-

mint

toltés — egyes domének-
ben kifejezetten kockazato-
sak lehetnek. Igy példaul az
e-mail-cim megaddasa egy vé-
letlenszertden kivalasztott .in-
fo tartomanyban elképesz-
téen magas, 73,2 szdzalékos
valészintséggel eredményezi
spamek érkezését.

A legkockazatosabb orszag-
tartomanynak Romadnia (.ro)
és Oroszorszag (.ru) bizo-
nyult, ezeknél a veszélyes ol-
dalak ardnya 5,6, illetve 4,5
szazalék volt. Ezekben az or-
szagtartomanyokban tévedhe-
tiink a leggyakrabban rosszin-
dulata kédokat tartalmazé és
megkérdezés nélkiili letoltést
végrehajt6 webhelyekre. A
legnagyobb veszélyeket rejté
altalanos domén az .info, az
ide tartoz6 oldalak 7,5 sza-
zaléka esik a kockazatos be-
sorolasba. A .com a masodik
legkockazatosabb, itt az ol-
dalak 5,5 szazaléka jelent fe-
nyegetést. A .gov az egyetlen
olyan vizsgalt domén, amely-
nél a McAfee nem bukkant
kockazatos oldalakra. Ebben
a tartomanyban kizarélag az
Egyesiilt Allamok korményza-
ti tigynokségei létesithetnek
webhelyeket.

Toth Istvan

Sasszemek az irodaban

Fizikai védelem nélkiil nem

biztonsdg.

létezik informatikai

ényelmesen, webbongé-
sz6n keresztiil lehet fi-
gyelemmel kisérni a Vi-

votek donthetd, forgathat6 és
zoomolhaté, hangfelvételre is

(P www.vivotek.com

képes biztonsagi IP-kamera-
janak a képét. A PZ6112 val-
tozat vezetékkel, a PZ6114-
es jeld modell pedig 802.11g
szabvanyu vezetéknélkiili 6sz-

szekottetéssel csatlakoztatha-
t6 az Ethernet-hal6zathoz. Ve-
zérlésiik az interneten keresz-
til, tavolrdl torténhet; a for-
gatds 270 fokban, a dontés
pedig 135 fokban végezhets.
Az intelligens mozgasérzéke-
16vel felszerelt berendezéssel
nyomon koévethet6k a gyanus
események. A mellékelt szoft-
ver segitségével a kamera ké-
pe és hangja a szamit6gép
merevlemezére menthetd.
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Baratsagos hiztonsag

Alapos technolégiai ismeretek nélkiil eddig szinte lehetetlen volt jol konfigurdlni

a védelmi programokat.

anapsag az interne-

tes veszélyek ellen at-

fog6 védelmet nyu;j-
t6 szoftver nélkiil nem lehet
biztonsagosan tizemeltetni a
vilaghaléra kapcsol6dé sza-
mitégépeket. Mivel azonban
a biztonsagi csomagok meg-
felelé beallitasa komoly szak-
értelmet igényel, az otthoni
felhasznal6k tobbsége képte-
len megbirkézni a feladattal.
Most a Symantec a szimitas-
technika rejtelmeiben kevés-

(Jy  www.symantec.hu

bé jartas PC-hasznalok se-
gitségére sietett. Uj termé-
kiik, a Norton 360 nem csu-
pan egyesiti a cég virus- és
kémprogramellenes, tiizfalas,
betorésvédelmi, adathalaszat
elleni, archivalasi, valamint
beallitasi technolégiait, ha-
nem nagyfokd automatizalt-
sdga révén egyszerd haszna-
latot biztosit. A gyarté szerint

Ajaxra lonek

a miiveletek a szokdsos szami-
tégépes tevékenységek meg-
zavarasa nélkil, a hittérben
futnak.

A Norton 360 megdvja a
felhasznal6k személyes ada-
tait az online tranzakciok so-
ran, felderiti és kijavitja a fel-
1ép6 problémakat, valamint

Automatizdlt védelem

optimalizdlja a szamitégép
teljesitményét.  Alkalmazza
mindazokat a fejlett védelmi

Nem kedvez a biztonsagnak a gyors fejlesztés.

hogy valamilyen Gjdon-

sag megjelenik az in-

formatika vilagiban, a
hackerek maris azon kezdik
el térni a fejiiket, hogyan le-
hetne annak gyengeségeit ki-
hasznalni. Ugy tiinik, most a
web 2.0-s technoldgiakat fel-
vonultaté, korszerd szolgélta-
tasokat kinalé webhelyek ke-
riltek az elméleti tamada-
sok célkeresztjébe. A Fortify
Software nevi biztonsagi cég

kutatéi olyan 0j incidensek
lehet&ségére hivtak fel a fi-
gyelmet, amelyek a web 2.0-s
webhelyek és az azokat dina-
mikussa tevé Ajax-alkalmaza-
sok ellen irdnyulhatnak.

A JavaScript Hackingnek
nevezett moédszerrel a sza-
mitégépes biinéz6k felkutat-
hatjak az Ajax-eszkozkészle-
tek esetleges sebezhetGségeit,
amelyek kihasznalasaval aztan
kritikus informaciékat szerez-

eljarasokat, amelyek a Syman-
tec tobbi termékeiben megta-
lalhatok. Ezek koziil megem-
litendé a viselkedés alapt fel-
deritést megval6sité Symantec
Network for Advanced Re-
sponse (SONAR) technolé-
gia; a kernel médu rootkitek
heurisztikus eltavolitdsa; és az
adathalaszwebhelyekre figyel-
mezteté Norton Toolbar bon-
gészBeszkoztar.

Ami az archivalasi lehet6-
ségeket illeti, a Norton 360
két gigabdjtos ingyenes on-
line tarhelyet biztosit (tovabbi
tarhely vasarolhat6 5-25 gi-
gabdjtos méretben), automa-
tikusan felismeri az 4j vagy
moédositott allomanyokat, és
a szamitégép holtidejében
haladéktalanul menti a val-
toztatasokat. A spamellenes
és a szul6i feliigyelet funkciét
egy, az internetrdl ingyenesen
letolthet6 csomaggal lehet in-
tegralni a Norton 360-ba.

Toth Istvan

hetnek meg aldozataiktdl.
SzakértSk szerint, ha a sérii-
lékenységeket nem javitjak ki,
hasonl6 problémaval szembe-
silink majd, mint a puffer-
talcsordulés esetében, amely-
rél évtizedek 6ta tudunk, még
sem tudjuk kezelni.
Sulyosbitja a  helyzetet,
hogy a gomba médra szapo-
rodé web 2.0-s webhelyek ké-

\’% www.fortifysoftware.com

szit6inek sokszor kell donte-
nitik, hogy a biztonsagot vagy
a funkcionalitast valasztjak-e,
s nem mindig a jézan meg-
fontolas gy6zedelmeskedik.

Gabor

31év

(20 éve szamitogépekkel foglalkozik)
Bicikli

Programozé matematikus

5 orszagban, 16 tanfolyam

Napi 2 érat tanul

A munkaja

Magyarorszag 8 bankigazgatdjanak ad
informaciobiztonsagi tanacsot.

Gabor egyike a kancellar.hu
25 szakértdjének!

kancellar.hu

az informatikai biztonsdg szakértdje

Magyarorszdg vezetd

informéciébiztonségi cége.

Duna Tower 1138 Budapest, Népﬁitdé’ w22.
telefon: +36 1 2704tel fax: +36 1 2704fax
e info@kancellathu w: kancellachu
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Jelentes a frontrol

A bizalmas adatok megszerzése a szamitogépes biinozok legfobb célja.

Ozzétette a Symantec az
K internetes veszélyekrél

sz616 legujabb jelenté-
sét, amely a 2006 masodik
félévében tapasztalt esemé-
nyeket foglalja 6ssze. A tanul-
many legfontosabb megilla-
pitasa, hogy a szamit6gépes
btinéz6k az egész vilagot be-
haléz6, egyiittmikods kozos-
ségeket szerveznek a titkos in-
formaciok ellopasara és az er-
re szolgal6 rosszindulatd ko-
dok létrehozasara. A bizalmas

WINDOWSO0S GONDOK

Biztonsagifigyelmeztetéstadottkia Mic-
rosoft, amelyben a Web Proxy Automat-
ic Discovery (WPAD) protokollt érintd
(j tipus( tmadasra hivja fel a vallalati
felhasznalok figyelmét. Az amerikai kor-
many internetes fenyegetésekkel foglal-
koz6 kdzpontja, a US-CERT arrdl sza-
molt be, hogy egy DNS (Domain Name
System) vagy egy WINS (Windows
Internet Naming Service) kiszolgaldba
egy WPAD-bejegyzést regisztraini tudo
tamad6 képes lehet egy WPAD-konfi-
guralt igyfelet eqy tetszés szerinti gaz-
dagéppel valo kapcsolatra kényszerite-
ni, hogy onnan attoltse a rosszindulatd
WPAD.dat dlloményt.

Ennek révén a tamadd hozzaférhet az
iigyfél forgalmahoz oly madon, hogy
azt egy rosszindulatd proxykiszolgélo-
ra irényftja. A US-CERT azt tandcsolja a
hélézati adminisztratoroknak, hogy tar-
tozkodjanak a statikus WPAD DNS gaz-
danevek és a WPAD WINS névrekordok
hasznalatitél. A sebezhetdség hisz
Microsoft-terméket érint: a Windows
Server 2003 16 véltozatat, a Windows
2000 tobb verzijat és a Microsoft
Small Business Server 2000 Standard
Editiont.

(P wwwus-certgov

www.microsoft.com

adatokat az 50 leggyakrabban
el6fordulé  programkartevé
66 szazaléka veszélyeztette,
szemben az el6z6 id6szak 48
szazalékaval. 2006 masodik
félévében a Symantec szak-

a tréjaiakra térnek at. A bin-
szervezetek sajat kiszolgal6i-
kon taroljak a lopott hitelkar-
tyaszimokat,  PIN-kédokat,
e-mailes cimlistdkat és hason-
16 bizalmasinformaciokat, me-

A pénziinkre hajtanak

emberei tébb mint 160 ezer
olyan spamiizenetet talaltak,
amelyet adatgy(jtési célokra
készitettek.

A vizsgalt id6szakban a cég
kutatéi tébb mint 6 millié
bottal fert6zott szamitégépet
észleltek, 29 szazalékkal tob-
bet, mint 2006 elsé felében. A
botokhoz a parancsokat eljut-
taté6 vezérlGszerverek szama
azonban 25 szazalékkal csok-
kent, ami azt jelzi, hogy folyik
a bothalézatok egyesitése és
méretének novelése.

A tréjaiak az 50 leggya-
koribb kédminta 45 szazalé-
kat alkottak, ez 23 szdzalékos
emelkedés 2006 elsG félévé-
hez képest. Ez alatimasztja a
Symantec kordbbi el6rejelzé-
sét, mely szerint a hackerek
a levélozont kulds férgekrdl

lyeket szabott dron prébalnak
meg értékesiteni. Az Egyesiilt
Allamokban kiadott hitelkér-
tyak adataihoz 1-6 dollarért,
mig az online banki rendsze-
rekbe val6 belépéshez sziik-

KOMBINALT FENYEGETES

VESZELYES IKONOK

A sebezhetdség rendkivili silyossa-
gdra val6 tekintettel nem vérta meg a
Microsoft az animalt kurzorokkal kap-
csolatos Windows-hiba kijavitdséval az
aprilis kézepén esedékes szokasos fris-
sitést, és még a honap elején kézzétet-
te a javitast az interneten. Az .ani kiter-
jesztésii dllomanyok hibas kezeléséhl
eredd sériilékenység kihasznalasaval
atvehetd az irdnyitds a megtamadott
szamitogép felett, és kartékony progra-
mok futtathatok rajta.

A felhasznalok akkor vélhatnak aldozat-
t, ha az Internet Explorer 6-0s €S 7-6s
valtozataval vagy a Firefoxszal a hacke-
rek dltal készitett, rosszindulatt webol-
dalra l4togatnak, vagy megnyitnak egy
specidlis kialakitasd, html-formatuma
elektronikus levelet. A hiba a Windows
2000 Prot, valamint a Windows 2000
Server, 2003 Server, XP és - igencsak
meglepé modon - a Vista kiilonféle val-
tozatait érinti.

séges azonositokhoz és jelsza-
vakhoz 14-18 dollarért lehet
hozzajutni.

Most el6szor mérte fel a
Symantec, hogy mely orsza-
gokbdl indult ki a legtobb
rosszindulatd tevékenység. E
kétes dics6ség listat 31 sza-
zalékkal az Egyesiilt Allamok
vezette, a masodik Kina lett
10 szazalékkal, a harmadik
helyen pedig Németorszag
végzett 7 szazalékkal.

Toth Istvan

memoriaba téltddjon.

t0gépes biindzék.

Az Internet Explorer automatikus kitoltés funkcidjét hasznalja ki a Therat.B nevil trojai,
amely a bongész0 altal tarolt jelszavakat és felnasznaléi azonositokat lopja el. Akinek a
épén ez a kényelmi funkcio be van kapcsolva, eleve veszélynek teszi ki magat. De azok
sincsenek biztonsdgban, akik nem veszik igénybe a szolgaltatast, mert a trojai képes
rogziteni a billenty(leitéseket. Mi tébb, modositja a Windows rendszerleird adatbazisét
annak érdekében, hogy az operacios rendszer minden Ujrainditasakor automatikusan a

A megszerzett informaciokat elébb a mereviemezen térolja, majd egy el6re megadott
e-mail-cimre kildi. Elektronikus levélben, fert6zétt allomanyok letdltésével és fajlcsers-
|6kéin keresztiil terjed. Szakértdk szerint a Therat.B igazi tobbfunkcios programkarteve,
az ilyeneket a sériilékenységek minél hatékonyabb kihaszndléséra hozzak létre a szami-

10
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Hordozhato vedelem

A mobileszkozok komoly veszélybe sodorhatjdk a vdllalati halozatokat.

gyanolyan biztonsagi és

adatvédelmi szolgélta-

tasokat kinal a Windows
Mobile rendszerd okostelefo-
nokhoz és PDA-késziilékek-
hez a Symantec-féle Mobile
Security 5.0, mint amilyene-
ket az asztali és noteszgépek-
nél megszokhattunk. A virus-
ellenes modul felismeri a fe-

www.Symantec.hu

nyegetéseket, és meggatolja
a fertézott allomanyok meg-
nyitasat. A vizsgélat és a fris-
sitések letoltése a Symantec
LiveUpdate szolgaltatiason ke-

resztil torténik. A tizfal mind
a bejovo, mind a kimend for-
galmat szliri, mig az sms-
spam elleni funkcié automa-
tikusan torli vagy kiilon map-
paba helyezi a kéretlen szove-
ges tlizeneteket.

Az adatvesztést ellopas ese-
tén megakadalyozé szolgal-
tatdsok kozott megtalalhatéd
a belsé tarban és a memo-
riakartyan 1év6 informaciok
kédolasa, valamint tébbszo-
11 sikertelen belépési kisérlet
észlelése esetén az Osszes adat
torlése.

A fokozott biztonsigot szol-
gélja a Bluetooth- és wifi-kap-

csolat, valamint az adatszink-
ronizaci6 kikapcsolhatésaga.
A Mobile VPN funkci6 révén
biztonsagos IPSec-csatorna-
kon keresztiil lehet elérni a
céges halézatot.

Ehhez a szolgaltatashoz
kapcsolédik a halézati belé-
pést ellenérzé funkci6, amely
biztositja, hogy csak az el6-
frasoknak megfelels, bizton-
sagos eszkozok csatlakozhas-
sanak a vallalati eréforra-
sokhoz, valamint a hamisitas
elleni védelem, amely a hal6-
zathoz valé csatlakozds el6tt
megvizsgdlja, hogy moédosi-
tottak-e az eszkoz biztonsagi
alkalmazasait.

Toth Istvan

TAMADHATO AZ IPOD

Felfedezték a Kaspersky Lab szakertdi az elsd, kifejezetten az iPod megfertGzésére ké-
szitett virust, amely azonban kisérleti (proof of concept) volta miatt nem jelent valddi ve-
szélyt a népszerti médialejatszéra. A Podloso nevii programkartevd egy olyan allomany,
amely nem fut automatikusan, aktivizélodasahoz felhasznél6i beavatkozs sziikséges.
Kizérélag olyan iPodon hozhato miikddésbe, amelyre telepitették a Linuxot. Miutén el-
inditottak, a virus atvizsgalja a médialejatsz6 mereviemezét, és megfert6zi az azon talal-
hatd 6sszes, .elf forméatumd végrehajthato allomanyt. Ezek elinditdsakor aztan megjelenit
eqy iizenetet: ,Megfert6zGdtél az Osloval, az elsd iPodLinux virussal”.

TROJAI FALOVAK

ZAFORDI
AKAPUNAL

TVA

SR e ety

B

Ismerje meg az lizleti biztonsagi alkalmazasok legtjabb generaciéjat, a betolakodék
elleni kiizdelem hatékony fegyverét, a microsoft.hu/biztonsag oldalon!

> A Microsoft Forefront

> Integralt

A Microsoft Forefronttal olyan iizleti biztonsagi termékcsaladhoz
juthat, amely a korabbiaknal atfogébb,magasabb foki védelmet
biztosit, és tagabb szabalyozasilehetoségeket kinal. Az ugyfélgépek,
a kiszolgaloi alkalmazasok es a halozat pereme szamara egyarant
képes védelmet nydjtanis

» Teljes korii szolgaltatas
A Microsoft Forefront a téljes operacids rendszerre, minden alkalma-
zésra és kiszolgalora kiterjedd vé.lmlit és hozzaférés-szabalyozast

biztosit az On informaciéi szamara, igflazok biztonsagban lehetnek
a folyamatosan valtozo fényegetésektol.

Tobb terileten fokozhatja a halézata biztonsaga feletti ellenér-
zést, mivel a termékcsalad biztonsagi képességeinek integralasa
a Microsoft kiszolgaldi alkalmazasaival és a meglévé informatikai
infrastrukturaval joval nagyobb hatékonysagot nyujt.

> Egyszer
A biztonsagi termékek feltigyeletének, telepitésének és hasz-
nalatanak egyszerdbbé tétele nagyban hozzajarul a szervezet
biztonsaganak noveléséhez, ésigy On is egyszerlien bizonyo-
sodhat meg arrél, hogy folyamatosan a megfelelé védelemben

részesul.
Microsoft

1"
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— Mi jellemzi a magyar vdllalatok adat-
kezelési gyakorlatdt?

—Tudni kell, hogy minden vallalatnal
szamos, kiilonféle adat gyqilik fel. Vannak
nyilvanos forrisbdl beszerzett, mindenki
szamara hozzaférhet$ adataik; vannak,
amelyeket bizalmas ke-
zelésre kaptak meg a
partnereiktdl; vannak az
iigyfelekre és munkatar-
sakra vonatkoz6 szemé-
lyes adatok; és vannak a
cég miikodése soran ke-

Létezik

letkezett tizleti adatok. 1EM le.SZ
Magyarorszagon na- .. ,
gyon sokszor el6fordul, tOTvenyes

hogy egy cég vezetdje

azt hiszi: 6 dontheti el, mi szamit tzleti
titoknak, ki férhet hozzi az adatokhoz,
és 6 valasztja ki az adatok bizalmassagat
szolgdl6 biztonsigi eszkozoket is. Nem
véletlen, hogy néhany kivételtsl eltekint-
ve nem is tartjak megfelelének a magyar
adatbiztonsdgi szinvonalat. Pedig ezekre
az adatokra is szdmos jogszabdly vonat-
kozik, amelyek meghatarozzak kezelésiik
mikéntjét is.

— Kezelési szempontbol melyek az ada-
tok legfontosabb csoportjai?

— Az egyik nagy csoport a személyes
adatoké. Ez az egyik legjobban védett
adatfajta, és legfontosabb jellemzgje,
hogy sohasem az adatkezelést végz6 cég
rendelkezik felette, hanem mindig az,

a gyakorlat,
de attol még

Székely Ivan
tarsadalmi informatikus

Z
5
s
3
2
=
=
=
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Kozerdek
es magantitok

A vdllalatok szeretnek titkolozni, amikor sajdat adataikrol
van 20, de sokkal kevésbé érzékenyek mdsok adatainak
sérthetetlenségére. Pedig a jogszabdlyok mindkét esetben
elég vildgosan megfogalmazzdk a cégek és vezetdik
lehetdségeit és kotelességeit.

akire vonatkozik: & jogosult eldonteni,
hogy mi legyen a réla sz6l6 adatok sor-
sa, mire lehet azokat felhasznalni (persze
van szamos kivétel is). Bizonyos fokig le
lehet mondani a személyes adatok feletti
onrendelkezésrdl, de korlatlanul nem.

A masik nagy csoport a koz-
érdekidi adatok kore: ezek a
kozfeladatokat ellaté szerveze-
teknél (amelyek lehetnek akar
gazdasagi tarsasagok is) ke-
letkeznek. Kozfeladatnak sza-
mit viszont az is, amikor egy
magancég valamilyen termé-
ket vagy szolgaltatast elad az
allamnak, pélyazik valamilyen
allami tulajdonra.

Vannak aztan bizonyos adatok, ame-
lyek a vallalatok mtikédése koézben ke-
letkeznek, illetve magara a vallalatra
vonatkoznak. Ezek egy részének nyilva-
nossagat megint csak jogszabalyok irjak
el6, példaul, hogy mit kell kozzétenni a
cégnyilvantartasban.

— Hol férnek bele ebbe a felosztdsba az
tizleti titkok?

— Nos, azok ezen kiviil allnak. Az uzleti
titkok olyan adatok, informdaciék, ame-
lyek titokban tartasdhoz a cégnek mél-
tanyolhat6é érdeke flizédik, és amelynek
titokban tartdsaért tett is valamit az adott
szervezet. (Tehat ha valamit a cég kozzé-
tesz az interneten, akkor utina nem le-
het arra hivatkozni, hogy ez voltaképpen

tizleti titok volt.) Egy cégvezetének iga-
z4bdl az ilyen adatok védelmének eseté-
ben van déntési jogkore: 6 hatarozhatja
meg a védendd adatok korét és a véde-
lem mikéntjét is.

— Mennyire élesek a hatdrvonalak az
egyes kategoridk kozott?

— Mindig ott van a legtobb kétség és
a legélesebb vita, ahol az tizleti élet és a
kozérdek taldlkozik, vagyis ahol kozjavak
mennek 4t magdntulajdonba: egy cég
terméket vagy szolgaltatast ad el az al-
lamnak, vissza nem téritend$ tamogatast
kap, részt vesz a privatizaciéban, vagy
koncessziét vasarol. Mivel itt kozpénz, il-
letve allami tulajdon cserél gazdat, min-
denképpen koézérdeki adatokrol beszél-
hetiink, amelyeket minden érdekl6dé
jogosult megismerni. A vallalatok viszont
nagyon gyakran igyekeznek eltitkolni
ezeket az informaciékat, mondvan, az
uzleti érdekeiket sértené nyilvanossag-
ra kertilésiik. Szerencsétlenségiikre azon-
ban a térvények errél masképp rendel-
keznek.

Vegyiik példaul az allami tendereket.
Ezek hiarom, egymast kovets szakaszra
oszthat6k: a palyazat kifrdsa, az ajanla-
tok beérkezése és a tenderezés, végil a
gy6ztes kivalasztdsa és a szerz6dés meg-
kotése. Az els6 szakasz értelemszertien
nyilvanos: nem lehet titokban meghir-
detni egy pdlyazatot. A masodik fazis —
megint csak értelemszertien — nem lehet

12
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nyilvinos: nem tenne jét a versenynek,
ha a palyazok ismernék egymas ajanla-
tat, masrészt abban benne van a késébbi
vesztesek anyaga is. Méltanyolhaté érdek
ugyanakkor, hogy titokban maradjon az,
amivel nem nyert egy palyazo.

A nyertes ajanlat viszont mar koézérde-
kd adat, ezért a harmadik fazisnak mar
megint csak a legteljesebb nyilvanossig
el6tt kell zajlania. Es ez a nyilvanossig
nemcsak az arra vonatkozik, hanem a
teljes szerz6désre: milyen feltételekkel
kototték meg, milyen kedvezményeket
kapott és milyen kotelezettségeket val-
lalt a cég, és igy tovabb; a térvény szerint
a szerz6désben nem létezhetnek ,titkos
zaradékok” sem. Am a fentiek olyan ada-
tok, amelyeket a cégek igyekeznek min-
den eszkozzel titokban tartani, noha jo-
gilag nem szamitanak tzleti titoknak.

— Hol vannak még hasonlo iitkozések a
nyilvdnos és a titkolhaté adatok kozott?

— Létezik egy atmeneti kategoria: a
k6zérdekbdl nyilvanos adat. Alapesetben
a személyes adatok kozé tartozik a fi-
zetés, javadalmazds is: a dolgozén és
munkaltat6jan kiviil senkinek semmi ko-
ze sincs ahhoz, hogy ki mennyit keres.
Ugyanakkor egyes allami hivatalnokok
javadalmazasa — mivel az is kézpénzbdl
megy — mar nyilvinossigra hozhaté.
Tarsasag a Szabadsagjogokért pert indi-
tott és nyert a Magyar Hivatalos K6zl6ny-
kiadé ellen, mert az nem volt hajlandé
elarulni, milyen juttatasban részesiilnek
szerkeszt6bizottsaganak tagjai. De em-
lithetnénk a Miniszterelno-

konnyen belathatd, hogy egy jogellenes
cselekmény nem képezheti tzleti titok
targyat.

— Arra van-e valamilyen kotelezé érvé-
nyii jogi szabdlyozds, hogy miként alakitja
ki belsé informdciovédelmi és hozzdférés-
jogosultsdgi rendszerét egy vdllalat?

—Abba nem szélhat bele kiilsé fél,
hogy a cég miikodése sordn keletkezett
belsé vallalati adatok esetében hogyan
szabalyozzik a hozzaférési jogosultsago-
kat a szervezetek. Ez aldl csak az tigy-
felekrdl gytjtott személyes
adatok jelentenek kivételt.
Azok esetében van egy fon-
tos eldiras, a célhoz kotott-
ség: elére meg kell monda-
ni, hogy mire gydjtik be az
adatokat, és csak arra sza-
bad azokat felhasznalni. Ez
a kotelezettség persze csak
a cég egészére vonatkozik,
igy a szervezetnek magéanak
kell arrél gondoskodnia, hogy a szerve-
zeten beliil is csak az férjen hozza ezek-
hez az adatokhoz, akinek a munkajihoz
sziiksége van rajuk.

Erdekes médon ez egy olyan teriilet,
ahol tébbnyire egybevagnak az adatkeze-
lésre vonatkozo el6irasok és az tizleti élet
farkastorvényei. Amikor az I'T-biztonsagi
tamadasok tobbségét vallalaton belilrsl
kovetik el, akkor a cégeknek is elemi tiz-
leti érdekiik, hogy a belsé jogosultsagi
rendszer szegmentalt legyen, mindenki
csak a sziikséges és elégséges mérték-
ben férjen hozza az adatokhoz. Igy keriil

a leheté legkevesebb, po-

ki Hivatal kommunikaciés
stabjanak példajat is, ahol
szintén nyilvinossagra kel-
lett hozni a kifizetett pén-
zek nagysagat.

Van még egy érdekes
eset: amikor valamilyen jog-
ellenes tevékenységet igye-
keznek az tizleti titok védé-
ernyje mogé rejteni. Volt
olyan cég, amely a kor-
nyezetet erdsen szennyez-
ve veszélyes vegyi hulladékot asott el a
Hortobagyi Nemzeti Parkban. Amikor
felvilagositast kértek a cégtdl, hogy még-
is, hova mibél mennyit asott, arra hivat-
kozva akarta megtagadni a valaszt, hogy
ez az uzleti titka, mert ebbdl kovetkeztet-
ni lehetne példaul a termelési volumené-
re. Jogilag ez természetesen nonszensz:

tencialisan ,veszélyes” (ki-
szivarogtathat6, ellophato)
adat a felhasznalék, dolgo-
z0k birtokéba.

—Mi a helyzet a kereszt-
értékesitéssel? A vdllalatok
oridsi pénzeket fektetnek be
olyan informatikai megol-
ddsokba, amelyek lehetévé
teszik az iigyfelek adatai-
nak ,,0sszefésiilését”, hogy
az eddigi tapasztalatok birtokdban ij ter-
mékeket tudjanak neki eladni; ez viszont
ellentmondani ldtszik a célhoz kitottség
elvének.

— Addig ezzel rendszerint nincs is prob-
léma, amig az adatok villalaton beliil
maradnak. Az viszont mar probléma-
sabb, ha ugyanahhoz a tulajdonosi kor-

Egy jogellenes
cselekmény
nem képezheti
iizleti titok
targyat

hoz tartozé bank, biztosité vagy bré-
kercég osztja meg egymassal az tigyfe-
lek személyes adatait. Hidba tartoznak
ugyanahhoz a tulajdonos koérhoz, jogilag
kilon vallalatnak szamitanak, és gy vo-
natkoznak rajuk az adatkezelSkre els-
irt jogszabalyok, vagyis nem adhatjak at
egymasnak az adatokat. Persze nem va-
gyok naiv, tudom, hogy létezik a gyakor-
lat, de ez ett6l még nem lesz térvényes.

— A technologia fejlédésével semmi aka-
ddlya nincs annak, hogy egy Magyarorszd-
gonmiikodd vdllalat kozpon-
ti rendszereit példdul Indid-
ban iizemeltessék. Nem Fki-
zdrt, hogy ezek a rendszerek
személyes adatokat is kezel-
nek; ilyenkor milyen eléird-
sok vonatkoznak rdjuk?

— Minden att6l fiigg, hogy
hol van az adatk6zpont. Ha
az Eurépai Gazdasagi Tér-
ségen belil van (ami az
EU-n kivil feloleli Svdjcot és Norvégiat
is), akkor olyan, mintha Magyarorszdgon
lenne, és ugyanazok a szabdlyok vonat-
koznak r4, ugyanazok az adatkezel§ ko-
telességei és az alanyok jogai.

Van aztan néhany orszag, amely meg-
kapta az ugynevezett adekvat védelmi
statuszt az EU-t6l: Kanada, Argentina,
a Csatorna-szigetek és néhany kisebb al-
lam. Itt is gyakorlatilag ugyanezek az el-
vek érvényesiilnek.

A harmadik csoportba tartozik az 6sz-
szes tobbi orszag, élikon természetesen
az Egyesiilt Allamokkal, amellyel kap-
csolatban ez a kérdés a legtobbszor fel-
meriilhet. Ezek a személyes adatok keze-
lése terén nem felelnek meg az EU nor-
mdinak, és ezért van is korlitozas velik
szemben. Igy aztdn miiszakilag-informa-
tikailag barmennyire is kénnyen meg-
oldhaté, hogy egy személyes adatokat
kezel$ szervert az Egyesiilt Allamokban
vagy a vilagon barhol tizemeltessenek, a
magyar és az EU-jog alapjan ezt nem le-
het minden tovabbi nélkiil megcsinalni.

Ilyenkor az a megoldas, hogy az adat-
kezelésben érintett felek — példaul a ha-
zai lednyvallalat és az anyacég — adatvé-
delmi szerz6dést kotnek, amely tisztazza
a felelGsségi viszonyokat.

Ha viszont egy kulfoldi cég, szervezet
Magyarorszagon kezeltet adatokat, akkor
az itteni térvények vonatkoznak ra, bar-
hol is legyen a vallalat k6zpontja.

Schopp Attila
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Szigoruan
bizalmas!

Az informdciok titkositdsdanak igénye gyakorlatilag

egyidos az irdssal. Nagyjabol idészamitdsunk elott

1900-ra datdlhaté az elsé olyan emlék, amelyet egy

egyiptomi sirkamrdban taldltak, és amely arra utal, hogy

szdandékosan meguvdltoztattak egy iizenetet — azzal a céllal,

hogy csak a cimzett értse meg.

magyar nyelvben a ,titkositds”
A szonak tobb jelentése van. Az

egyik alapvet6 fogalomkor, a
sklasszifikacié” szerint valamilyen szem-
pontbdl bizalmasnak tartott adatok tit-
kossa nyilvanitasat és a hozzaférések fi-
zikai és/vagy szabalyokkal — akar torvé-
nyekkel — el6irt korlatozasat jelenti. Mas
— ebben az irdsban targyalt — vonatkoza-
saban azoknak a ,kriptografiai” (krip-
tosz — gorog: rejtett) eljarasoknak az 6sz-
szessége, amelyek az informaciék tech-
nolégiai értelemben vett kodoldsara vo-
natkoznak.

Alapok

A kriptografiai médszerek tudomanya —
a kriptolégia — bizonyos vonatkozasaiban
az emberiség egyik legbrilidnsabb intel-
lektualis vivmanya. A cél kezdett6l olyan
rendszerek kifejlesztése volt, amelyek-
kel el lehetett érni, hogy a felad6 tgy ké-
szithesse el — kédolhassa — az tlizeneteit,
hogy azokat csak a cimzett tudja elolvas-
ni. Ugyancsak a kezdetekt6l sokaknak fii-
z6dott hozza érdekiik, hogy ezekben a
rendszerekben megtalaljdk azokat a rése-
ket, amelyeket kihaszndlva fel tudjak tor-
ni az elfogott titkositott tizenetek kodjat.
A két torekvés kozti ellentét és az egyre
»-magasabb” matematikatél kolcsonzott
modszerek az idSk sordan oda vezetettek,
hogy a kriptolégia mar a mult sziazad
elejére is jécskan meghaladta az egysze-
ri halando6k képességeit, a fejlett szami-
togépes technolégidk pedig eszk6zként

betoltott és motivacids szerepiik miatt el-
képesztéen bonyolult — és elegans — tit-
kositasi és kodfejtési moédszerek kialaku-
lasdhoz vezettek.

Torténete sordan a kriptolégia szamos
szocialis, politikai, katonai, tzleti, sze-
mélyes és mas aspektusbol is fontos foga-
lomkor lett.

Elnokvalasztasi, pénzigyi és harcté-
ri sikerek madlhatnak rajta, vagy éppen

fontos, hogy az érzékeny adatok rejtve
maradjanak az avatatlanok el6l.

A kriptolégian belil a kriptografia
maga az a titkosit6 eljaras, amellyel egy
informéaciét kédolnak. A kriptolégia ,.el-
lentudomdanya” a kriptanalizis; ennek t6-
rekvése az ismeretlen modszerrel kédolt,
ismeretlen tartalmu informacié feltorése.
A titkositott tizenet informacids egysége
a kod vagy sifre. A kédban a bettik, sza-
mok, jelek vagy szavak mads betiket, sza-
mokat stb. jelentenek. A legegyszertibb
kédolasnal egy szam vagy egy bettisoro-
zat helyettesit egy szét vagy kifejezést —
példaul a 47635 kédszam helyettesithe-
ti a ,Lanchid” sz6t vagy a oierutz kodsz6
jelentése lehet ,Megjott a tavasz”.

A legtobbszor azért kédolnak vala-
mit, hogy titkositsdk, de néha csak azért,
hogy leréviditsenek gyakran hasznalt ki-
fejezéseket — példa: vear = ,vasarolj ezer
alomrészvényt”.

A valamilyen nyelven megirt eredeti,
titkositatlan tizenet a sima széveg (plain-
text), a titkositott valtozata a rejtjelezett
szoveg (ciphertext).

Egy szoveges informdaciét alapveten
kéttéleképpen lehet titkositani:

Transzpoziciés moédszer. Ebben az
esetben egy el6zetes megegyezésen ala-
pulé szisztéma szerint atcsoportositjuk
az adatokat hordozé szavakat vagy beti-
ket. Ha két személy megegyezik abban,
hogy egymasnak irt leveleik-
ben minden szét visszafelé
irnak le, akkor az eredetileg
»menj el dolgozni” kifejezés-
bél ,jnem le inzoglod” rejt-
jelezett szoveg lesz.

A teljesség igénye és ma-
gyarazat nélkil ime néhany
transzpoziciés médszer: osz-
lopos, geometriai, soromp6-
és iranyitott transzpozici6.

Szubsztiticié. Ilyenkor az
eredeti ilizenet betdit, sza-
mai mas jelekkel helyettesi-
tik. Ha egy egyszert titkos-
irasban mondjuk az A, B,

Egyidés az irdsbeliséggel

az atlagpolgar bankszdmldja banja, ha
valakinek sikertil hozzaférnie a — titkos
— személyes és banki informaciéihoz.
Marpedig az internet megjelenése 6ta
szamos bizalmas adat utazik olyan publi-
kus csatorndkon, amelyekhez barki hoz-
zaférhet, és ebben a kézegben kiilonésen

C, D... betitik helyett rendre
a bettisorozat végérdl visz-
szafelé elovett z, y, x, w...
parjaik allnak, akkor a ,wzx” jelentése
»dac”. A szubsztiticidéra is szimos mod-
szer alakult ki, a monoalfabetikus szubsz-
titdcional példaul egy jelet egy adott ma-
sik jel helyettesit, a polialfabetikus for-
manal t6bb szimbélum fejez ki egy bettit
vagy szamot.
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A nagy elod, az Enigma

A sima széveg a (be)kédolas (encode,
encrypt) soran alakul at rejtjelezetté, a
titkositott informaciéb6l pedig a vissza-
fejtés vagy dekddolas (decrypt, decode)
soran lesz titkositatlan tartalom. Mindkét
tevékenység egy vagy tobb kriptoldgiai
algoritmus szerint torténik.

A titkosité moédszerek tébbnyire kul-
csot (key) hasznalnak: ez az a — gyak-
ran 6nmagdaban is titkos — kritikus infor-
macié, amelyet az algoritmusok para-
méterként hasznalva aktudlisan mutkod-

CIMLAPON =

nek. Ha a kriptografiaban tébb entitas is
részt vesz — azaz valaki nemcsak sajat fel-
hasznalasra titkosit —, akkor a tobb fél-
nek kiosztott algoritmust protokollnak
nevezik.

Ha egy adott kommunikaciés folya-
mathoz nem kédoljak az informaciét, ak-
kor az ,tiszta szoveg” (cleartext) formaja-
ban tovabbit6dik.

A titkositds specidlis formajanal, a szte-
ganofrafianal maga az informacié nincs
kédolva, de tgy csomagoltik be, hogy

a csomagolas gondoskodjon az elolvasas
megnehezitésérdl. Erre példa, amikor le-
fényképezik az tizenetet és szabad szem-
mel olvashatatlannd — szteganogramma
— kicsinyitik.

A digitalis vilag

A szamitégépes kriptografiai médszerek
kozvetlen elédei azok a tarcsas titkosito-
gépek voltak, amelyeket a 20. szdzad ele-
jén talaltak fel — egyik legismertebb és
legkifinomultabb képviselgjiik a néme-
tek altal a II. vilaghaboriban hasznalt hi-
res-hirhedt Enigma.

Az ezek talajan a mult szazad kozepé-
t6l kifejl6dé digitalis médszerek az ad-
digiakndl nemcsak — a f6leg mennyiségi
valtozast jelent6 — bonyolultabb eljarasok
kidolgozasat tették lehetévé, hanem a bi-
narisan tarolt adatok és a bitmtveletek
miatt mindségileg is Gj technolégiak ala-
kulhattak ki. Az egyik lényeges valtozas
tehat az, hogy mig a hagyomanyos krip-
tolégia sz6, karakter vagy jel alapd tu-
domany, addig az elvontabb szamit6gé-
pes eljarasok a jelek bitformatumu leké-
pezéséhez is hozzaférnek. A masik dénté
mozzanat, hogy tilzas nélkiil kijelenthet-
juk: a szamit6gépes kornyezetben alkal-
mazott kriptolégia lett az informatikai
biztonsag alappillére, hiszen kozvetleniil
kapcsolédik hozza az informaciébizton-
sag, a hitelesités, a hozzaférés-kezelés és
a halézatbiztonsag — hogy csak a legfon-
tosabbakat emlitsiik.

Mig a klasszikus kriptol6gianak fontos
aspektusa volt a nyelvészet, addig a digi-
talis kriptolégiahoz olyan matematikai
problémak kapcsolédnak szorosabban,
mint az informaciéelmélet, a mtiveletek
bonyolultsiganak elvont tudomanya, a
statisztika, a kombinatorika, az absztrakt
algebra és a szamelmélet.

Tipikusan a digitalis kriptol6gianal
szokas emlegetni még egy fogalmat, a
kriptografiai lenyomatot vagy kivona-
tot (hash), amelyet egy fiiggvény gy al-
lit el6 a tetszGleges hossziisaga kédolat-
lan sz6vegbdl, hogy abbdl fix hosszisa-
gu, csak az adott szovegre jellemzé ered-
mény keletkezik. A lenyomat alkalmas az
informacié hitelességének és épségének
a vizsgalatara.

Kriptologiai rendszerek

A definicié6 szerint a kriptoszisztéma
yolyan kriptolégiai algoritmusok/proto-
kollok — és adott esetben kulcskezel6 me-
chanizmusok — Osszessége, amelyek va-

15




= CiMLAPON

2007. APRILIS 17. IT-SECURITY

lamilyen alkalmazds keretei kozott ta-
mogatjak azok haszndlatat”. Ezeket a
struktardkat tobb szempont szerint le-
het osztalyozni; a legelterjedtebb csopor-
tositas a titkosité kulcshoz valé viszonyuk
alapjan kiilénbozteti meg Gket:

maik az adatok titkositasaval. Marpedig
ez nemcsak a fogyasztékat és a szerveze-
tek j6 hirnevét sodorja veszélybe, hanem
manapsag mar térvénytelen is.

Sajnos sok esetben a szoftverek és mas
biztonsagi eszk6zok sem nydjtanak meg-

A cd-rom is titkositando

= 3 kulcsnélkiili rendszerek nem hasznal-
nak titkos paramétert/kulcsot;

= a titkos vagy privat kulcsa rendszerek
miikodéséhez egy olyan titkos paramé-
terre van sziikség, amellyel az Osszes
résztvevs entitasnak rendelkeznie kell;

= a publikus kulcsa rendszerek olyan tit-
kos paramétereket hasznilnak, ame-
lyeket a résztvev6k nem osztanak meg
egymassal.

Az elméleti alapokbdl térjiink at az in-
formatikai gyakorlatra. A témakor sza-
mos vonatkozasaval foglalkoztunk, és
még foglalkozunk is majd késébbi ira-
sainkban. A tovabbiakban néhany olyan
gyakorlati kérdéskort tekintiink at, ame-
lyek aktualitasuk vagy egyéb ok miatt ér-
dekesebbek lehetnek.

Szervezeti titkositas

A Privacy Rights Clearinghouse becslései
szerint jelenleg a kiill6nb6z6 szervezetek-
nél tarolt személyes adatok harmada van
kitéve valamilyen kockazatnak. Lehet hi-
baztatni a hackereket és a gondatlan al-
kalmazottakat, de a f6 ok, hogy ma-
guknak a szervezeteknek vannak problé-

feleld segitséget. Ett6l fuggetleniil a szer-
vezeteknek minden olyan adatot, amely
alkalmas személyek, csoportok, szerve-
zetek vagy barmilyen entitas azonosita-
sara, védeni kell a jogosulatlan hozzafé-
réstdl a létrehozasa, forgalmazasa, a raj-
ta végzett miveletek és a tarolas sordn.
Ebben a tekintetben nem fogadhaté el
semmilyen kompromisszum. Kiilénosen
all ez azokra az informdacidkra, amelyek
valamiért megbizhatatlan kozegbe — in-
ternetre, hordozhat6 eszkozokre, lapto-
pokra, USB-memoriakra, stb. — kertl-
nek, de még a biztonsagi mentéseket is
titkositani kell!

Még a minimalista megkozelités ese-
tén is feltétleniil titkositandok a kovet-
kezok:
= vezetékes és vezetéknélkiili adatétvitel;
= merev- és hajlékonylemezek;
= cd-rom és dvd;
= a biztonsagi mentés médidja (szalag,

worm stb.);
= elektronikus levelezés, gyorstizens és

még az amugy ildézend6é P2P-rend-
szerek is;
= PDA-k és laptopok;

= cserélhetd hattértarak — USB-memoria-
kat is beleértve;
= adatbazisok.

A titkositas mellett erés hozzaférés-ke-
zel6 mechanizmusokat kell hasznalni,
amelyek tovabbi védelmet biztositanak a
kritikus adatoknak.

A titkositasi szabalyzat

A titkositasra olyan megoldasokat kell ke-
resni, amelyek adott kériilmények kozott
a legjobban megfelelnek a szervezet és a
fogyasztok igényeinek. Miel6tt azonban
ezeket munkaba allitanank, le kell fek-
tetni a titkositasi szabalyzatot. Ennek ki
kell térnie az operacios és feliigyeleti 1é-
pések mellett a felel6sség kérdéseire, és
figyelembe kell vennie a lehetséges kon-
zekvenciakat is. A szabalyzatnak tartal-
maznia kell azt a vallalast is, amely adat-
szivargas észlelésekor a jelentési kotele-
zettségekre vonatkozik — ezt a targykort
egyébként is egyre inkdbb toérvényekkel
szabalyozzak (a mondat elsé felébdl az is
kovetkezik, hogy az adatvesztést érzékeld
monitorozé eszkozoket is hasznalni kell).

A titkositas témakoréhez csak lazan
kapcsolédik, de bizonyos esetekben
szitkség lehet adatok megsemmisitésére,
és ezekre az esetekre is le kell fektetni a
megfelel6 szabalyzatokat.

Eszkozok

Sajnos nincs olyan megoldas, amely min-
den titkositasi igényt egymaga képes len-
ne kielégiteni. Az Egyesiilt Allamok Szab-
vany- és Technolégiatigyi Hivataldnak
(NIST) vannak erre vonatkozé ajanlasai.
Ezekhez mar csak azért is érdemes iga-

Az NIST kriptografiai eszkbzokkel foglalkozo honlapja
- http://esre.nist.gov/CryptoToolkit

Teljeshattértar-titkosito eszkdzok - hitp://www.full-disc-
encryption.com/Full_Disc_Encryption.html

zodni, mert — noha elsGsorban az ame-
rikai kormanyzati intézményekre vonat-
koznak — a tobbszorosen kiprébalt és ja-
vasolt moédszerek mas orszagok és mas
teriiletek szervezetei szdmara is haszno-
sak lehetnek. Maguk az eszk6zok o6t {6
kategoriaba sorolhatok.

Allomany- és kényvtarszintii titkosi-
tas. A logikai fajlszerkezetben szerepld
allomanyok adatait védi. A védelem le-
het a hattértar adatainak ,,on-the-fly” fo-
lyamatos titkositdsa, vagy megval6sul-
hat jelszéval védett archivumok forma-
jaban. Kiterjedhet az 6sszes alloményra,
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vagy korlatozni lehet bizonyos fajlokra. A
téma szakért6i szerint a fajlszintd titkosi-
tok a legfejlettebbek, és ennek megfele-
16en az ilyen tipusi protokollok — 3DES,
AES, Diffie-Hellman, Blowfish, RSA stb.
— a legérettebbek.

A konyvtarszinti titkositok elvileg tel-
jes konyvtarakat kédolnak, de a gyakor-
latban ezek az eszkozok is legtobbszor
a mappak allomanyait egyedileg titko-
sitjak.

A fajlszintd titkositok gyakori gyenge-
sége, hogy noha az értékes informaciok
titkositottak, a miveletekben sima szo-
vegként szerepelnek, ezért visszamarad-
hatnak a rendszerben olyan ideiglenes
alloményok, amelyekbdl a titkositatlan
tartalmuk kinyerheté — ezen segitenek
az 6nalléan is hasznalhat6 teljeskotet- és
particiétitkositok, illetve a médiaszintl
megoldasok.

Teljeskotet- és particidtitkosit6, va-
lamint médiaszinti megoldasok. Ezek
a leger6sebbként szamon tartott kédolo
eszk6zok vagy a teljes adathordozét tit-
kositjak, vagy pedig folyamatosan kédol-
jak a taroland6 adatokat. A lehetSségek
hasznalhaték 6nallé alkalmazasként, le-
hetnek az operaciés rendszer részei,
de hardverszinten is megvaldsithatok —
utébbit egyre erételjesebben timogat-

ESZKOZHIANY

transzparensen, ,,roptében” mikodik: a
tarolt adatok a mivelet el6tt automatiku-
san titkossd valnak, visszaolvasaskor pe-

TLS szabvany, a szervezeti hal6zatokon
és a VPN-ekben a leggyakoribb az SSL,
SSH és az IPSec. A levelezésbiztonsag-

rél — figyelem: a ,normal” le-

velezésen semmilyen titkositas
sincs! — a PGP vagy az S/MIME
segitségével lehet gondoskod-
ni, és természetesen védeni
kell az tizenGrendszereket is.

Ha egy rendszer t6bb plat-
formjan és sokféle eszkozén
kell az Gsszes adatot megvé-
deni, akkor holisztikus megol-
dasokra van sziikség. Jelenleg
tokéletes, az oOsszes felsorolt
pontra érvényes megoldast
nem nagyon lehet taldlni, de
olyanok léteznek, amelyek ké-
pesek bizonyos teriiletek kom-
binaciéit lefedni.

Egy dolgot mindenképpen

N6 a kulcstdrolo hardverek szerepe

dig dekédolédnak. Ez persze jol bezavar
az indexelésbe és a lekérdezésekbe — ép-
pen ezért fontosak a mez@szintid techno-
l6gidk. Utébbiakbdl egyébként nem na-
gyon készitenek 6ndllo, a teljes rendszer
tobbféle adatbdzisin hasznalhat6 termé-
ket, hanem az adatbazismotorok fejlesz-

tett hallani tudésitasokat incidensekrol.

Az elmalt két évben annyi érzékeny adatokat tartalmaz6 IT-eszkézt veszitettek vagy loptak el, hogy szinte naponta lehe-

Az Egyesiilt Allamok Kereskedelmi Minisztériumanak tavaly szeptemberi statisztiki szerint 1138 laptopot loptak és vesz-
tettek el, vagy egyszeriien csak nem taldinak a hivatalnak és szovetségi fiokszerveinek 30 ezer darabos taskagép-alloma-
nyahal. Az utolso Gt évre vonatkoz jelentés szerint a hidnyz6 eszkézokbdl 249 tartaimazott érzékeny informéciokat, de a
beszamold szerint allitolag ezek valamilyen formaban titkositva vagy védve voltak.

Ahordozhatd [T-eszkdzok - USB-meghajtok, mobiltelefonok, PDA-k, laptopok, stb. - ,kdzkedvelt” elvesztési helye a taxik
hats lése. A PointSec szerint csak a tavalyi év mésodik felében és csak két amerikai nagyvérosban (San Francisco,
Washington) dsszesen 12 ezer ilyen joszagot sikeriilt az utasoknak ottfelejteniiik a kocsikban.

Egy Londonra vonatkozd hasonl6 felmérésbdl kideriil, hogy 2006 méasodik félévében 55 ezer telefont, 5000-nél tbb PDA-,
3000-nél is tobb laptopot és ezernél tobb USB-memdridt hagytak az utasok ugyancsak a taxikban, ami azt jelenti, hogy a
taxizés j6 iizlet lehet, mert példaul egy atlagos, a brit févarosban tevékenykedd taxis évente két taskagépet vihet haza.

jak a hattértarak és kiilénosen a szalagos
hattértarak fejleszt6i is.

Mezdszintli és adatbazis-titkositas. A
kett6 szorosan Osszefiigg, amennyiben
az adatbazisok titkositisa mezészinten
torténik. Magukat az adatbazisokat le-
het soronként vagy oszloponként is k-
dolni, de tipikusan az elemenkénti tit-
kositast részesitik elényben. Az eljaras

t61 maguk szolgéltatjak azokat sajat meg-
oldasaik mellé (vagy egyedi programo-
zasra van sziikség).

A kommunikaci6 titkositasa. Sokszor
hangoztatott doktrina, hogy a nem biz-
tonsagos halézaton — interneten — uta-
z6 adatokat védeni kell, de ez még a szer-
vezeti halézaton beliili forgalmazasra is
igaz. A weben meghonosodott az SSL/

tartsunk szem el6tt: érdeme-
sebb az 6sszetettebb feladato-
kat ellaté eszkozoket valaszta-
ni, mert kénnyebb a karbantartasuk, és a
koltségek is kisebbek.

A kiralysag kulcsa
A titkositéeszkozoket sokféle szempont
szerint lehetne tovabb osztalyozni, pél-
daul a kédolas/dekodolas helye és az ah-
hoz hasznalt kulcsok kezelése alapjan. A
szoftveres megoldasok a szamit6gép me-
ségek vagy sajat operativ tarral rendel-
keznek, vagy olyan memoriateriileteket
hasznalnak, amelyeket csak 6k érnek el.
Szamos termék a védett szamitégépen
tarolja a kulcsot. Ebben az esetben a kul-
csok tovabbi — jelszavas vagy hardveres —
védelmére van sziitkség. Manapsag egyre
nagyobb a kulcstarolé hardvereszk6zok
— okoskartyak, USB-tokenek — szerepe.
Elényiik, hogy erés, kétfaktoros azono-
sitast tesznek lehet6évé. Hasonléan el-
terjed6ben vannak a TPM-lapkak, ame-
lyek a szamitégépek alaplapjan taroljak
a kriptografias kulcsokat, és meglehetd-
sen ellendllok a szoftveres tamadasok-
kal szemben.

EFS és IPSec

Reményeink szerint nem o6nkényes va-
lasztas, ha elterjedtségiik és aktualitasuk
okan a tovabbiakban a Windows-rend-
szerek néhany konkrét vonatkozasat te-
kintjuk at.

A halézatokon tarolt adatok titkosita-
sara akkor is sziikség lehet, ha a rend-
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szer peremén minden sziikséges 6vintéz-
kedést megtettiink a kiilvilag és a hacke-
rek kivancsiskodasa ellen. Sokszor leir-
tuk mar, hogy a bels6 védelem legalabb
ennyire fontos — azaz alapesetben sziik-
ség van bizonyos érzékeny informaciék
titkositasara, hogy azokat ne érje el min-
den felhasznal6. A modern Windowsok
—a 2000 és az Gjabb valtozatok — megje-
lenésével az ezekhez sziikséges eszk6zok
bekeriiltek magaba az operaciés rend-
szerbe.

Az alkalmazott védelem mikéntje az
adatok allapotat6l fiigg. A tarolt ada-
tok titkossagat az EFS (Encrypting File
System) hasznalataval érhetjiik el, de ez
nem képez véddéburkot a forgalmazott
adatoknak; azok tranzit kézben olvasha-
tokka valnak. A hélézatot figyel6 eszko-
zok el6l az IPSec segitségével rejthetjik
el az informaciokat, de az IPSec nem tit-
kositja a tarolt adatokat.

Noha maga a platform mar rendel-
kezik ezekkel a titkosit6 képességekkel,
tobb tényez6 miatt is kevesen élnek ve-
luk. Az egyik nyilvanvalé okot — a tel-
jesitménycsokkenést — akkor tapasztal-
juk, amikor a kettét egyiitt hasznaljuk: a
rendszer érezhetSen lelassul. A lassulds
mértéke tobb faktortdl fiigg — a hardver-
t6l, a halozat atereszt6képességétdl, a tit-
kositas mértékétsl —, de mindenképpen
érezhetd. Mas kérdés, hogy az adatok

moéd. Roviden: a tunnel méd a haléza-
tok (szerverek) kozotti kommunikaciéra
hasznalatos, és ezt hasznaljak a VPN-ek
is — ekkor az adatcsomag és az IP-fejléc
is titkos. A transzport méd a hal6zaton
vagy csatornakon beliili forgalom titko-

 PER A BORTONBOL

vanossag eldtt”.

gyenilt rab vadjait.

[dén mérciusban egy tobbszords fegyveres blnelkévetés miatt letar-
toztatott férfi a récs mdgil perbe fogta a Microsoftot és iizleti partne- dia
reit. Michael Alan Crooker szerint a szoftvercéq és térsai ltal reklamo-
20tt titkositasi képességeknek meg kellett vona akadalyozniuk, hogy
az FBI tigyndkei lefoglalt szdmitdgépén hozzéférjenek személyes allo-
manyaihoz. Mivel a hatsagok a titkositas ellenére — féléves kemény
munkaval — megtalaltak Crooker és bardtnGje kozs szexvidedit és fél-
reérthetetlen jeleit annak, hogy gyakran latogat pornéoldalakat, ezért
a joember azt nehezményezte, hogy ,nagyon megszégyeniilt a nyil-

Tovabbi meglepd — de nem igazolt - fejlemény (pletyka?), hogy
Crooker dllitdlag eldzleg mar peren kiviil megegyezett a gép szallito-
javal, mert az FBI-osok dltal feltort titkosito rendszert a cég szallitot-
ta a szamitdgépéhez. Annyi mindenesetre bizonyos, hogy a per rvid-
re sikeredett, mert a birosag harom napon belil elutasitotta a megszé-

Tévhit, hogy az EFS-t csak komp-
lett PKI-szisztéma, azaz tanuasitdé szol-
galtatasok (CA) elérhet6sége mellett le-
het hasznéalni. Ha van ilyen a rendszer-
ben, akkor hasznalhat6 az is, egyébként a
rendszer a felhasznal6é azonosit6ibdl ge-

nerdlja az ,6ntanusitott” (self-
signed) kulcsot.
‘ Mint mar irtuk, sz6l6 gépe-
ken lehetséges a nyers erés ta-
madas, de EFS-titkositott mé-
adatainak kinyeréséhez
mindenképpen kellenek a kul-
csok, ezért mondjuk a gépbdl
kivett merevlemez titkositott
adatainak kinyerése legalabbis
nehézségekbe titkozik.

EFS és BitLocker

Ha mar a Vistanal tartunk:
az adatok titkositasanak terii-
letén a platform mas Gjdonsa-
gokkal is szolgdl. Ezek legfon-
tosabb képvisel6je a BitLocker
— Vista Enterprise és Ultimate
kiadasok —, amely tobbféle (va-
laszthat6) tizemmoédban mi-

sitasakor muikodik, és ebben az esetben
csak az adatok titkosak.

A tarolt allomanyok fajlszint( titko-
sitasanak lehet&ségét az EFS kinalja. A
technolégia a Windows 2000-ben t6r-
tént bevezetése 6ta markans
atalakuldson ment at, de a
lényeg minden viltozatnal
az, hogy bekapcsolt allapo-
tdban transzparensen — az-
az a felhasznalé szamara ész-
revétlenil — védi a tarolt al-
lomanyokat, és végzi azok
titkositasat tarolaskor, illet-
ve visszafejtését olvasaskor.
Az EFS publikus kulcsa tit-
kositast (PKI) haszndl, és a
gyakorlatban elég j6 védel-
met kinal, de mivel a kulcs
sz6l6 gépeken a felhasz-
nal6é bejelentkezési adatai-
bol szarmazik, ezért ,brute-
force” (nyers erds) tamada-

BitLocker — kikiiszoboli a hidnyossdgokat

kritikus volta esetén néha még a hosszi
sziineteket is el kell viselni.

Maga az IPSec mas protokollok egytit-
tese és két lehetséges miikodési modja a
tunnel (csatorna) és a transzport tizem-

sokkal lassacskan fel6rolhe-
t6. A Vista megjelenésével ez
a helyzet erételjesen javult,
amennyiben a felhasznalék sokkal biz-
tonsiagosabb okoskartyas bejelentkezése
és a kartyan vagy USB-meméridn tarolt
kulcs hasznalata is timogatott.

Két megjegyzés viszont idekivankozik.

kodé teljes merevlemez-titko-
sitasi lehet&ségként képes az adatok me-
revlemezre irdsakor a titkositdsra, visz-
szaolvasaskor pedig a dekédolasra. A
BitLocker kiiléonésen az utébbi idészak
laptopelvesztési vagy -eltulajdonitasi in-
cidenseit tekintve hasznos védelmi lehe-
t6ség. A két képesség egytittes hasznala-
taval jol le lehet fedni a tarolt adatok tit-
kositasi igényeit.

Az EFS nem nytjtott védelmet a rend-
szerkotet, a lapozofijl, az ideiglenes,
de még a torolt allomanyok elérése el-
len sem, marpedig ezekbdl korantsem
tal bonyolult eszkézokkel hasznos infor-
maciékat lehet kibanyaszni. A BitLocker
ezeket is védi.
= Az EFS csak a Windows betoltése utan

kezd el mtikodni, a BitLocker az opera-

ci6s rendszer szintje alatt, azaz mar be-
toltés el6tt is mikodik.

= Az EFS fajlszinten, a felhasznil6é en-
gedélyein, hozzaférésén vagy a rend-
szerben €16 tanusit6 szerver informa-
ci6i alapjan mtkodik, a BitLocker ala-
csonyabb szintli és ezektdl fiiggetlen
mechanizmus — ez persze azt is jelen-
ti, hogy az EFS jobban kézben tarthato,
de a BitLocker azokat a foltokat is lefe-

di, amelyeket az EFS nem.
= Az EFS-sel titkositott allomanyok nem

fejthet6k vissza, a BitLockerrel titkosi-
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tott kotetekben az allomanynevek még
csak nem is latszanak.

= A BitLocker kisebb gyengesége, hogy a
hibernalt vagy felfiiggesztett allapotbol
felélesztett PC szabadon hozzaférhetd,
mert ekkor a mechanizmus nem figye-

li a kulcsot.
= Kisebb gyengeség az is, hogy a Bit-

Locker csak a rendszerkotetet titkosit-

ja, a tobbit nem — erre viszont ott van
az EFS.

= A Microsoft szerint a BitLocker haszna-
lata 9-11 szazalékos teljesitménycsokke-
néshez vezet. Ettsl sokan tartanak, de
mindenkit megnyugtatunk: tébb fel-
hasznal6é és sajat szubjektiv tapaszta-
lataink alapjan a napi munkiban ezt
nem lehet megérezni — és egyébként is:
ennyit megér.

Osszefoglalva: a magat a Windowst, a
lapozofajlt, az ideiglenes allomanyokat
és altalaban a rendszerkotetet titkosito
BitLocker kikiiszoboli azokat a hidnyos-
sagokat, amelyek az EFS hasznélatabol
fakadhatnak. A felhasznal6/PKI kozpon-
ta EFS — amely a Vista esetében a kiilsé
okoskartyas és USB-kulcsok hasznalatat
is tamogatja — biztositja a tobbi logikai
meghajt6 titkositasat, mikozben tamo-
gatja a szervezeti szintd menedzselhet-
séget. A két képesség egylitt betonbiztos
védelmet kivan az asztali PC-k, de f6ként
a laptopok bizalmas adatai szamdra.

Titkositasi gondok

LA titkositas konnyd, a kulcskezelés ne-
héz” — a titkositas létezik, hasznalni ké-

ADATOK A KUKABAN |

Egy tanulmany szerint a héztartdsokban rengeteg olyan dokumentumot
és adathordozt hajitanak ki a szemétbe, amelyekbdl a bindzok pénz-
szerzésre alkalmas azonositékhoz juthatnak hozza. A brit rendérség és
fogyasztovédelmi szervezetek altal tavaly megvizsgalt 120 héztartas felé-
ben dobtak a kukaba biindzok altal hasznalhatd informéciokat. A szigetor-
szag lakosainak a becslések szerint évente 1,7 millidrd fontba keriilnek az

azonositdik hirtokaban elkévetett csaldsok.

Tavaly szeptember elején a J. P Morgan Chase Card Services vezérigazga-
t0ja, Rich Sredhnicki bejelentette, hogy a vallalat altal izemeltetett Circuit City
kartyarendszer 2,6 millid volt és jelenlegi felhasznaldjanak az azonositoit
tartalmazé magnesszalagokat véletlendl kukaba hajitottak. Rich Srednicki
szerint a titkositatlan adatokat tartalmazo tekercsek zért dobozokban voltak,
és reményei szerint a bejelentéskor mér minden bizonnyal beziztak ket.

adjuk Anton Chuvakin takaros csokorba
szedett gondolatait a titkositas koriili mi-
zériakrol.

A titkositas konnyii és elfogadott,
mégsem hasznaljak. Az internetes adat-

Az USB-kulcs is tamogatott

forgalomban még ma is sokan az olyan
»simaszoveg-protokollokhoz” ragaszkod-
nak, mint a telnet vagy az FTP. Ezekhez
hasonléan még a kritikus tranzakcidkat
bonyolité webalkalmazasokban is gyako-
ri az egyszerd HT'TP protokoll hasznala-
ta. Mikozben a tarolt adatok
titkositasa sok helyen mar
megoldott, annyival fonto-
sabbnak tartjdk a kommu-
nikaci6é biztonsdganal, hogy
az utébbirdl egyszerten elfe-
ledkeznek.

Sajat titkositdsra van
szitkség. A legtobb progra-
moz6 nem rendelkezik az
ehhez sziikséges képessé-
gekkel. A kriptolégia a ma-
tematikdhoz és a fizikdhoz
hasonlé komplexitasa tudo-
many, ezért mélyebb isme-
retek nélkiil megfelel§ titko-
sité mechanizmust kitalalni
képtelenség — arrél nem is

ne, de szamos esetben az idézethez ha-
sonl6 szall6igék szellemében problema-
tikus az alkalmazésa. Zarszoként kozre-

beszélve, hogy ezek mar 6n-

magukban is bonyolultak, ezért az imple-
mentécidjuk is nehéz.

Kédolt titkok. Egy titkosit6 algoritmus

mindsége nem azon mulik, hogy meny-
nyire titkos vagy publikus, hanem leg-
gyakrabban a kulcskezelésen. Ha a kulcs
avatatlan kezekbe kertil, a jatéknak vége.
Ha a kulcsot vagy a jelszét belekédoljuk

az algoritmus implementaciéjaba, akkor
talcan kindljuk fel a timadénak. Az ilyen
bedgyazott kédok hosszi tavon nem rejt-
hetdk el, és gyakran jartak fatalis kovet-
kezményekkel — erre a legijabb példa a
hd-dvd kédolasanak visszafejtése.

Kulcsok tarolasa az adatok kozott. Az
adatbazis-titkositds most éli a reneszan-
szat. Védjiik meg az adatokat, titkositsuk
6ket! Igen 4m, de hova tegytik a kulcsot?
Természetesen ugyanabba az adatbazisba
— és kész a katasztréfa. A jelenség egyik
,brilidns” valtozataban az egyik adatba-
zis titkositasara szolgalé kulcsot ugyan-
annak a szervernek egy masik adatbazi-
saban taroljak.

Az adat-visszaallitas elhanyagolasa.
Ez a probléma a titkositast az ellen for-
ditja, akinek a hasznat kéne szolgilnia.
Hidba vannak nagyszertien megvédve
és titkositva az adatok akkor, ha elvész a
kulcs, és nem lehet visszaallitani az infor-
maciokat. A kulcskezelés a titkositds mel-
lett az adatok visszaallitisanak alfaja és
6megaja. Az adattolvajok elleni védeke-
z6és csak félsiker;, az adatokat a ,,j6” titko-
sitastdl is meg kell védeni.

Kelemen Lészlo
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Kepviselok noteszgeppel

Kordbban arra iigyeltek a képviselok, hogy senki ne vehesse ki
taskdjukbol a titkos dokumentumokat. Ma noteszgépeikre vigydznak,
az azokon tdrolt adatok védelmét kiilonféle hardver- és szoftvereszkiozok
ldatjak el. Természetesen a képviselok kozremiikodésével.

2002-2006-o0s ciklus orszaggytilé-
A si képvisel6i els6, HP Compaq Evo

410C noteszgépiiket 2003 tavaszan
vehették at. A 2006-os ciklusvaltaskor az
4j tdvmunka-eszkéz az IBM X60-as no-
teszgép lett.

Napjainkban a parlamenti munkat
nagymértékben segitik a hordozhaté sza-
mitégépek; a noteszgépekkel tavolrdl
is hozzaférhetnek a képvisel6k a hivatal
belsé anyagaihoz, tovabba szamottevéen
csokkent a papirfogyasztds. A barhova el-
vihetd, kiviilallok — csalddtagok, munka-
tarsak — szamdra is hozzaférhet6 notesz-
gépek azonban kockdzatokat rejtenek
magukban. Kériiltekinté biztonsagpoli-
tikara, megfelel§ biztonsagi intézkedé-
sekre és rendszerekre van sziikség ahhoz,
hogy a szerveren, illetve a noteszgépen
tarolt adatokhoz ne férhessenek hozza il-
letéktelenek.

A malt: chipkartyas azonositas
A képvisel6k 2003 marciusiban testre-
szabott gépeket kaptak kézhez, és csak

MAS GEPROL IS

Varhat6an a képviseldk ez év szeptemberétdl nemcsak
sajat noteszgépiikrl, hanem més eszkozokrol is elérhe-
tik az Orszaggy(lés belsd informatikai szolgaltatdsait.
Ehhez be kell vezetni a tokenek one-time passwordds
szolgaltatdsat, amelynek feltétele, hogy néhany hattér-
szoftvernél a legujabb verziokra térjenek &t.

négyoras oktatdst kovetSen vehették azo-
kat hasznalatba — kezdi az elején Kertészné
Gérecz Eszter; a Parlament informatikai £6-
osztalyanak vezetGje. Tobbféle haléza-
ti csatlakozdsi lehetséget biztositottak
a noteszgépekhez, egyarant lehetett te-
hat kapcsolédni a Parlament helyi halé-
zatdhoz, analég, digitdlis és mobiltele-
fon-hal6zatokhoz, valamint a szélessavi
internethez.

Minden képvisel6 PIN-kéddal vé-
dett chipkartyaval azonositotta magat.
A chipkartyds autentikdciénal kikotot-
ték, hogy a tanusitvany privat része so-
hasem hagyhatja el a kartyat. A tand-
sitvany generalasat akkoriban kizarélag
Microsoft-termékkel lehetett megolda-
ni. Gyakorlatilag ekkor kertilt be a Parla-
ment informatikai rendszerébe egy Mic-
rosoft 2000-szerverpar a Novell Netware,
a Solarison futé Oracle adatbazis-kor-
nyezet és a Linux alkalmazasszerverek
mellé.

Chipkartya nélkil elindult ugyan a
gép, de az operaciés rendszert csak az
azonositast kovetéen lehetett elérni.

A képvisel6k nem kaptak rendszergaz-
dai jogokat, azaz rendkiviil korlatozott
volt azoknak az eszkozoknek és szoftve-
reknek a kore, amelyeket sajat maguk
installalhattak. Ezzel gyakorlatilag elha-
rult az a veszély, hogy a magas jogosult-
sagot igényld, internetrdl letoltott vagy
ellendrizetlen forrasbél szarmazé szoft-
verek, anyagok felkeriiljenek a notesz-
gépre.

Az igényelt installdlas vagy probléma
esetén a szervizesek be tudtak 1épni a no-
teszgépbe, de nem férhettek hozza a tit-
kositott képvisel6i adatokhoz.

Minden noteszgép eltérs, rendkiviil
erds szervizjelszét kapott, amelyeket pan-
célszekrényben driztek.

A képvisel6i adatok védelmét kézpon-
tilag menedzselt F-Secure rendszer latta
el a viruskeresd, tiizfal- és FileCrypto mo-
duljaival. Ha tehat valaki a merevlemezt
esetleg kiemelte volna a noteszgépbdl,
akkor sem férhetett hozza az adatokhoz.

A chipkartyakat évente kellett érvénye-
sittetni. Ilyen alkalmakkor a képvisel6k
a szamitogéppel egyiitt jelentek meg az
Informatikai Ugyfélszolgélaton, amikor
moéd nyilt a noteszgépek dllapotanak el-
lenérzésére és egyéb képvisel6i igények
kielégitésére is.

Az Orszaggytlés Hivatala (tovabbiak-

MEGKERDEZTUK A KEPVISELOKET

Valoban megkdnnyiti-e a munkét, kivéltja- a rengeteg
nyomtatott dokumentumot a noteszgép, illetve taldlkoz-
tak-e olyan probléméval, amely a gépen térolt adatok
biztonsagat fenyegette volna? - kérdeztilk a képvise-
|6kt6l. E-mailben elkiilddtt kérdéseinkre csupan nyolcan
valaszoltak ugyan, de az 6 munkajukat egyértelmeien
segiti @ noteszgép. Van, aki még nem szokott hozz,
hogy mindenhova magéval vigye a noteszgépet, masok
viszont éppen az eszkoz mobilitasat emelték ki, mond-
van: ezt tartjak legnagyobb eldnyének.

A noteszgépek bevezetése 6ta a nyomtatott dokumentu-
mok mennyisége nagysagrendekkel csokkent; ezt min-
denki egyértelmien fidvozli. Bizonyos esetekben azon-
ban nem keriilhet6 el a nyomtatés. El6fordul példaul,
hogy egy hosszabb targyalds alatt lemeril a noteszgép
akkumuldtora, igy jobb, ha kéznél van a nyomtatott do-
kumentum is.

A képviselok nem érzik veszélyben a gépen térolt ada-
taikat, bar van, aki nem tenne fel minden érzékeny ada-
tot @ noteszgépére.

Problémaként jelezte az egyik képviseld, hogy ami-
kor el6zG noteszgépének mereviemeze meghibasodott,
minden rajta tarolt anyaga hozzaférhetetlenné valt. Eqy
masik képviseld, akinek munkajaba mér szervesen be-
épillt a noteszgép, megjegyezte: 6rome akkor lenne tel-
jes, ha a jévdben a képviseldi inditvényokat is lehetsé-
ges lenne kizarolag elektronikus Gton benydjtani.

ban Hivatal) biztositast kotott a képvise-
161 noteszgépekre. A szerzédések értel-
mében a képviselsknek ebben a biztosi-
tasban 6nrésziik volt.

Jottek a tokenek

A 2002-2006-0s ciklus végén minden
képvisel6nek le kellett adnia noteszgé-
pét. ,Egyrészt egységes, masrészt a ha-
roméves tapasztalat birtokdban korsze-
ribb és jobb mszaki paraméterekkel
rendelkez6, felhaszndlébaratabb kérnye-
zettel rendelkezé gépparkkal akartunk
nekivagni a kovetkezé ciklusnak. A HP
Compaq Evo noteszgépeket felértékel-
tetttik, és a korabbi ciklus orszaggyi-
lési képvisel6i a miszaki bizomanyi al-
tal megallapitott dron megvasarolhattak
azokat. Az eladandé gépekrél mindent
letoroltiink, majd az OEM Windows XP
operaciés rendszer és egyéb hozzaadott
OEM-termékek mellé csupdn egy ingye-
nes OpenOffice-t telepitettiink a notesz-
gépekre” — tajékoztat a valtas részleteirsl
T6th Janos osztalyvezetd.
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A képviselk véleménye szerint kényel-
metlenséget okozott a tébbjelszavas beje-
lentkezés, ezért az 0j megoldas kidolgo-
zasakor az SSO (single sign-on) irdnydba
mutaté eszkozt kellett keresni. Tovabba
tobben igényelték, hogy ne csak sajat no-
teszgépiikrél, hanem mas tavoli szamit6-
géprdl is be tudjanak jelentkezni az in-
terneten keresztiil az Orszaggyiilés bels
informatikai szolgaltatasaira. A lehet&sé-
gek feltérképezését kovetSen a Hivatal
tokenes megoldas mellett dontott.

A jelenlegi rendszerben tehat a chip-
kartya helyébe a noteszgép USB-portja-
hoz csatlakoztathat6 Aladdin E-token 1é-
pett. A token a tanusitvanyon kiviil a jel-
szavakat is tarolja. Magat az eszkozt egy
bonyolult, minimum 8 karakter hosszi
jelsz6 védi. A képvisel6knek csak ezt az
egy kodot kell megjegyezniik.

Az Aladdin E-token eszkoz rendelkezik
egy kis kijelzével, amely lehet6séget biz-
tosit az OTP (one-time password) alapt
beléptetésre is.

»A heterogén kérnyezet nem kedvezett
a valodi, szoftveres SSO-nak, viszont az
egyjelszavas bejelentkezés a token hard-
veres jelszotaraval a felhasznalé szama-
ra egy kvazi-SSO funkciét nyijt” — fogal-
maz Kertészné Gérecz Eszter.

Kozponti menedzsment

A gépparkot tovabbra is k6zpontilag me-
nedzselik. Ha a noteszgép rakapcsold-
dik a Hivatal informatikai rendszerére
(LAN, VPN), automatikusan megkapja
a szoftverfrissitéseket, a menedzsment-
bedllitasokat, a legtjabb virusvédelmet
stb. Ha egy bizonyos ideig (kezdetben 90
nap volt ez a hatdr, ma 150 nap) nem je-
lentkezik be a hivatali rendszerbe, ak-
kor a gép Kkitiltja magat a rendszerbdl.
Ilyenkor két dolgot tehet a felhasznalé:
vagy bemegy az tgyfélszolgalatra, vagy
telefonon kér segitséget. Az utébbi eset-
ben, ha a felhasznal6 internetes kap-
csolatot létre tud hozni, akkor megkap-
ja az egyszeri bejelentkezési lehetSséget.
Csatlakoznia kell a VPN-hez, hogy a gép
megkapja a sziikséges frissitéseket.
Id6kozben az F-Secure besziintette a
FileCrypto rendszert, ezért az IBM X60-
asokra a SafeBoot Device Encryptiont te-
lepitették, amely egyébként a korabbinal
erésebb biztonsagi megoldas. Ez a titko-
sité a BIOS-inditas utdn rogtén tzem-
be 1ép. A titkosité feloldasa nélkiil tehat
be sem lehet inditani az operaciés rend-

szert. Ha kihazzak a kartyat vagy a to-
kent, a gép azonnal zarol6dik. Ha m-
kodés kozben egy bizonyos ideig senki
sem hasznalja a noteszgépet, akkor a gép
automatikusan lezarja magat.

Erzékeny adatok kizardlag VPN-en

Az iiléstermek rekonstrukcidjaval egytitt
1998-ban megtortént a vezetékes LAN
kabelezése. Eleinte a végpontok nem ,,él-
tek”, de 2003-ban a képvisel6k mar ra
tudtak csatlakozni noteszgépeikkel a ha-
l6zatra.

Az Evék még nem, de az 0 noteszgé-
pek mar gyarilag wifi-képesek. Noha az
ilésteremben mindenki hasznédlhatja a
vezetékes LAN-t, tobb bizottsagi helyi-
ségben erre nincs méd. Mivel a képvise-
16k, parlamenti titkarok, minisztériumi
szakért6k munkdjahoz ma mar nélkiiloz-
hetetlen az internet, folyamatosan né a
wifi-vel lefedett tertiletek nagysaga.

A Parlamentben két wifi-alhdl6zatot
alakitottak ki. Az egyik ,kvazi publikus”
lati szabalyait a 6 felhasznalék — parla-
menti titkarok, Gjsagirék — részére meg-
felel6 helyeken publikaljak. E halézatbol
nem érhetdk el az orszaggytlés belsé in-
formatikai szolgaltatasai, am nincs aka-
dalya a bongészésnek, az e-mailek kiildé-
sének, fogadasanak.

A masik a képvisel6i wifi-alhdlozat,
amely szigori szabalyrendszer szerint

Tobbféle kapcsoloddsi lehetdség

mikods, tobb szinten védett haldzat.
Csak olyan eszkozok csatlakozhatnak ra,
amelyek a 802.11x szabvany szerinti ta-
nusitvannyal igazoljak, hogy a Parlament
eszkozei. A héalézat hozzatérési szabalyai
nem publikusak. Amikor egy jogosult
gép belép a halézatba, VPN-en kapcso-
l6dhat a Parlament bels6 rendszeréhez.

PAPIRTAKAREKOSSAG

A noteszgépek bevezetését kovetden széamottevien
csokkent az Orszaggy(lésben felhasznélt papir meny-
nyisége. Mig kordbban minden képviselGnek futarpos-
taval kiildték ki a lakésara az aktudlis dokumentumokat,
addig 2004 szeptemberétdl ez az eljards gyakorlatilag
megsz(nt.

[d6kozben elkésziilt a futérposta elektronikus valtozata.
Olyan internetes alkalmazésrol van sz6, amely mindig
az aktudlis Gléshétre vonatkozd elektronikus dokumen-
tumokra hivatkozik, és ezek kéztt rendkivil kénnyd el-
igazodast biztosit.

A képvisel6k oktatasakor Kkitértek a
WLAN-ok, azokon belil is a nyilvanos
hotspotok biztonsdgos hasznalatara is.
A Parlament belsé informatikai szolgal-
tatdsai természetesen barmilyen kiilsé
WLAN-16l is elérhetSk, de az is maga-
tol értet6dd, hogy a kapcsolat kizarélag
VPN-en keresztiil épiilhet fel.

Fizikai biztonsag

A képvisel6k noteszgépeik fizikai bizton-
saga érdekében kérésre Kensington zarat
kapnak, amellyel le lehet lakatolni a gé-
peket. A lakatok tartalékkulcsait pancél-
szekrényben &rzik.

Mivel a gép elttinése 6nmagaban is
tetemes kart okoz (nem beszélve a no-
teszgépen tarolt, védett, de nem men-
tett adatokrdl) a képvisel6knek javasol-
jak, hogy lakatoljak le a noteszgépet, ha
a legkisebb veszélyt is sejtik. A biztonsa-
gi szakemberek azt sem tartjak talzdsnak,
ha valaki a szallodai szobajaban a f{it6-
testhez lakatolja a noteszgépét.

J6 tanacs az is, hogy a tokent és a kar-
tyakat akkor is vegyék ki a noteszgépbdl,
ha csak egy rovid idére tavolodnak el a
géptdl. Ezzel nemcsak az adatokat, ha-
nem az eszkozok fizikai dllagat is védik.
Egy USB-kulcsot vagy egy kilégé kar-
tyat ugyanis nagyon koénnyd elgorbiteni
vagy letorni.

Mallasz Judit

21




= ESZKOZTAR

2007. APRILIS 17, IT-SECURITY

Elni és visszaélni

Bizalmas adatok a weben és a keresékben.

Pallorium nevid internetes magan-
A nyomozéiroda tulajdonosat, Steven

Rambamet kozvetlenil a tavaly ja-
liusi Hope (Hackers of Planet FEarth)
konferencidn tartand6 értekezése el6tt
letartéztatta az FBI. Rambam az egyik
Hope-delegatus, Rick Dakan engedélyé-
vel mindossze négy és fél 6raval a ren-
dezvény el6tt minden lehetséges és lehe-
tetlen adatot — 6sszesen 500 nyomtatott
oldalnyi informaciét — osszeszedett Da-
kanrdl agy, hogy kizarélag az interneten
keresgélt.

Az informaciék kozott volt Dakan biz-
tositasi szama, életrajzi adatai — olyanok,
amelyekre mar 6 maga sem emlékezett
—, ismeretségi korének teljes felsorolasa,
kozlekedési vétségei és még az is, hogy
a baratai mikor és hogyan keriiltek 6sz-
szelitkozésbe a torvénnyel. A kutakodas
az internetes maganszférarél tartandé
el6adasihoz szant prezentacié része lett
volna. Olcsé hizas lenne azon élcelédni,
hogy biztos azért kaptak el Rambamet,
mert tdl j6l sikeriilt a keresgélés (egyéb-

HOVA KELL CELOZNI?

Az amerikai elndk utazasaival és jarmiiveivel kapcsola-
tos informéciokat mindig hétpecsétes titokként kezelik.
Erthetd hat, hogy a légiernél jkora felfordulst oko-
zott, amikor tavaly aprilisban kiderilt: a két elnoki gép
védelmi rendszereirdl sz0l6 informaciok - beleértve a
rakétavédelmet és a testorok dlésrendjét - voltak elér-
hetdk az interneten. A sokaig lathatd dokumentumbol az
is kideriilt, hova kellett volna célozni tavcsdves puska-
val ahhoz, hogy felrobbanthassak az elndki gép orvosi
részlegének oxigéntartalyat.

ként tényleg jol sikeriilt). A bekasztlizas
oka val6jdban egy korabbi, ettdl az tgy-
t6l fiiggetlen eset volt, amelyben végiil
ejtették a Rambam elleni vadakat.

Kételi fegyver

Az online keres6k és maga az internet
legnagyobb haszna kétségteleniil az in-
formaciék gyors felkutatisa és elérése.
Nem szamit, hogy mire van sziikségiink,

mert szimit6gép és internetkapcsolat se-
gitségével pillanatokon beliil hozza lehet
jutni barmilyen adathoz. Sokan azonban
hajlamosak vagyunk feltételezni, hogy az

Minden informdcio fellelheto

internetet csak j6 emberek hasznaljak.
Meglepd, hogy a felhasznalok és szerve-
zetek lustasagbol vagy egyszertien csak
tajékozatlansagh6l mennyi olyan infor-
maciot tesznek fel az internetre, amelyek
a keresGket kétéld fegyverré véltoztatjak.
Sajnos az adatszivarogtatok a legtébb
esetben a szervezetek rendszergazdai,
akik elmulasztjak megfelels védelemmel
ellatni a bizalmas adatokat.

Magikus Google-opciok

Az inteneten tehdt csaknem mindent
fel lehet kutatni, és le lehet tolteni. A
Google példaul egyrészt nagy tudasui ke-
resérobotjaival rendszeresen és a lehetd
legalaposabban atkutatja, illetve indexeli
a webhelyeket, masrészt olyan lehet6sé-
geket kindl, amelyekkel specialis tipusa
adatok utan lehet keresni, és ezzel vissza
is lehet éIni. Az alabbiakban bemutatunk
néhany példat:

index of /password filetype:txt
Ez a keresés olyan .txt, azaz széve-

ges allomanyokat (filetype:txt) ad visz-
sza eredményként, amelyekben szerepel

az ,index of” kifejezés, a talalat széve-
gének része (,,/” operitor) a ,password”
sz6 magyarul jelszélistdkat kapunk ered-
ményl.

index of /password filetype:txt site:www.
celhonlap.hu

Ez a Google-keresékifejezés annyiban
tér el az iméntitsl, hogy a ,site:” opcié
miatt csak a www.celhonlap.hu URL-en
szerepl$ taldlatokat adja vissza, azaz a
jelszolista-keresést lesztkitette egy inter-
netes doménre.

intitle:érdekes intitle:adatok
vagy
allintitle:érdekes adatok

Csak olyan .html-lapok listdjat kapjuk,
amelyek cimében (felirataban) az ,érde-
kes” és az ,adatok” sz6 is szerepel.
inurl:erdekes inurl:adatok
vagy
allinurl:erdekes adatok

Az eredmény csak azoknak honlapok-
nak a felsorolasat tartalmazza, amelyek
teljes internetes elérési ttvonalaban az
serdekes” és az ,,adatok” szavak is szere-
pelnek. Néhany teoretikus példa lehetsé-

ges eredményekre:

http://www.erdekes.hu/adatok.html

ITTHON IS ELKELNE

A kaliforniai TrustedID véllalkozas januarban olyan in-
ternetes szolgdltatést inditott, amelynek segitségével
gyani esetén az Egyesillt Allamokban €l6 felhasznalok
utananézhetnek, hogy szerepelnek-e valamilyen forma-
ban a weben - azaz kozkinccsé valtak-e — személyes
azonositoik.

A StolenID Search mér a kezdéskor egy olyan, kétmillio
bejegyzést tartaimaz adatbézist hasznalt, amelyben az
Jnternet s6tét bugyraibl” Gsszegydjtott bankkartya-
és biztositasi szamok talalhatok. A TrustedID szerint a
—természetesen https-t hasznalo - szolgaltatas nem je-
lent biztonsagi kockazatot, mert az adatokat nem Kotik
személyekhez, a taldlatokban csak az elGforduls ténye
szerepel, és igy az informaciok illetéktelenek szaméra
hasznélhatatlanok.
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Nem kell nagy kreativitds

http://www.erdekes-adatok.hu/
http://www.honlapom.hu/erdekes-ada-
tok.html

Védekezés

A felsorolt lehet&ségek alapvetSen hasz-
nos eszkozok, de rosszindulatd hasznéla-
tuk esetén nagy karokat lehet veliik okoz-
ni. Szerencsére ardnylag egyszerd meg-
védeni adatainkat vagy honlapjainkat a
nem kivant megjelenést6l.

Alapszabaly: sziikségteleniil ne te-
gytnk fel a webhelytinkre bizalmas, a ke-
res6k altal 1s ,,Jathatd” informacidkat.

A weblap gyokérkonyvtaraban helyez-
ziink el egy olyan csupa kisbetis ,ro-

’% StolenID Search - https://www.stolenidsearch.com/
— Arobots.txt-rdl - http://www.searchtools.com/
robots/robots-txt.html

Google-keresési opciok — hifp://www.google.com/
help/operators.html

bots.txt” (nem ,robot.txt” vagy ,,Robots.
txt”!) nevi dllomanyt, amely leszabalyoz-
za a keres6ket. A keres6k robotjai az al-
lomanyban felsorolt kényvtarakat nem
nézik at, és nem is indexelik, ezért azok
tartalma a taldlati listidkban sem jelenik
meg. Az igazsighoz hozzatartozik, hogy
némelyik renitens keres6 nem mindig
tartja magat ehhez a szabalyhoz, ezért az
engedélyek megfelel§ beallitasaival és/
vagy jelszavak hasznalatival a honlap ér-
zékeny adatokat tartalmazé konyvtarai-
hoz tiltsuk le a keres6k hozzaférését.

Tovabbi tanacsok

A koévetkezd szempontokat feltétlentil ér-
demes még szem el6tt tartani bizalmas
informdciékat is tartalmazé honlapok

ESZKOZTAR =

tizemeltetésekor. Az valéjaban mindegy,

hogy a honlap latogatéi adjik-e meg az

alabbi informacidkat, vagy a szervezet

eleve tarolja, illetve mashonnan szerzi

be, de az alabbi adatokat bizalmasnak

kell tekinteni, és feltétlentil gondoskodni

kell a védelmiikrél:

® taj-szam;

= személyiigazolvany-szam;

® jogositvanyszam;

= személyi szam;

= sziiletési hely és id6;

= anya leanykori neve;

= bankkartya-informaciok;

= mindenféle, de kilonosen banki hozza-
férések azonositoi;

= cim és telefonszam.

Természetesen ezektdl eltéré adatok
is széba johetnek; kérdéses esetben cél-
szer(i adatbiztonsagi szakemberrel vagy
jogasszal is konzultalni.

Maga a bizalmas adatokat tartalmazé
webhely feleljen meg a kévetkezd kiva-
nalmaknak:
= csak annyi és olyan bizalmas informa-

ciét taroljon vagy kezeljen, amennyire

és amilyenre valéban sziikség van;

= a mikodtetéshez nem minden eset-
ben sziikségesek ténylegesen kritikus
adatok — ha lehet, keressiink alterna-
tivakat;

= a bizalmas informaciok kezelése felel-
jen meg a toérvényi elGirasoknak;

= az informaciok kezelésének mikéntjé-

16l és az adatvédelmi intézkedésekrol

tajékoztatni kell a felhasznaldkat, és ki

kell kérni a beleegyezésiiket;
= a bizalmas adatokat titkositott — https

— csatorndkon kell forgalmazni;
= gondoskodni kell réla, hogy a kritikus

informaciékhoz csak arra jogosult sze-

mélyek férjenek hozza;

= alapdolog, hogy a webszerver gyokér-
konyvtaraban tilos érzékeny adatokat
tarolni;

= védekezni” kell a keres6k robotjai el-
len;

= a honlapot, illetve a szervert el kell latni
a megfelel§ védelmi technolégiikkal;

= gondoskodni kell a hasznalt szoftverek
szabdlyos sériilékenységkezelésérdl;

= a webhely inditasa el6tt és miikodése
kozben is folyamatosan monitorozni
kell annak biztonsagat — napléalloma-
nyok szerepe;

= pontos intézkedési tervet kell kidolgoz-
ni arra az esetre — a jelentési kotelezett-
séget is beleértve —, ha valamilyen adat-
biztonsagi probléma lépne fel;

= a bizalmas informdacidkat egy pillanat-
tal sem szabad tovabb megérizni, mint
ameddig valéban sztikség van rajuk.

HONI TALALATOK

Nem igényel tulzott kreativitast, hogy valamely keresébe
amegfeleld szavakat beirva az internet magyar zugaban
sikeresen kutakodjunk bizalmas informéciok utan. Az
alabbiakban a keresett szavak és a hivatkozasok, illetve
az intézmények nevének elhallgatasaval kézreadunk né-
hany érdekesebb talalatot:

= hiintetdjogi feleldsség vizsgélatéhoz intézményi belsd
hasznélatra szant segédlet érdekes statisztikakkal;

= ggyetemi tandri pélyazat alkalmassaganak megitélé-
sére szolgald vizsgalati lap;

= s7(ik kor tesztelésre szant szoftver;

= (izleti és szallitasi szerzédések;

= cégatvilgitds dokumentécioja;

= kiltségvetési tervek;

= informatikai rendszer részletes — timadasok inditdsa-
ra elég jol hasznélhatd - leirsa;

= szervezet bels ellendrzésének eredmeénye;

= hels@ hasznélatra szant piaci elemzés;

= célcsoportvizsgalat egy ugyancsak belsd haszndlatra
szant marketingjelentésben.

Nekiink a legjobban az a szabalyzat tetszett, amelyben
egy biztonsdgi cég alkalmazottai szaméra részletesen
eldirtak, hogy milyen koriilmények kozott, mekkora ra-
készilléssel és milyen dtvonalon(!) kell a rendszeresen a
gondjaikra bizott pénzkiildeményeket szallitani.

A weben tarolt adatok biztonsiga az
adott honlapot mtikodtets vagy birtoklo
szervezet felel6ssége, de barmilyen két-
ség vagy probléma esetén ne habozzunk
kikérni a megfelel§ szakember tandcsat
vagy kiils6 auditorok segitségét!

Kelemen Laszlo
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Rosszindulatu

kriptologia

A kriptovirusok ellen nem létezik célzott védekezés.

kriptolégia és a kriptanalizis de-
A fenziv tudomanyok. A kriptolégia

célja az informaciok védelme, a
kriptanalizisé az alkalmazott kriptog-
rafiai médszerek gyengeségeinek a fel-
tardsa. Ugyanakkor magitél értetédik,
hogy utébbi kétéld fegyver lehet, hi-
szen a kriptolégia antitéziseként sokan a
hackelés matematikai valtozatanak tart-

jak. A kozfelfogas szerint a szamitégépes

névtelenségét és a védett kommunika-
ciét. A kédolt virussal — a kriptovirussal
— jobban lehet adatokat lopni, zsarolni,
fejlettebb DoS-tamadasokat lehet kivite-
lezni, javitani lehet azok hibattirését, és
sok mas lehetGséget is kinalnak. A krip-
tovirusok olyan ,aszimmetrikus Kkiska-
put” nyithatnak a rendszeren, amelyrél
hiaba tudja a biztonsagi szakember, hogy
létezik, nehéz pontosan lokalizalni; csak
a rosszindulata kéd készitje tud
rajta keresztiil hozzaférni a kar-
tékony agenshez — szemben a ha-
gyomanyos tréjaiak hatséajtaja-
val, amelyet fel lehet deriteni, és
elvileg mas is hasznalhatja.

Kriptokorokozok

A kriptovirus a definicié szerint
olyan kartékony kéd, amely pub-
likus kulcsot hasznal. A kulcs 4l-
talaban a virus ir6janal van, de
elképzelhet6, hogy maga a kar-
tev6 generalja futdsidében. A
kriptotréjaiak és a kriptoférgek
ugyancsak kriptovirusok — azzal
a kiegészitéssel, hogy ezek tré-
jai- és féregtulajdonsagokkal is
rendelkeznek. A teriilet mivelGi

Jobban lopnak

kriptolégia egyenlé az informatikai biz-
tonsaggal, de ahogyan a kriptanalizissel
is lehet szandékosan karokat okozni, a
kriptolégia rosszindulata alkalmazasa is
lehet rombolé.

Zavartalan dulas

A kriptolégia sajnos a rosszindulatd
programok iréit is segitheti. A titkositott
kérokozéknak védettebb a ,maganszfé-
rdja”, zavartalanabbul tevékenykedhet-
nek, megvédhetSk a visszafejtéstsl és a
tanulmanyozasatél, biztositjak készitgjik

fontosnak tartjdk megjegyezni,
hogy a nem publikus, hanem
szimmetrikus kulcsot hasznalé
virusok nem tartoznak a definicié hato-
kore ald. A szakemberek szimira ez a
megkiilonboztetés kilondsen a polimorf
virusok esetében lehet fontos — a felhasz-
naléknak teljesen mindegy, mert mind-
kett6 rossz. (Amugy polimorf virus is le-
het kriptovirus.)

A tedriatol a védekezési kényszerig
A szerteagaz6 kriptovirus-koncepcié oly-
annyira bonyolult, hogy kriptokartevék

eleinte csak papiron, késgbb izolalt kisér-
leti kérilmények kozott 1éteztek.

KRIPTOTAMADASOK

Egyes nyilt tamadasi formaknal a kriptokérokozok az
aldozat gépén véletlenszertien vagy célzottan kddolnak
alloméanyokat, és a felhasznalonak fizetnie kell a ,tuszul
gjtett” informaciok visszadllitdsaért. A tamadasféleség
a kilencvenes évek kozepétdl csak elméletben Iétezett,
aztan néhany éve megjelentek az ezt az elvet haszna-
0 ransomware-gk”, a valtsdgdijat koveteld krtevok.
Sokan éppen ezek nyomén kérddjelezik meg a kriptovi-
rologia mint tudomény Iétjogosultsagat az IT-biztonsag-
ban, mondvén, hogy a tamadoknak ad Gtleteket.

Mas tamadasoknal a kérokozo befészkeli magat az &l-
dozat gépére, felkutatja a készitdje szaméra értékes
adatokat, majd elkilldi a gazdajanak. Specidlis forma a
kleptografiai tamadas, amely kriptoszisztémak ellen ira-
nyul, aszimmetrikus kiskaput hasznél, és célja a térolt
kulcsok eltulajdonitésa.

Természetesen a korokozok az elkiilddtt informaciokat
is titkositjak. Ez nemcsak Gnmagdban neheziti meg a
felderitést, hanem egyrészt a tdmadok titkos ,tudatalat-
ti" vagy ,kiiszob alatti” csatornakat hasznainak, més-
részt a kodolds miat kisebbek az adatcsomagok, és az
elenyészd mennyiségl forgalmazas kozvetetten is ront-
ja a detektalhatosagot.

A komplikaciok miatt a virusirék ne-
hezen lendiiltek be, de lassacskin meg-
jelentek a definiciénak eleget tevé vagy
ahhoz kozel all6 vad formak — Ransom-
A, Krotten-N, PGPCoder.D, CryZip stb.
A kriptovirolégia sajnos minden olyan
szervezetet és felhasznalét érint, amely
vagy aki kritikus adatokat tarol a rend-
szerén — ehhez elegendé egyetlen ,biz-
tonsagos” online vasarlas is. A szakért6k
szerint a kleptografids formdknak kilo-
nosen az okoskartya-rendszereknél lesz
majd jelentSséguk.

A kriptovirusok kiilénféle valtozatai el-
len nem létezik célzott védekezés. A biz-
tonsagot ugyanazok az intézkedések no-
velik, mint mas kérokozok esetében.
A kovetkez6k betartisa mindenképpen
ajanlott: meg kell gy6z6dni a futtatan-
dé programok megbizhatésagardl, vé-

(’@ Cyptovirology — http://www.cryptovirology.com/

VX Heavens - http://vx.netlux.org/lib/?index=CR&lang=
EN#start

deni kell a rendszert a behatoldsok ellen,
virus- és karteviellenes eszkozoket kell
hasznalni, gyakran kell biztonsagi men-
téseket végezni — és altalaban véve is vi-
gyazni kell a biztonsagra.

Kelemen Lészlo
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Hibajelentes

Aprilisi ijedelmek.

z aprilisi bolondozas idénként tal-
A megy az artatlan tréfa hatarain.
Ures riogatasnak bizonyult a ,,Vista-
bugok hete” nevii projekt, amelynek a

Microsoft is majdnem bedélt. A tréfas
kedvii hackerek iltal inditott kezdemé-

nyezéssel kapcsolatban a szoftverdrias
szovivoje kozolte, hogy készek minden
problémat kivizsgalni. Az elsé nap jelen-
tésére, egy hamis téizfalgubancra egyéb-
ként szamos elemzé mellett a Symantec
is ramozdult, de szakért6i hamarosan ko-
z61ték, hogy nem bizonyosodott be a hi-
ba valédisaga.

Akadtak komoly dolgok is: a tablaza-
tunk elsé bejegyzésében leirt sebezhe-
téséget maga a Microsoft tartotta any-
nyira fontosnak, hogy soron kiviil adott
ki hozza javitast. Ez azonban néhany fel-
hasznalénak gondot okozott, mert prob-

(Jy  Secunia - htfp://www.secunia.com
~ Animalt kurzor/Realtek-probléma - hitp://support.
microsoft.com/kb/935448

A Fortify tanulmanya - http://support. microsoft.com/

kb/932246

Vista-bugok hete - https://www.securinfos.info/english/
the-week-of-vista-bugs_day1.php

Secunia- | . -

Szoftver/Alkalmazas fokozat o
azonositd

(1-5)
Microsoft
Windows 2000, XP Server
2003 és Vista 5 24659
Microsoft Content Management
Server 2001 és 2002 & B3
Mmrosoﬂ Wmdows XP Home 3 24829
és Professional
Microsoft Windows 2000, XP
és Server 2003 v A
Microsoft Windows 2000, XP
Server 2003 és Vista 4 24823
Multimédia
Winamp 5.x 3 24766
ACDSee 2.x-9.x valtozatok (Pro
i) 65 ACDSee Photo Edtor 4 | © | 279
Egyéb
Kaspersky Anti-Virus 4.,
5., 6.x; Kaspersky Internet 4 24778
Security 6.x
OpenOffice 1.x s 2.x 4 24588

lémak jelentkeztek a Realtek lapkakész-
letes hang- és halézati komponensekkel.
A Microsoft egy héten belil a javitashoz
is kozzétette a frissitést. Az események
ismét rairanyitjak a figyelmet a sériilé-
kenységkezelés szabalyainak betartdsara.

A Fortify dokumentalta az elsé komo-

Leiras

Az .ani (Animélt kurzor informéciokat tartaimazo) allomanyok kezelési
problémaéja rosszindulatd honlapok meglatogatésakor tetsz6leges kod fut-
tatéséra ad alkalmat.

A tartalomkiszolgalé szoftver problémai miatt oldalak kozti atszkriptelésre
és jogosulatian rendszerelérésre nyflik lehetdség.

Az UPnP (Universal Plug and Play) rendszerszolgaltatas sériilékenysége
tetszdleges kod ,lokalis szolgaltatds™ jogosultsagokkal torténd futtatdsa-
hoz vezethet.

A Microsoft Agent (agentsvrexe) specidlisan kialakitott URL-ekkel aktivi-
zalhato problémdja jogosulatian rendszerelérést eredményezhet.

A Kliens-szerver futdsidejd alrendszer (CSRSS) nem megfeleld er6forras-
kezelése tetsz6leges program Rendszer jogosultségokkal torténd futtata-
sdt okozhatja.

A médialejétszd LIBSNDFILE.DLL moduljdban felfedezett .mat (Matiab
hangallomény) kezelési sebezhetGsége miatt tetsz6leges memoridt lehet
felilimni zérusbéjtokkal, és ez ugyancsak tetsz6leges kodok futtathatdsé-
gét okozhatja.

A képnézo és -kezelG termékekben felfedezett biztonsagi hiba bizonyos
.bmp &llomanyok kezelésekor memdriaproblémakhoz vezethet.

A védelmi rendszerek tobb probléméja miatt rendszerinforméciok szivé-
roghatnak ki, jogosulatian privilégiumokat lehet szerezni, és DoS-helyze-
tet lehet el6idézni.

Az ingyenes irodai alkalmazascsomag tobb sérillékenysége tetsz6leges
kod futtatasét és jogosulatlan rendszerelérést tesz lehetdve.

lyabb Web 2.0-val és Ajax-rendszerekkel
kapcsolatos sebezhet6séget. A ,,JavaScript
Hijacking” névvel 6ndllé sériilékenységi
kategoérianak definialt — tablazatunkban
nem szerepl6 — probléma révén kritikus
adatokat lehet eltulajdonitani a mit sem
sejté felhasznaloktol, mivel az adatatvi-
telre haszndlt kéd nemcsak a kiild6/ki-
indulési weboldal, hanem mas honlapok
kontextusdban is képes adatokat sugaroz-
ni. A jelenség kifejezetten az Ajaxban irt,
adatétvitelre JavaScriptet haszndlé web-
alkalmazasokra (ilyen a Google online
eszkozeinek tobbsége) specifikus, és a
Fortify altal vizsgalt 13 Ajax-rendszerbdl
12-ben fennall. A Fortify kiilén érdeme,
hogy dolgozataban javaslatot tesz a meg-
oldas mikéntjére.
Tablazatunkat a Secunia informaciéi
alapjan allitottuk ossze.
Kelemen Laszlo

FELFEDEZETT HIBAK ES JAVITASAIK

Megoldési javaslat/tovabbi informacio

Javitdsok letdltése és telepitése: http://www.microsoft.com/
technet/security/Bulletin/MS07-017.mspx.

Javitdsok letoltése és telepitése: http://www.microsoft.com/
technet/security/Bulletin/MS07-018.mspx.

Javitdsok letdltése és telepitése: http://www.microsoft.com/
technet/security/Bulletin/MS07-019.mspx.

Javitdsok letoltése és telepitése: http://www.microsoft.com/
technet/security/Bulletin/MS07-020.mspx.

Javitdsok letdltése €s telepitése: http://www.microsoft.com/
technet/security/Bulletin/MS07-021.mspx.

A javitasig csak megbizhatd .mat alloményokat nyissunk
meg: http://www.piotrbania.com/all/adv/nullsoft-winamp-
libsndfile-adv.xt.

A javitasig csak megbizhatd .bmp allomanyokat nyissunk
meg: http://ifsec.blogspot.com/2007/04/several-windows-
image-viewers.html.

A virusellenes motor 6.0.2.614-gs valtozatanak letditése és
hasznélata: http://www.kaspersky.com/
technews?id=203038693 és
http://www.kaspersky.com/technews ?id=203038694.

A 2.2-es véltozat letoltése és telepitése:
http://110n.openoffice.org/languages.html.

(Forrds: Secunia)
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Van kepiik hozza

Az uj tipusiu spamtechnikdk ij sziirési modszerek bevezetését teszik

sziikségessé.

V 4
U jabb és Gjabb hullimokban lepi el

a levélszemét az internetet, sza-

mottevéen megterhelve az atviteli
savszélességet és a felhasznalok ideg-
rendszerét. Mivel jelentSs tobbletkiada-
sokat okoz az internetszolgaltatéknak a
megnovekedett forgalom kezelése, bizto-
sak lehetiink abban, hogy ez megjelenik
az internet-el6fizetés araban is. Sokba
keriilnek a kéretlen levelek a vallalatok-
nak is, mert ha nem akarjak, hogy al-
kalmazottaik munkaidejiik tetemes ré-
szét a spamek olvasasaval és torlésével
toltsék, gondoskodniuk kell a hatékony
szlirésrél.

A spam voltaképpen olyan illegilis
marketingmédszer; amelynek lényege,
hogy az elektronikus levelezésben rejlé
elényok kihasznaldsaval révid id6 alatt
igen sok cimzetthez lehet eljuttatni a rek-
lamokat. Méghozza ingyen, legaldbbis
a terjeszt6knek nem keriil semmibe, a
spam arat ugyanis végsé soron a cimzet-
tek fizetik meg. A spammerek nem ellen-
6rzik a kulonféle médon — hircsoportok
és webhelyek atvizsgalasaval, cimlistak
vasarlasaval, legalis levelezékiszolgalok
kisajatitasaval, cimgeneralassal — meg-
szerzett e-mail-cimeket, hanem vélogatas
nélkil bombazzak ezeket leveleikkel, mi-
vel tudjak: minél t6bb levelet kiilldenek,
annal nagyobb haszonra tehetnek szert.

L] BATHITILAL S LT A LRI T AL B
II::": !I'.-‘l-l Tk ) LT THAT e

—— A el LR
gy B =

e T %
P ey iz £ L0 LTS
= Pl (ladz L5

A p— ]

1 e TS EAMEHE RO RN

e e W)

Nehezen felismerheto

fgy torténhet meg, hogy bar a kéretlen
levelekben taldlhat6 reklamok nagy ré-
szével az egyestlt allamokbeli interne-
tez6ket célozzak meg, azok a vilag téb-
bi részébe is eljutnak, teljesen felesleges
terhet réva a vilaghaléra.

A Symantec havonta kozzétett spam-
jelentésének legfrissebb, marciusi kiada-
sa szerint a vilagszerte elkiildott Gsszes
elektronikus levél atlagosan 70 szazalé-
ka spam, és ez becslések szerint naponta

kezdédik: a felhasznil6 évatlansaghdl el-
indit egy kéretlen levél mellékleteként
érkez6 rosszindulati kédot.

Karakterbdl grafika

Régebben a kéretlen levelek egyszerti ka-
rakteres tizeneteket tartalmaztak. Mivel
azonban a szovegfelismerésben a sziirg-
programok meglehet6s jartassagra tet-
tek szert, kicselezésiikre a szamitégépes
blin6z6k 1étrehoztdk a kozlendd reklam-
szoveget grafikus formaban megjelenitd,
agynevezett képes spamet. Az 0j alcazasi

Grafikus rekldmszovegek

atlagosan 50 millidrdnyi tizenetnek felel
meg. A legtobb kéretlen iizenetet Eszak-
Amerikab6l (40 szizalék) és Eurépabdl
(34 szazalék) bocsatjak utjara.

Azonban a spam altal az internetes ko-
z6sségnek okozott kar messze tdlmutat a
savszélesség lefoglalasabol szarmazé kolt-
ségeken. A kéretlen leveleket elGszeretet-
tel haszndljak az adathaldszok is, akik az
ezekben elhelyezett hivatkozasokkal csal-
jak meghamisitott webhelyekre a pénzin-
tézetek tigyfeleit, hogy ott megszerezzék
t6liik bejelentkezési adataikat vagy bank-
szamlaszamukat. A spamterjeszték az el-
lenérzésiik ala vont tobb milliényi zom-
bigépbdl allé bothalézatokat hasznaljak
leveleik célba juttatdsara; szakértSk sze-
rint egy tipikus botnet két 6ra alatt 160
milli6 tzenetet képes kikiildeni. De a
zombiva valas is egy spam megnyitasaval

médszereknek koszonhetSen ez az utéb-
bi par hénapban olyan fényes karriert
futott be, hogy februarban mar az 6sszes
levélszemét 38 szazalékat alkotta. Mivel a
kéretlen levelekben elhelyezett grafikdk
lényegesen nagyobb helyet foglalnak el a
szovegnél, a képes spam terjedése Gjabb
csapdst mért az internet savszélességére:
egyes becslések szerint az 4j tipusa tize-
netek annak nem kevesebb mint 70 sza-
zalékat foglaljak le.

Az els6 képes spamek tobbnyire egy .gif
formatumu grafikan jelenitették meg a
reklamszoveget, amelyhez a tovabbi in-
formacidkra kivancsi felhasznalok kiszol-
galasara mellékeltek egy webcimet. Ezzel
az egyszeru trilkkel a hackerek képesek
voltak hatastalanitani az alapvetéen a
szovegek elemzésére kifejlesztett, hagyo-
manyos spamellenes eljarasokat, a széfel-
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ismerést és a minta alapjan val6 szdirést.
Ezek nem tudtdk azonositani a képben a
szoveget, és siman dtengedték a spamet.

Mivel azonban a képbe agyazott hi-
vatkozasok egyszertien felismerhetdk, a
szir6programok fejleszt6i olyan fekete-

SPAMKATEGORIAK MEGOSZLASA

Felndtt-tartalom
Adathalaszat

Egészségiigyi

Internet

|
Szorakozds ﬂ
Termékreklam
Csalas :
Pénziigyi
0 é 1‘0 13 26 %

(Forrds: Symantec)

listakat készitettek, amelyek tartalmaz-
tak a rosszindulatt webhelyekre mutat6
hivatkozasokat. Ezeknek a listdknak a
segitségével aztan blokkolhatok lettek a
képes spamek is.

A biin6z6k vélasza a hivatkozas nél-
kiilli képes spam lett, amely szoveges
tizenetben kéri a cimzettet a megadott
hivatkozas bongészébe valé begépelésé-
re, megakadalyozva ezzel a feketelistik
hasznalatat.

Kézenfekvé otlet volt a képes spam ki-
szirésére a kép minta alapjan val6 azo-
nositasa: ehhez elegendé elcsipni egy
példanyt, annak jellemz&it megtanitani
a szlir6programnak, ami aztan leleplezi
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Alcdzott spam: hivatkozds nélkiil

majd a tobbi tizenetet. Ezt a védekezési
modszert a hackerek az tizenetek auto-
matikus generdlasaval hatastalanitottak,
amelynek eredményeképpen ugyanazt a
széveget tartalmaz6, de méretben, illet-
ve a szoveg tordelésében, szinében vagy
mas jellemzéjében eltérs, egyedi képek
jottek létre.

Kormonfontabb triikkok

A kéretlen reklamlevelek elleni prog-
ramok tovabbi Osszezavarasara a spam-
terjesztok véletlenszerden elhelyezett
karaktereket és pottyoket alkalmaznak,
vagy megvaltoztatjadk a széveg hatterét.
Az ilyen fogasok segitségével ugyanabbdl
a grafikus tizenetbdl teljesen egyedi ké-
peket hoznak létre, kizdrva a minta alap-
jan torténd felismerést.

Ugyancsak hatdsos médszer a szinek
és szovegtorzitasok kiterjedt alkalmazi-
sa, amely a megegyez§ szinl és hataro-
zott kérvonala karakterek felismerésére
kifejlesztett, s nemrégiben a szlirGprog-

Sliceei™

Géppel szinte olvashatatlan

giat is, amellyel tobbek kozott webes szol-
galtatasok regisztraciés oldalain talilkoz-
hatunk. A csak emberek altal felismerhe-
t6 karaktereket megjelenit6 Captcha az
automatizalt gépi bejelentkezést hivatott
megakadalyozni. A technolégia segit-
ségével torzitott szoveg azonositisa ke-
mény préba elé allitja a spamsziirdket.

Bevalt fogas a reklamszoéveget tartal-
maz6 kép olyan mértéki elrontdsa, ami
még nem akadalyozza meg a grafika
megjelenitését a levelezprogramban, de
a spamszirg alkalmazis észlelémodulja
szamara megneheziti annak beolvasasat.

Nem koénnyt azonositani a darabokra
vagott képeket sem. A hackerek egy html
formatumu levélben jelenitik meg a szét-
szabdalt képes spam részeit, amelynek

Nem kinnyii azonositani

ramok részévé valt optikai karakterfelis-
merés dolgit neheziti meg. A kiilonb6z6
szind képpontokbdl felépitett bettikkel és
az eltérd szint karakterekbdl all6 szoéveg-
gel — bar ezek szemmel j6l lathat6k — ko-
molyan meggytlik a bajuk a karakterfel-
ismerd eljarasoknak. Csakigy, mint a rit-
kan hasznalt betttipusokkal, a hosszdban
két részre vagott szovegrészekkel, vala-
mint a legkalonfélébb médokon torzitott
alaku karakterekkel és sorokkal.

A spamkészit6k mar felfedezték ma-
guknak a Captcha (Completely Automat-
ed Public Turing test to tell Computers
and Humans Apart) biztonsagi technolé-

egymashoz rendelése nehéz feladat elé
allitja a karakterfelismerést. Széls6séges
esetben az tizenet minden egyes bettjét
kiilon képként tovabbitjak.

Szintén a felszabdalds egyik forma-
ja a szoveg megjelenitése animalt .gif
formatumban. Az ily médon prezentalt
tizenetek tobb, részben 4tlatsz6 képkoc-
kabol éptlnek fel, és ezek kiilon-kiulon
nem szolgaltatnak elegend6 informaciét
a reklamlevéllé mindgsitéshez. A felisme-
rés tovabbi nehezitése érdekében az ani-
malt .gif-ek dlcizasat a fentebb targyalt
médszerekkel kombinaljak.

Toth Istvan
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Mobilok, vedoorizethen

Vannak tevékenységek, amelyeknél létfontossdgi a bizalmas

informdciok megorzése.

em titok, hogy a telefonok lehall-
N gathat6k. A legtobben tisztiban

vannak ezzel — nem telefontéma,
szokas mondogatni —, de mivel nincs kii-
16nssebb rejtegetnivaléjuk, nem sokat
torédnek a maganéletiikre leselked6 po-
tencialis veszélyekkel. A teljes igazsaghoz
persze az is hozzatartozik, hogy a tele-
fonlehallgatas nem kizarélag a tilosban
jarék tevékenysége: a nyomozoéhatdsa-
gok ugyancsak el6szeretettel alkalmazzak
bizonyitékok gytjtésére. Természetesen
ma mar csak szigortian szabalyozott mé-
don, a sziikséges engedélyek birtokdban
tehetik ezt meg, az érintett szolgaltatok
tudtaval és kozremtikodésével.

A mobiltelefonok kommunikaciéjuk-
hoz a tavkozlési halézat hozzajuk leg-
kozelebb es6 bazisallomdsat hasznaljak,
igy tulajdonosuk tart6zkodasi helye meg-
allapithaté. Azt viszont mar kevesebben
tudjak, hogy megfelel6 technikai felsze-
relés birtokaban a mobilbeszélgetések is
lehallgathat6k, dacara annak, hogy titko-
sitjdk a kommunikaciét. Persze a kivan-
csiskodoknak lényegesen felkésziilteb-
beknek kell lenniiik, mint vezetékes tele-
fonok esetében, hiszen ezeknél elég lehet
egyszertien racsatlakozni a megfigyelt l-
lomas vonalara a telefonszolgaltat6 hoz-
zaférheté helyen elhelyezett elosztéjan.

Tamadasi pontok

A mobilhdlézatok egyik nagy hidnyossa-
ga, hogy bar a telefonnak azonositani kell
magat a halozat felé, az ellenkez6 irdnyt
azonositast nem koveteli meg a GSM-
szabvany. Ezt hasznalja ki a SIM-kartya-
kon tarolt, azok aktivalasdhoz sziikséges
IMSI (International Mobile Subscriber
Identity) szamot elfogé berendezés, az

(S www.cryptophone.com

ugynevezett IMSI-catcher, amelyet a ko-
zelében 1évé telefonok tévesen legalis
bazisillomasként érzékelnek. A GSM-tit-
kositast kikapcsolé IMSI-catcher volta-

képpen egy ,man in the middle” jellegti

tamadast hajt végre: athaladnak rajta az
atvert mobilrdl inditott hivasok, amelye-
ket aztdn a mobilhdl6zatra tovabbit.

Biztonsagi szakért6k szerint azonban a
bekapcsolt titkositds sem képes megaka-
dalyozni a beszélgetések lehallgatdsat. A
GSM-szabvanyban leirt algoritmusok tit-
kosité kulcsa pusztan az elfogott, titkosi-
tott adatok birtokaban is pillanatok alatt
megfejtheté. Eurépaban voltak prébal-
kozasok az erésebb titkositasi eljarasok
bevezetésére, ezek azonban sorra elbuk-
tak azoknak az orszagoknak az ellenilla-
san, amelyek hatésagai a terrorizmus és
a szervezett blin6zés elleni kiizdelem ha-
tékonysaganak novelése érdekében nagy
szamban hallgatnak le telefonokat.

Megoldas lehet a kommunikacié vé-
delmére a hasznaltan vasarolt feltolt6kar-
tyas telefon, mert bar ez is lehallgathato,
azt nem lehet tudni, hogy ki kezdemé-
nyezte a hivast. Egyszer és mindenkorra
vége szakad azonban az anonimitdsnak,
ha a titkolodzé személyt egy adott te-
lefonhoz sikeriil téarsitani, a késziilékbe
»égetett” egyedi IMEI-azonosité alapjian
ugyanis ezutdn egyszerien nyomon ko-
vethetd lesz, és ezen a SIM-kartya cseréje
sem segit. Ilyenkor nem marad mas hat-
ra, mint a telefon cseréje.

A paranoias hangulat fokozasara itt je-
gyezziik meg, hogy egyes mobiltelefonok
még kikapcsolt dllapotban is sugaroznak
radidjeleket, igy megallapithat6 a tartéz-
kodasi helyiik. Sét, olyan esetrdl is olvas-
hatunk a neten, amelynek soran a haté-
sagok allit6lag tavolrél bekapcesoltak egy
figyelt személy mobiljanak mikrofonjat,
és igy hallgattak le a beszélgetését. Ezek
a ,fenyegetések” az akkumulator eltavo-
litasaval védhetok ki.

Van megoldas

De mit tehetnek akkor azok az tizlet-
emberek, bankarok, fehérgalléros és ko-
zonséges blinozSk, tigyvédek, tildozési
maniiban szenveddk és hasonlok, akik
nem tudnak lemondani a mobiltelefon
hasznalatardl, viszont mindenképpen el

akarjak kertilni, hogy beszélgetéseiket il-
letéktelen fiilek is hallgassak.

A megoldast szamukra a végponttol
végpontig terjedé titkositast megvaldsi-
t6, specidlis biztonsagi mobilok jelentik,
amelyek méregdragak — de a célcsoport-
nak nyilvanvalésan nem okoz kiil6no-
sebb gondot a megvasarlasuk —, és csak
az ugyanatt6l a gyart6tdl szarmazé ter-
mékek kompatibilisak egymassal.

Itt van példaul a berlini székhelyd
német GSMK cég, amely a sajat fejlesz-
tésti CryptoPhone technol6giat alkal-

Megov a lehallgatdstol

mazé telefonokat — két mobil, egy mii-
holdas és egy vezetékes modellt — kinal.
A gyarté szerint ezek a 256 bites kulcst
AES és Twofish titkositast hasznalé ké-
szillékek egymas kozotti kommunikicié
esetén mind a telefonhal6zatban, mind
a levegében az illetéktelenek szaméra
hozzéiférhetetlen beszédatvitelt biztosita-
nak. A cég webhelyén olvashaté tajékoz-
tatéban az all, hogy a CryptoPhone-ok
a vilag nagy részén, igy tobbek kozott
az Eur6pai Uniéban és az Egyesiilt Alla-
mokban korlatozas nélkiil hasznalhatok.
A vasarléi bizalom erésitésére szolgal,
hogy a késziilékekben alkalmazott szoft-
verek forraskédja barki ltal szabadon
letolthetd.

A GSMK-nal gondoltak azokra is, akik-
nek a partnerei nem engedhetik meg
maguknak a koltséges biztonsagi telefo-
nokat. A vezetékes és GSM-modemekkel
egyarant kompatibilis, ingyenes Cryp-
toPhone for Windows program révén
nemcsak a cég altal gyartott telefonokkal
folytathatok titkositott beszélgetések, ha-
nem a programot futtaté mas szamito-
gépekkel is.

Téth Istvéan

FORRAS: GSMK

28



BUSINESS TODAY

Regisztraljon!

www.it-business.hu/hirlevel



= KOMMUNIKACIO

2007. APRILIS 17, IT-SECURITY

Masodik menet

Javulé helyzet az Ugyfélkapuban.

nése utin megnéztiik, milyen valto-
zasok dlltak be a magyar e-uigyinté-
zés f6bejarataban és kortilotte.

Mar az elsé valtozas impressziv: az egy
perc koruli oldalletoltési id6 lement 3-5
masodpercre.

Koévetkezett a préba az elektronikus
alafrassal torténd regisztraciéval... azaz
kovetkezett volna, de a kapu tizemeltet&i
e téren is javitottak, és id6kozben elejét
vették a tobbszori regisztracié lehet&sé-
gének. A rendszer most mar érzékeli az
azonos adatokat és kozli:

E gy hénappal elsé cikkiink megjele-

A regisztrdcio nem fogadhato be, mivel a meg-
adott természetes személyadatokkal van mdr re-
giszlrdcio a rendszerben. (Uzenetkéd: 41)”

Nem is tudjuk, hogy miiko-
dik-e a lehet8ség, de ez igy van
rendjén.

most mar egy munkamenet-azonositd
cookie-t is kapunk, ami a biztonsig
szempontjabol kellemes fejlemény.

Nem mellékesen

A felhasznal6hitelesitésért és az elektro-
nikus alairas ellenérzéséért felels mo-
tort szallité E-Group felvette velink a
kapcsolatot. Mivel nem 6k tizemelte-
tik a leszallitott rendszert, igy a korabbi
cikkben leirt konkrét hibajelenség okat
nem tudtak megvizsgalni. Ugyanakkor
elmondtdk, hogy egészében véve elsé-
sorban azért rogyadozik a rendszer e-ala-
frasi 4ga, mert a motivacié hidnya miatt
elenyészéen kevés tigyfél rendelkezik
megfelel§ elektronikus tandsitvannyal.

FELEDEKENY KONYVELOK

Csak halkan jegyezziik meg,
hogy az ezzel kapcsolatos egy
hénappal ezelstti  érdekl6dé
felhasznal6i e-mailekre még
nem érkezett valasz. Tovabbi
csendes észrevétel, hogy az ok-
manyiroddkba most is csak egy
héttel késébbi idépontok ko-
ziil valaszthatunk, de ne le-
gyink maximalistdk — mar
csak azért se, mert az okmany-
iroda most mar kivalaszthaté a

»Hivatalkeres§” ésaz,,Okmany-
irodak” meniipontoknal is.

Hitp-fejléc

A Kapu 6rei erre is odafigyel-
tek. Bar az ora tovdbbra is
GMT-ben mér, és a szamlaldja
most két(?) éraval mutat keve-

A véllalkozasok nagy része kiilsd félre bizza a konyvelést és az ezzel
kapcsolatos elektronikus iigyintézést. Az ilyen tigyfeleik addiigyeinek
intézésekor a konyveldk két modszer kozil valaszthatnak:

= sajat neviikkel vagy a kdnyveldcégiik nevében tevékenykednek;
= 3 cég képviseldjének azonositéit hasznélva jérnak el az iigyfél ne-
vében.

Mivel az els6 modszernél minden felel6sség a kinyveldke, ezért az
ligyfelek botlasai esetében is nekik kellene viselniiik minden felelGssé-
get, igy késedelmes vagy hibas befizetésnél az anyagi kvetkezmeénye-
ket is. A magyar iigyfelek mérpedig botlanak — nem is keveset -, ezért
az 4ltalunk megkérdezett kGnyveld véleménye szerint az esetek dontd
tobbségében a konyveld elvarja, hogy az ligyfél atadja szdméra a be-
vallas elkilldéséhez sziikséges felasznaléneveét és jelszavat.

A megfeleld megéllapodasok mellett a modszer torvényes, de vannak
vele gondok: az egyik az, hogy igy a kényveld hozzafér kliense minden
Ugyfélkapun elérhetd adatahoz — igy példaul a teljes betegéletitjahoz
is. A mésik probléma az, hogy ezt a tényt a kinyveldk néha ,elfelejtik”
kzolni az tigyfelekkel.

sebbet a szamitégép kozép-eurdpai ér-
tékénél, de mar nem latszik az Apache-
szerver verzioszama. A szoftver kétéves
korara utalé véltozat igy mar nem csik-
landozza a hacker-fantaziat, de kérdés,
hogy a valtozatra utal6 jelzés hianya mi-
lyen mértékben ,birizgativ’. Aprécska
tovabbi valtozas, hogy a fejléccel egyiitt

Ugyanis minden, Ugyfélkapun keresztiil
elérhet6 szolgaltatas jelszavas azonositas-
sal is igénybe vehet6 — és a felhasznalok
nemhogy a magasabb biztonsigot nem
igénylik, de még a jelszavukat is konnye-
dén tovabbadjak sokszor.

Az E-Group egyébként szorgalmazza
és tamogatja a kozhivatalok elektroni-

Az E-Group azonosito rendszerének
mikodése

kus tigyintézési rendszereinek kialakita-
sat és integraldsat a kozponti rendszer
szolgéltatasaihoz, ami ma mar nemcsak
a kozponti bejelentkeztetést jelenti, ha-
nem egy postafidkszertien mikodo tar-
helyfunkciét is. Ilyen helyzetekre vannak
kész — a vonatkozé 2004. évi CXL tor-
vénynek megfelel6 — megoldasaik.

Koztes allapot

Az e-aldiras egyébként biztosan nem
lesz mindig mostohagyerek, bar leheté-
ségei a magyar e-ID kartyarendszer el-
indulasakor teljesednek majd ki igazan.
Ebben a rendszerben intelligens kartyan

a

( a Magyar Elektronikus Ugyfélkapu — www.magyarorszag.hu

E-Group - www.egroup.hu

taroljadk majd a személyes azonositashoz,
elektronikus aldirashoz és rejtjelezéshez
sziikséges kulcsokat, tanusitvanyokat; to-
vabbd esetlegesen jogositvany, tomeg-
kozlekedési, elektronikus pénztarca és az
egészségligyi ellatashoz sziikséges funk-
cidk is keriilhetnek ra. A még csak ho-
malyosan korvonalazott rendszer meg-
val6suldsa esetén ez a kartya biztositana
az Ugyfélkapu hasznalatahoz sziikséges
azonositast is.

Persze erre még Kkicsit varni kell, de a
hirek szerint a koézigazgatasi informati-
kaért — és igy az Ugyfélkapuért is — fele-
16s Miniszterelnoki Hivatalban mar ad-
dig is g6zerdvel dolgoznak azon, hogy az
elektronikus azonositas egy koztes — sta-
bil, koltséghatékony és a jelszavas azono-
sitasnal biztonsidgosabb — lehet8ségét a
Kapu vonatkozdsaban megteremtsék.

Kelemen Laszl
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Id6pont Megnevezés Helyszin Részvételi dij Leiras
. Inosecuity Europe Grand Hal, Olympia, ' Az egyik Ieg,jeltiantrosebb IT-b|40n§ag| klal!ltgs, ahol bemutgtjak az |parag leg-
Aprilis 24-26. www.infosec.co.uk | 20 font Ujabb termékeit és szolgaltatasait, oktatési programmal és kidllitassal egy-
2007 London )
bekétve.
, SC Olvmnisk Inavenes beléod 2 horlaorél [dén 13. alkalommal rendezik meg Oroszorszég legnagyobb biztonsagi és
Aprilis 24-27. | MIPS 2007 YOS, ymmips rufeng) | Movenes DEERO ANONADTOL |y, e eimi Konferencidiat és Kialtasat. Az idei évben 6t orszdg jeenik meg
Moszkva kinyomtathatd . : - o o
nemzeti standdal: Nagy-Britannia, Olaszorszag, Kina, Korea és Tajvan.
Dagegu Exhibition & Az elfzetes reaisztricio A kidliités a teljes biztonsagi piacot lefedi; 20 orszdg 200 kiallitojanak rész-
Aprilis 24-27. | Fire & Safety Expo Convention Center, | www.fireexpo.co.kr/ | . g vételével bemutatjak az ipardg jelenlegi helyzetét és jGvabeli trendjeit. A kidlli-
ingyenes ) RS
Daegu, Korea tashoz konferencik, eldadasok is tarsulnak.
2007 SIAM International | Minneapolis, b Az adatbanyaszattal foglalkoz nemzetkézi konferencia harom fG terilete:
Apriis 26-28. | Conference on Data Minnesota, . g 150-620 dollér metodol6gidk és algoritmusok; alkalmazasok, esettanulményok; humén fak-
o . meetings/sdmO7/ Qo
Mining Egyesiilt Allamok tor, etikai kérdések.
' . Az 6tbdik alkalommal megrendezendG Card-EX 2007 konferencidn sz6 lesz
Middle East & Africa o . G
. e R www.egytec.com/ , a bankkértyak és a smart-cardok legujabb fejlesztéseirdl, biometrikus azo-
Méjus 6-8. | Smart Card Exhibition & | Kair6, Egyiptom . 585-975 eur6 . ] e . - .
Cardex/index.html nositasrol, PKI-rol, IT-biztonségrol, az e-korményzat, e-fizetés, e-bankolds
Conference s
technoldgidirol.
A konferencia eldadasain foglalkoznak az informéaciobiztonség legtjabb tech-
Mius7-9. | ISPEC 2007 Hongkongi Egyetem, | www.cs.cityu.edu. | 2500-5000 hongkongi nolégidival és alkalmazsaival, kitérnek a kriptografiai alkalmazasokra, a biz-
J ‘ Kina hk/~ispec2007/ | dolldr tonsdgi szabvanyokra, a biztonsdgi szabalyzatra, a jogi kérdésekre, illetve a
biztonségi megoldasok IT-rendszerbe illesztésére is.

OKTATAS, TANFOLYAMOK

Tanfolyam cime IdGpont | Iddtartam | Részvételi dij Helyszin
A tanfolyam megismertet az informaciobiztonsdgi alapfogalmakkal, az IS0 27001:2005 szab-
IS0 27001:2005 vany alapkdvetelményeivel. Tovabbi téméak: Rendszer- s folyamatszemlélet — PDCA ciklus az | ; .. ) -

SR o ) R , | Aprilis 140000 forint | www.training.hu. | Budapest,
Informaciobiztonsagi | informécidbiztonség teriiletén; Ovintézkedések, kontrollok; Kapcsolédas més szabvanyokhoz; o1 3nap +ifa sas.comm iy v, 4
rendszerek szakértGje | Kockazatelemzés €s kockazatkezelés; Alkalmazhat6sagi nyilatkozat; Az informdciobiztonsagi | ~ g5 yu.s.

rendszer dokumentécioja és feljegyzések.
Atanfolyam célja bemutatni a Zorp izembe helyezése és lizemeltetése szempontjabol fontos té-
Balabit Certfied Zorp milkgroket. A tanfolyamlanyaga a ZorplExpert tanfoly.am. anyaggra ’epul, .de nem tartalmazza az Méius 80000 forint Budapest,
Exert Unarade el6z6 tanfolyamokon mér bemutatott részeket. Tematika: Halado hélozati bedllitasok (advanced 2 nap +ifa Www.wsh.hu Teve u. 1
pertong routing), IPSec VPN bedllitdsa ZMC segitségével, Zorp Cluster konfiguréldsa, Autentikdcio, a o
ZAS és a Satyr hasznalata, Haladd Zorp Proxy-konfigurdcio.
Amiota tbrvény mondja ki, hogy az elektronikus aldirds egyenértékd a tobbi aldirastipussal,
EKI —,I\!ym kulest megnyut,annak a Ilehetosglge,, hogy tltkosngn és theI,eS{tett Ie\{elek (tjan lfommunlkaljanak a Méius 195000 forint | wwmnet- Budapest,
titkositas partnercégek — amihez szilkség van kulcspérra, tanisitvanyra, és megfeleld tuddsra. Ez a tan- 4 nap +ifa academianet Andréssy
a gyakorlatban folyam az RSA-algoritmustdl indul el, targyalja— és gyakorlati példékon keresztill mutatja be - a ' (it 62.
Certificate Server s az X.509 tandsitvany témajét is.
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Hivatkozasi alapul szolgalhat

Minden konyvet aszerint kell megitélni, kinek szdnta a szerzo.

ig gyermekkonyvek esetén vi-
M szonylag konny( az frénak ki-
szolgalnia leend6 olvaséinak izlé-
sét, a muszaki irodalomban ez sokkal ne-
hezebb. Mint a viligon mindennek, en-
nek is a pénz az oka. A legtébb szerzd
nagyszerti konyvet tudna frni
palyatarsai és tanarai szama-
ra, hogy a szakma nagy kon-
ferencidin elismerd pillantaso-
kat zsebeljen be érte. Azoktdl,
akik kaptak a tiszteletpéldany-
bél. Megvenni ugyanis kevesen
fogjak dédelgetett alkotasukat.
Ezeket hivjuk tudomanyos
miveknek, és szerzGik latha-
téan nem az eladott példany-
szam utdn kapjak a fizetésii-
ket. Sokkal valészintbb, hogy
egy nagy egyetem vagy kutaté-
intézet professzorai 6k — koze-
pesen jo fizetéssel és kedvezd
nyugdijkilatasokkal -, kiilon-
ben senki nem adnd ki szerze-
ménytiket, amely a legnagyobb
példanyszamban konyvtarakba
keriil majd.

Némi tanari véna

Vannak kényvek, amelyek szin-
tén a szakmdanak irédnak, de
nem csupdn az annak csd-
csan ténykedd tucatnyi aka-
démikusnak, hanem a dolgozé mérno-
koknek, akik munkajuk soran j6l hasz-
nalhatjak a kotetben 6sszegydjtott infor-
maciékat. Ezek a miszaki szakkényvek
altaldban kézikonyv jellegtiek, és a kezel-
hetGség érdekében jol szervezetten, erd-
sen tagolt a felépitésiik. Ezek a konyvek
tipikusan kevés folyé6 szoveget tartalmaz-
nak, hiszen nem torténeteket mesélnek
el. Szerz6ik pedig gyakorlé szakemberek,
némi tandri vénaval, akik egy jol sikertilt,
hossza életti mi eladasai utan szépen ki-
egészithetik jovedelmiiket.

Es van persze az informatika térho-
ditasaval parhuzamosan kialakult, egy-
re nagyobbra hiz6 kategériaja a népsze-
rd-muszaki irodalomnak, amely szimta-

lan ,,megélhetési” slagerszerzét tart el.
Ok tipikusan rendkiviil j6 eléadok, akik
valami oknal fogva hiresek lettek, hir-
neviiket pedig a nép okitasara, szakma-

juk népszertsitésére és kozérthetévé té-
telére szeretnék forditani. Es persze meg

Cryptography
and Network
Security

William Stallings

is akarnak gazdagodni. Az 6 konyve-
ik — ne legytink naivak, ezeket a kényve-
ket egy egész stab irja — arrél ismersze-
nek meg elsé latasra, hogy
sok benntk a foly6 szoveg,
a cimek nagyok, a borité fi-
gyelemfelkelt6 és tetszetds.
Természetesen Gket sem sza-
bad elitélni, hiszen egyrészt:
van ez a kereslet-kinalat ne-
vl torvényszeriliség; vagyis
az ember csak azt tudja el-
adni, amit egy masik ember

KONYV-JELZ0

Cim: Cryptography and Net-
work Security Principles and
Practices, Fourth Edition
Szerz6: William Stallings
Kiado: Prentice Hall
Terjedelem: 592 oldal

kord klubjaban —, igy igenis sziikség van
ezekre a konyvekre, amelyek szemléle-
tet adnak, példaul az I'T-biztonsag tekin-
tetében. E hasdbokon is ajanlottunk mar
nem egy ebbe az utolsé csoportba sorol-
haté6 muvet, hiszen az informatikai ve-
zet$ tipikusan olyan ember, akinek erre
a felszines tudasra van sziiksége, viszont
t6bb tucatnyi tertiletrdl.

Szeretjik tehat a népszerd-miszaki
irodalmat, mint ahogy esténként is szive-
sebben néziink egy konnyen emészthe-
t6 kalandfilmet, mit egy Oscar-dijas csa-
ladi dramat.

Legyen ott a polcon!

Viszont, jelen kotetink egyértelmten
nem ez utébbi kategéridba esik; sokkal
inkabb remek mérnoki szakkonyv. Sét,
mondjuk ki: egy alkalmazott kriptogra-
fiai kézikonyv, amit nem is lehet — és fe-
lesleges is volna — elolvasni. Legyen ott
a polcan mindenkinek, aki ezzel foglal-
kozik, de csak akkor vegye le, ha keres
egy képletet, vagy ha meg akarja érte-
ni, hogyan mitikédik egy-egy algoritmus.
Definiciék tekintetében is maradandét
alkotott a szerzg, ami elsGsorban abban
segitheti a szakmat, hogy egy széképen
mindenki ugyanazt a fogalmat értse. A
konyv nemcsak nyomtatasban, hanem
a szoftverekben mar megszokott ,,sag6”
formatumban elektronikusan is elérhe-
t6, amely jol jelzi, William Stallings egy-
értelmten olyan kotetnek szanta mivét,
amely voltaképpen minden szakmaban
létezik: egy megkérds-
jelezhetetlen viszonyitasi
és hivatkozasi alapnak.
Es bar van még egy-két
palyaz6é erre a posztra,
egyaltalin nem lep&d-
nénk meg, ha a jovében
két I'T-biztonsaggal fog-
lalkoz6 mérnok folyoséi
vitijara a Cryptography

meg akar venni. Masrészt,

az informaciétechnolégia rohamosan ré-
szévé vilik szinte minden ember életé-
nek — legalabbis a fejlett orszagok zart-

and Network Security

Principles and Practices fellapozasa ten-
ne pontot.

Sos Eva
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Az IT-biztonsdg teriiletén kiilonosen sok olyan kifejezés van, amelyet
még a hazai szakmai anyagokban is csak angolul taldlunk meg.

kovetkez6kben néhany angol szét,
A illetve kifejezést sorolunk fel, azok

magyar forditasaval, révid megha-
tarozasaval egytitt. A listat abécébe ren-
deztik, az egyszert képzss alakokat és az
egy-egy szohoz kapcsol6dé kifejezéseket
csoportositottuk. Emiatt van olyan Kkife-
jezés, amely két helyen is megjelenik. A
forditasnal az MSZ ISO/IEC 17799:2002
biztonsagi szabvany szégytjteményét vet-
tiik alapul.

Authentication: hitelesités
Altaldnossagban azt a tevékenységet je-
lenti, amelynek sordn eldontjiik, hogy
valami hiteles, azaz valédi. Az informa-
tikdban a digitilis személyazonossig el-
lenérzésére szolgalé folyamat jelolésére
szolgal, azaz a halézatba (weboldalra) be-
jelentkez6 (log in) felhasznalé személy-
azonossagat ellenérzi. Erre a célra az el-
mult évek folyaman sokféle eljarast dol-
goztak ki.

A legegyszertibb esetben felhasznalé-
név—jelszé6 kombinaciét alkalmaznak -
a legtobb helyen ma is ilyen hitelesités-
sel dolgoznak. Nagyobb biztonsigot je-
lent a tandsitvany, az intelligens kartya
vagy a biometrikus azonositas alkalmaza-
sa. Sziikség lehet ugyanakkor hitelesités-
re forditott iranyban is, ekkor a felhasz-
nal6 gyézédhet meg arrdél, hogy valéban
a kivant halézatra csatlakozott-e.
Authentic: hiteles
Authenticate: hitelesit
Authenticity: hitelesség
Authentication control: a hitelesités ellen-
Orzése
Biometric authentication: biometrikus hi-
telesités
Message authentication: izenethitelesités
Node authentication: csomoépont-hitelesi-
tés, a csomépont hitelesitése
User authentication: a felhasznalé hitele-
sitése

Certificate: tanuisitvany

A ,személyi igazolvany”, vagyis azonosi-
t6 okmany digitalis megfelelgje, amelyet
titkosité rendszerben valamilyen nyilva-

nos kulccsal egyiitt alkalmaznak. A ta-
nusitvanyt valamely megbizhat6 harma-
dik fél, az tgynevezett tandsité szerve-
zet (Certification Authority) bocsatja ki.
Ez a szervezet igazolja (ellenérzi), hogy
a kulcs valéban az adott céghez/személy-
hez tartozik-e.

Certification: tanusitas

Certification Authority (CA): tanusit6 szer-
vezet (CA); tandsité hatésag; (4ltaldban)
hitelesitésszolgaltat6 (csak ha nincs el-
lentmonddasban az ,authenticator” vagy
az ,authentication service provider” je-
lentéssel)

Public key certificate: nyilvanos kulcst ta-
nisitvany

Cryptography: titkositas, titkositas mint
tudomany

Az adatok titkos kédda alakitasa nyilva-
nos hél6zaton valé tovabbitas céljabol.

Egy mara o6nalléva valt, matematikai
alapokra épiils, interdiszciplinaris jel-
legti, de elsGsorban informatikai tudo-
manyag, amely a rejtjelezéssel, titkosita-
sokkal, kodolassal, azok eléallitasaval és
megfejtésével foglalkozik.

Egy kommunikaciés folyamat soran
tovabbitott nyilvanos tizenetet akkor ne-
veziink titkos(itott)nak, ha a felad6 olyan
forma(tum)ban kiildi, amelyet olvasni
vagy fogadni esetleg tobben is tudnak,
de megérteni csak a fogaddk egy megcél-
zott csoportja.

A nyilvanos halézaton tovibbitott ada-
tokat, az egyszerd széveget (plaintext)
alakitjak at kédda, valamilyen titkosit
algoritmus (encryption algorythm) alap-
jan. A titkositott adatfolyamot a célpon-
ton visszafejtik (decrypt).

Cryptography legislation: kriptografiaval
kapcsolatos jog

Cryptographic: kriptografiai

Cryptographic controls: kriptografiai 6vin-
tézkedések

Regulation of cryptographic controls: krip-
togrifiai 6vintézkedések szabalyozasa
Cryptographic key: kriptografiai kulcs
Cryptographic policy: kriptografiai (titkosi-
tasi) szabalyzat

Cryptographic service: kriptografiai szol-
galtatas

Cryptographic  techniques:
technikdk (modszerek)

kriptografiai

Decryption: visszafejtés
Decipher: megfejt (rejtjelezést, elrejtést)
Decrypt: visszafejt (titkosirast)

Encryption: titkositas

Encipher: rejtjelez

Encrypt: titkosit

Encryption algorithm.: titkosit6 algoritmus
Encryption system: titkosité rendszer
One-way encryption algorithm: egyiranya
titkosité algoritmus

Key: (titkositasi) kulcs

A kulcs a rejtjelzé eljaras paramétere,
amelyet csak a kildg és a cimzet(tek) is-
mernek. A kulcs numerikus kéd, amely-
nek alapjan adatokat biztonsagi célbél
titkositanak. A titkosité algoritmusokban
alkalmazott kulcs altaldban 40-256 bites

Hardveres titkosito eszkoz

binaris szam. Minél t6bb binaris jegybé&l
all, azaz minél hosszabb a kulcs, annal
tobb a lehetséges kombindacié, tehat an-
nal nehezebb feltérni a kédot.
Key generation: kulcsképzés, kulcselal-
litas
Key information: kulcs(ra vonatkozé) in-
formacié
Key lock: kulcs-retesz
Key management: kulcsgondozas
Key update: kulcsfrissités, kulcsaktualizalas
Private key: magankulcs
Protocol encryption key: protokolltitkosito-
kulcs
Public key: nyilvanos kulcs
Secret key: titkos kulcs

Osszeallitotta: Matula Zsolt
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Mit olvas a szakerto?

Belsé portdlok és gydrtoi oldalak.

etedik éve dol-
gozik rendszer-
mérnokként az
Avaya magyarorszagi
terméktamogaté koz-
pontjaban Balog Attila.
Feladata a tanacsadas
és tavoli segitségnyj-
tas elsGsorban eurépai,
kozel-keleti és afrikai
ugyfelek szimara.
Munkaja soran egyre gyakrabban talal-
kozik az tigyfeleknek az Avaya termékei-
vel kapcsolatos biztonsagi kérdéseivel és
egyedi igényeivel. Mivel az Avaya termé-
kei Red Hat Linux, Microsoft Windows,

=
=
=
=
@
=
&
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Balog Attila

A LEGJOBB FORRASOK

Avaya olyan csoportot allitott fel, amely
a termékek alap-épitSkoveiként hasznalt
technolégiakkal kapcsolatos biztonsagi
riasztasokat bevizsgalja és négy kiilonbo-
26 kockazati kategériaba sorolja.

A riasztasok lefrasat és az azokkal kap-
csolatos teenddket az Avaya egy belsé
portalon adja kozre (a legmagasabb koc-
kéazati besorolds esetében a cég vallalja,
hogy az tdgynevezett Security Advisory
dokumentumot 24 6rdn belil kozzé-
teszi). Nem véletlen, hogy Balog Attila
szamdra is ez a portal minden I'T-bizton-
saggal kapcsolatos tajékozédas kiindulé-
pontja. Hasonléan fontos informaciok-
kal szolgél egy masik Avaya-portal (SAC)

Gyartok és kormanyok biztonsaggal foglalkozo portaljai

Google linkgy(djtemény

Internetes magazinok, tudastarak

Hirforrés URL

htto://support.avaya.comyjapple/css/

Avaya ASA japple ?PAGE=avaya.css.OpenPage&temp.
template.name=SecurityAdvisory

Avaya SAC http://support.avaya.com/sac

US-CERT http://www.us-cert.gov

Red Hat Network http://rhn.redhat.com

g&ﬁgﬁ;ﬂ Securty http://www.microsoft.com/technet/security

SCO Security Advisories  http://www.sco.com/support/security
http://www.google.com/Top/Computers/Security/  Google-linkgy(jtemény killonbdzd gyéartok biz-
Advisories_and_Patches/Vendor Releases/

NetAcademia Tudastdr  htfps://www.netacademia.net/tudastar/ Dek és ko

HWSW Informatlkal Hitpihwsichu Blﬂqnsag| kérdésekkel is foglalkozd magyar
Hirmagazin portal

[T-BUSINESS http://www.it-business.hu Magyar hirek

Jellemzok

Avaya Security Advisories portal

Avaya Secure Access and Control portal
Attalénos riasztasok kereshetd formatumban
Red Hat Enterprise Linux-rendszerrel kapcso-
[atos biztonsagi riasztasok és javitasok
Microsoft-termékekkel kapcsolatos riasztasok
kereshetd formatumban

SCO Unix-rendszerrel kapesolatos riasztasok

tonségi figyelmeztetéseihez és javitdsainoz

Microsoft-termékekkel kapcsolatos cikkek, tip-

Sun Solaris és SCO Unix operdcids
rendszereken futnak, és olyan technol6-
gidkat hasznalnak, mint a Java, a PHP
vagy éppen a PostgreSQL adatbdizis, az

HIRDETGINK

35 CHIP 35 Internethajo
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is, amely az tigyfeleknél tizemeltetett esz-
kozok tavoli elérésére és az azoktdl foga-
dott riasztasok kezelésére szolgal.

Schopp Attila
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