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Az elektronikus sajtóval először 2001-ben kerültem kapcsolatba, amikor a Szamitogep.hu hírszerkesztője lettem. Ott naponta 2-3 hírem jelent meg, amelyek mindegyike az informatika világához kapcsolódott. 2002-ben kerültem az SG.hu szerkesztőségéhez, és így az ország egyik legjelentősebb tudományos és informatikai portáljának hírszerkesztője lettem.  E portálon is napi 2-3 hírem jelent meg, amelyek szintén az informatikához kapcsolódtak.

2004-ben úgy határoztam, hogy hazánkban egyedülálló, kifejezetten az informatikai biztonság területével foglalkozó hírportált hozok létre. Az új médium a Biztonságportál nevet kapta, és több hónapos fejlesztés, illetve szervezés után indulhatott útjára. A Biztonságportál vezetésével kapcsolatos teendőket az indulás óta én látom el, miközben komolyan foglalkozom az informatikai biztonsághoz kapcsolódó hírek, illetve cikkek publikálásával. 

2005-ben a Biztonságportálra felfigyelt az IDG Hungary, mint a világ legnagyobb IT kiadójának hazai képviselete. 2006-ban bebizonyosodott, hogy a Biztonságportál és az IDG közötti együttműködés sikeres, aminek eredményeként a kiadó nagyon jelentős elismerésben részesítette portált. A Biztonságportál minőségi és szakmai működését látva, valamint a híreim és cikkeim sikerét figyelembe véve a portált választotta stratégiai partnerévé az információbiztonság területén. A megállapodás értelmében a Biztonságportál a jövőben szerves részévé válik a Computerworld Online weboldalnak. Ennek köszönhetően teljesült a 2006 évi célom, miszerint az információbiztonsággal kapcsolatos publikációk a lehető legtöbb felhasználóhoz, informatikushoz, biztonsági szakemberhez, illetve cégvezetőhöz juthassanak el. Az IDG-vel való együttműködés egyúttal azt is lehetővé teszi, hogy az írásaim az online médián kívül a nyomtatott sajtó hasábjain is megjelenhessenek, ezzel tovább növelve azok olvasottságát.

2006 meglehetősen eseménydús év volt az informatikai biztonság szempontjából. A híreim, illetve cikkeim révén napról-napra tájékoztattam az olvasókat a veszélyekről, illetve az azok elleni védekezés lehetőségeiről. Folyamatosan nyomon követtem az információbiztonságot érintő azon eseményeket, amelyek nemzetközi és hazai szinten is komoly érdeklődésre tettek szert. Beszámoltam a legjelentősebb adatbiztonsági incidensekről, és igyekeztem minden cikkembe felhívni a figyelmet a tanulságokra, és az egyes események által jelentett anyagi, erkölcsi és piaci hatásokra. Különös figyelmet fordítottam a múlt év végén, hazánkban is elszaporodott, több bankot érintő adathalász támadásokra, illetve olyan jelentős biztonsági eseményekre, amelyek nemzetközi cégeket, amerikai minisztériumokat, egyetemeket, stb. érintettek. A hírek szerkesztése során figyelmet szenteltem a biztonsági cégekkel – különösen a hazai vállalatokkal – kapcsolatos információk, illetve érdekességek publikálására. Fontos szempontnak tartottam, hogy mind az egyéni, mind a vállalati felhasználók olyan információkhoz juthassanak, amelyek segítéségével megelőzhetik az egyes fenyegetettségekből származó károkat, és felkészülhetnek a folyamatosan megújuló veszélyek kezelésére. 2006-ban is komoly szerephez jutottak azok a cikkeim, amelyek a vírusokról, a különböző kártékony programokról, és az azok elleni védekezésről szóltak. Felmérések bizonyítják, hogy továbbra is e kártevők okozzák a legtöbb gondot, és az olvasói visszajelzések is alátámasztják ezeket a vizsgálatokat.

2006 során a Biztonságportálon összesen 865 informatikai biztonsággal kapcsolatos hír jelent meg, amelyek közül 650 fűződik a saját nevemhez. A híreim témák közötti százalékos megoszlását a következő táblázat mutatja:

	Téma
	Megoszlás (%)

	Vírusok és azok elleni védekezés
	49,5

	Adatbiztonság és adatvédelem
	21,5

	Fenyegetettségek, sebezhetőségek
	16,6

	Tartalomszűrés, spamszűrés
	5,0

	Cégesemények
	3,8

	Tűzfalak
	1,6

	Rendezvények
	0,8

	IDS/IPS
	0,7

	Egyéb
	0,5


Az általam publikált cikkek olvasók ezreihez jutottak el. A Biztonságportál látogatottsága 20-25 ezer egyedi látogatót tett ki havi szinten, de a híreim számos partner weboldalon is megjelentek. Ezek közül csak néhányat említek:

· Computerworld Online (www.computerworld.hu)

· Ügyvezető (www.ugyvezeto.hu)

· HardwareOC (www.hardwareoc.hu)

· ITport.hu (www.itport.hu)

A híreim elérhetővé váltak a Biztonságportál napi hírlevelében, míg a Computerworld Online által kiadott - Magyarország egyik legnépszerűbb heti adatbiztonsági hírlevelének – több mint 90 százaléka is az én cikkeimre épült. Ezek mellett néhány hírem a Computerworld nyomtatott változatában is megjelent. 

2006 év végén, több hónapos előkészítő és fejlesztő munka eredményeként létrehoztam a Biztonságportálon a Magyarországon egyedülállónak számító 0.Nap „szolgáltatást”, amely a nulladik napi sebezhetőségek felbukkanását követi. Az egyedülálló tájékoztatásra lehetőséget biztosító szolgáltatást olyan formában sikerült kialakítani, hogy az egy hírportál szerkezetéhez szervesen tudjon kapcsolódni, így az világviszonylatban is egyedinek mondható. Hasonló kezdeményezéseket eddig csak nagyobb nemzetközi biztonsági cégeknél láthattunk. A 0.Nap szerkesztése során az egyéni és a vállalati felhasználókat érintő zeroday sebezhetőségek is feldolgozásra kerülnek.

A CIO TOP 100-ban nemrég publikált kétoldalas cikkem, melyben három neves hazai szakértővel (Frész Ferenccel, a KÜRT Zrt. Biztonsági Intelligencia Központjának vezetőjével, Fóti Marcellel, a NetAcademia Oktatóközpont ügyvezetőjével valamint Csiszér Bélával, a Sicontact Kft. ügyvezetőjével) készítettem interjút, a vállalati informatika nehézségeire, valamint azok megoldási lehetőségeire világított rá. A vírusvédelem, az adatbiztonság, a belső biztonsági incidensek kezelése mellett szerepet kapott az ISO 27000 szabványcsalád is, melyről a szakértők lelkesen számoltak be az olvasóknak. A cikk egy nagyon fontos szempontra hívta fel figyelmet. Ez pedig nem más, mint a felhasználói biztonsági tudatosság. A pályázatomat e gondolat kiemelésével szeretném zárni, ugyanis a jövőben az informatikával és azon belül a biztonsággal foglalkozó médiumoknak kiemelt szerepet kell erre is fordítaniuk. 

A 2006. évi munkám legfontosabb eredményeként tehát azt tudom említeni, hogy a mindennapos hírszerkesztői és újságírói munka nyomán a Biztonságportál komoly elismerést szerzett, és egy olyan portál fejlődhetett ki, amely a magyar média legátfogóbb és az egyik legfontosabb információbiztonsági weboldalává vált.

Ezúton köszönöm kollégáim munkámhoz nyújtott támogatását, az IDG segítőkész együttműködését, és nem utolsó sorban a Hétpecsét Információbiztonsági Egyesület megtisztelő elismerését, amely sokat segített a fent ismertetett céljaim elérésében.

A híreim megtekinthetők a Biztonságportálon „Csiff” írói név alatt. A hosszabb terjedelmű cikkeim közül a következőket emelem ki:

Sérülékeny szoftverek

http://www.biztonsagportal.hu/sections-viewarticle-54.html

Vírusvédelem: minden perc számít

http://www.biztonsagportal.hu/sections-viewarticle-57.html

MPP Desktop: a spamek réme

http://www.biztonsagportal.hu/sections-viewarticle-63.html

A Windows Vista biztonsági újdonságai

http://www.biztonsagportal.hu/sections-viewarticle-67.html

A pályázatom mellékleteként csatolom a CIO-ban megjelent cikkemet
, amely ugyan 2007-ben készült, de sok tanulsággal és érdekességgel szolgálhat. 

Szombathely, 2007. május 2.


Kristóf Csaba

Melléklet

A leggyengébb láncszem az ember

Az informatikai rendszereket érő, egyre nagyobb számú és mind trükkösebb támadások komoly fenyegetést jelentenek a vállalatok számára, hiszen az ezekből származó károk nagy anyagi és presztízsveszteséget okozhatnak.

A vállalati informatikai rendszerek védelmi problémái komoly nehézségek elé állítják az informatikusokat és a biztonsági szakembereket. A rendszerek védelme ugyanis napról-napra összetettebb feladattá válik. Ennek egyik fő oka, hogy a támadásoknak nemcsak a száma emelkedik folyamatosan, hanem az azok során alkalmazott módszerek is egyre kifinomultabbá válnak. Ráadásul a fenyegetések mind célzottabbak és trükkösebbek, így a felhasználók megtévesztésével elkövetett károkozások is mindennapos problémát jelentenek.

Az Internet felől érkező fenyegetettségek közül továbbra is a vírusok, a kémprogramok és az egyéb kártékony alkalmazások okozzák a legtöbb biztonsági incidenst. Ezen a téren a védelmi eszközök - megfelelő üzemeltetés mellett - jól helyt tudnak állni, és a biztonsági eszközök fejlesztői is mindent elkövetnek annak érdekében, hogy a termékeik a lehető legegyszerűbben és leghatékonyabban legyenek használhatók.

Az informatikai rendszerek megóvása nem állhat meg a kártékony programok elleni védelem kialakításánál. A biztonság megteremtése ennél sokkal komplexebb feladat, amely számos további intézkedés meghozatalát igényli. Elég csak a tűzfalak, a behatolásérzékelők és -megelőzők valamint a spamszűrők alkalmazására gondolni, amelyek révén rengeteg további fenyegetés szűrhető ki. Ugyancsak nem szabad figyelmen kívül hagyni azokat az informatikai eszközöket sem, amelyeket az alkalmazottak nem feltétlenül csak a munkahelyükön belül használnak. Így például az egyre nagyobb kapacitású, mind több funkcióval rendelkező PDA-k, okostelefonok és notebookok is komoly kockázati tényezők lehetnek, hiszen azok rossz kezekbe kerülésével bizalmas adatok ezrei válhatnak kiszolgáltatottá. 

A vállalati rendszereket veszélyeztető fenyegetettségek elleni teljes körű felkészüléshez nem elegendő a külső támadások kockázatait mérlegelni, hiszen a cégeken belül is kezelni kell a biztonságot érintő veszélyforrásokat. Továbbra sem lehet megfeledkezni arról, hogy a rendszerek védettsége szempontjából az ember a leggyengébb láncszem. A kíváncsiságból megnyitott e-mailes mellékletek, a megtévesztő levelekben szereplő, kártékony weboldalakra mutató hivatkozásokra való kattintás, a papírlapokra gondosan feljegyzetelt jelszavak, a kifecsegett bizalmas információk mind-mind kockázati tényezők. Az informatikai biztonsági szabályzatok elkészítése, folyamatos karbantartása sokszor nem egyszerű feladat, de ennél sokkal nagyobb kihívást rejthet azok betartatása. A nemzetközi és a hazai biztonsági szabványok, illetve ajánlások azonban nagy segítséget jelenthetnek a problémák kezelésében.

Az informatikai biztonság e fontos területei kapcsán megkérdeztünk három neves hazai szakembert. Frész Ferenc, a KÜRT Zrt. Biztonsági Intelligencia Központjának vezetője, Fóti Marcell, a NetAcademia Oktatóközpont ügyvezetője valamint Csiszér Béla, a Sicontact Kft. ügyvezetője, a NOD32 antivírus rendszert gyártó ESET Software biztonsági megoldásainak hazai képviselője számos érdekes, tanulságos és megfontolandó megállapítást tett.

Biztonsági tudatosság (Frész Ferenc)

Az elmúlt 2-3 év tapasztalatai azt mutatják, hogy az informatikai fenyegetések jellemzően már nem a szervezeten kívülről érkeznek, hanem belülről, szándékos vagy véletlen emberi károkozás által. Nem véletlen tehát, hogy az informatikai biztonság területén egyre nagyobb hangsúly helyeződik az olyan háttérben futó, online felügyeleti megoldásokra, amelyek képesek a felhasználók tevékenységét folyamatosan követni, naplózni, illetve riasztani.

A legnagyobb kockázatot a felületes informatikai ismeretek, a biztonságot figyelembe nem vevő vezetők és munkatársak jelentik egy vállalat adatainak megvédése területén. A vállalatok szinte mindegyike rendelkezik tűzfal, antivírus és - kevesebben - támadás detektáló rendszerekkel, ennek ellenére ezeken a területeken (illetéktelen hozzáférés, vírustámadás) szenvedik el a legnagyobb károkat világszerte. A jelenség okozója a felhasználói biztonsági tudatosság elégtelensége. A védekezést mindenképp a megelőzésre kell alapozni, azt pedig átfogó tudatossági programok végrehajtásával ajánlott kezdeni.

A legelterjedtebb támadási forma az e-mail rendszert érintő phishing, névtelen email, spam támadás. A legnehezebben ezek kezelhetőek, elhárításuk technikai szinten szinte lehetetlen, a felhasználók biztonsági tudatossága az egyetlen megnyugtató védelmi eszköz ezek ellen. A vállalatok számára ez a kitettség nagy veszélyt rejt, hiszen érzékeny információk, személyes adatok, teljes informatikai rendszerek kompromittálódhatnak. A peer to peer hálózatok, magánlevelezés, chat mindegyike óriási veszélyt rejt a cégekre nézve. Ezeket vagy teljesen kitiltjuk a rendszerből, vagy fizikailag leválasztott szegmensből engedjük. A liberalizáció ezen a területen nagy körültekintéssel, a felhasználók személyes felelősségvállalása mellett képzelhető csak el. 

A biztonsági szabványoknak történő megfelelés ma már egyre inkább piaci elvárás, és az egymással üzleti kapcsolatban lévő vállalatok bizalmi viszonyának záloga. Ahhoz, hogy biztonságban tudjam a beszállítóimnál, partnereimnél velem kapcsolatba hozható adatokat, állományokat, ahhoz a biztosíték kizárólag az lehet, hogy a többiek is ugyanolyan biztonsági előírásoknak felelnek meg, mint az én vállalatom. Az ISO 27000-es szabványcsalád szemléletet ad arra, hogyan kell egy jól működő információbiztonsági rendszert kialakítani, irányítani és fenntartani, amely képes folyamatosan fejleszteni önmagát és hatékonyan reagálni a fenyegetettségek változása esetén is. A szabványcsalád alkalmazásával a kockázatok felmérése, kezelése, mérése olyan tudatos folyamatok, eljárások rendszerezett halmazává válik, amely alkalmas arra, hogy valamennyi ismert kockázat mértékét a vállalat számára elfogadható szintre csökkentse. Ezen kívül a szabványcsalád igyekszik az informatikai rendszer valamennyi erőforrástípusához ajánlani olyan konkrét kontrollokat, amelyek alkalmazásával a feltárt kockázatok csökkenthetők. A szabvány természetesen nem tud kitérni valamennyi fenyegetettség és valamennyi védelmi megoldás ismertetésére, azonban alkalmazásával a vállalat képes eljutni oda, hogy saját tapasztalatait felhasználva ki tudja alakítani a kockázatcsökkentő megoldások olyan rendszerét, amely arányos a védendő értékekkel.

Informatikai higiénia (Fóti Marcell)

Az informatikai rendszereket és a bizalmas adatokat veszélyeztető fenyegetettségek tekintetében az egyszerűen kihasználható szoftverhibák helyébe az egyszerűen kihasználható ember lépett. Megváltozott annak módja, ahogyan - akár teljes körű - hozzáférés szerezhető egy cég informatikájához. Mondok egy példát: távoktatás keretében felhívom a VPN jogosultsággal rendelkező dolgozót telefonon, hogy "megtanítsam" a jelszóváltás mikéntjére és máris rendelkezem egy hozzáféréssel az egyébként zárt vállalati magánhálózathoz. Számos hasonló példát tudnék még felsorolni, többek közt erről szól most induló Ethical Hacking tanfolyamunk, ahol a vállalati hálózatokat üzemeltető szakemberek megismerhetik a hackerek eszköztárát, és elsajátíthatják a hatékony védekezés fortélyait. Véleményem szerint a legfontosabb, hogy a gépek előtt ülő felhasználóknak meg kell ismerniük, és el kell sajátítaniuk az általam csak informatikai higiéniának nevezett tudást és viselkedéskultúrát.

Mint minden szoftver, a biztonsági szoftver is bonyolult, legalábbis azoknak, akik nem ismerik a használatát. Egy analógiával élve, aki ért a szerszám használatához, az a nyelénél fogja meg, és az élével vág. Persze vannak, akik ez élénél fogva szorongatják, és a nyelével akarnak vágni. A szoftverhasználati ismerethiány tudja a legnagyobb károkat okozni. Kíváncsi lennék, hogy vajon egy motoros fűrésszel is így bánnánk-e, vagy elolvasnánk a használati utasítást? A biztonsági szoftverek üzemeltetése egyébként nem bonyolultabb feladat, mint más szoftvereké. Csak talán itt még fontosabb a megfelelő, naprakész tudás és szakértelem. 

A vállalaton belüli, informatikai biztonságot fenyegető veszélyek szoftveres megoldása gyakorlatilag lehetetlen, nincs olyan alkalmazás, mely mindent kiszűr. Persze lehet tiltani, de ezen a területen az írott szabályok - és az azok elkészítéséhez támpontot nyújtó szabványok - kerülnek előtérbe. Ezekben egyértelműen definiálják a munkahelyi számítógép-használat kereteit.

Rend a lelke mindennek. Különösen igaz ez az informatikai rendszerek üzemeltetésére. Szerencsére a vállalatok egyre bővülő részénél kötelező a biztonsági szabványoknak való megfelelés és az azok szerinti működés. Ezeknél a szervezeteknél biztosan van például katasztrófa-elhárítási terv, és biztosan megvalósul az a felhasználói viselkedéskultúra, ami elengedhetetlen számos kritikus biztonsági probléma elkerüléséhez. Jellemző például, hogy ad-hoc jelleggel történik a kilépő dolgozók számítógépes accountjának megszüntetése. Ilyen és ehhez hasonló kérdésekre is megoldást nyújt a biztonsági szabványoknak való megfelelés.

Az ISO 27000-es szabványcsalád - feltéve persze, hogy a cég hajlandó e szerint működni, s akár az ennek bizonyítékául szolgáló tanúsítványt is megszerzi - tíz éves nemzetközi szintű tapasztalathalmaz eredményeként jött lére. A konkrét előny éppen ebben rejlik, nem kell semmit kitalálni. Egyértelmű - a különböző fenyegetettségeket és kockázatokat jelentősen csökkentő - ajánlások találhatók benne. A szabványcsalád amúgy platformfüggetlen, így tetszőleges informatikai környezetben és bármely, az információs vagyonát megóvni szándékozó vállalatnál rendelkezésre áll.

Nem múló vírusveszély (Csiszér Béla)
A számos biztonsági fenyegetés között az egyik legnagyobb gondot a vírusok, illetve azok különböző vállfajai okozzák. A trendekről elmondható, hogy a nagy víruskitörések kora lejárt. 

Míg a múltban az volt a vírusok készítőinek fő célja, hogy minél nagyobb mértékű fertőzést érjenek el, és minél nagyobb kárt okozzanak, addig ma üzleti célból írják a kórokozókat. A lokálisan elindított, csendesebben terjedő fertőzések nyomán kéretlen reklámlevelek továbbításra vagy DDoS támadásokra felhasználható, úgynevezett botnet hálózatok jönnek létre. A vírusírók pedig eladják a zombivá vált számítógépek IP címét erotikustartalom-szolgáltatóknak, illegális gyógyszerforgalmazóknak vagy akár a pénzügyi csalásokra szakosodott bűnözői köröknek.

Ami a védekezést illeti, éppen e trend miatt egyre fontosabbá válik az antivírus szoftverek heurisztikája. Mivel termékükből szeretnének üzleti hasznot húzni, a mai vírusokat úgy írják meg és terjesztik a készítőik, hogy azok feltűnés nélkül terjedjenek, és minél gyorsabban mutálódjanak. Éppen ezért az antivírus cégekhez egyre lassabban jutnak el minták, és a generikus - a különböző mutációk mindegyike ellen védelmet nyújtó - ellenszer elkészítése is egyre bonyolultabb. Így azok az antivírus megoldások kerülnek előtérbe, melyek a kórokozók viselkedésének intelligens elemzése alapján, heurisztikusan is képesek megállítani a fertőzéseket. 

Jelenleg a legnagyobb veszélyt a betárcsázó programok, a trójai letöltő szoftverek, a kémprogramok és a kéretlen reklámokat megjelenítő kódok jelentik. Ezek szerzői is igyekeznek elkerülni a "lebukást", főleg a kód gyakori módosításával. E jellegzetességek következménye, hogy egyre gyakoribbak a kis- és lokalizált járványok, amelyek hátterében sokszor az úgynevezett social engineering (valakinek az átverésén alapuló) technika jellemző módszerei állnak. Így a vírusok készítői a fertőzés megfelelő elterjedését még azelőtt biztosítani tudják, hogy a biztonsági szoftverek többsége felismerné a kártékony kódot. 

Mi szerencsés helyzetben vagyunk, hiszen a NOD32 antivírus rendszert gyártó ESET Software képviselőjeként cégünk a legmodernebb vírusvédelmet használhatja. A NOD32 a vírusdefiníciós adatbázison alapuló védelem mellett fejlett heurisztikus védelmet nyújt a vírusok, a trójaiak, a kémprogramok, a kéretlen reklámprogramok és a rootkitek ellen is. Mivel a biztonság "emberi" oldalának megteremtéséért is sokat teszünk, az elmúlt évben nem kellett biztonsági incidensekkel megbirkóznunk.

A szerverek vírusvédelme mellett mindenképpen gondoskodni kell a munkaállomások és a mobil munkaállomások vírusvédelméről is, hiszen nem egyszer előfordult - gondoljunk csak a BBC esetére -, hogy a teljes vállalati hálózat működését veszélybe sodró kórokozók egy alkalmazott notebookjáról indultak el. Mivel a http protokollon keresztül terjedő vírusoknak köszönhetően a fertőzések ma egy-egy "fertőzött link" meglátogatása nyomán, egyszerű böngészés közben is bekövetkezhetnek, az átfogó biztonsági házirend mellett kiemelten fontos, hogy megbízható desktop vírusvédelmet is alkalmazzunk.

� A Windows Vista cikk a Microsoft legújabb operációs rendszerének második béta verziójának megjelenésekor készült, és folyamatosan bővült.


� A cikk az IDG Hungary tulajdonát képezi, ezért annak további felhasználása csak a kiadó engedélyével történhet!





