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TÖBB A LYUK,  
MINT A SAJT
Az internetpenetrációval párhuzamosan 
átjáróházzá váltak a weboldalak.

Sziebig Andrea
fôszerkesztõ

Egy magára valamit is adó honi vállalkozásnál axióma az internetes 
jelenlét. Persze kérdéses, ki mit ért jelenléten. Van, aki ezt a fogalmat 
egy névjegy jellegű megjelenéssel azonosítja, a többség azonban 
magának a cégnek az üzletmenetét is kisebb-nagyobb mértékben 
az internetre alapozza. 

Az internet internacionális voltából adódóan ugyanakkor 
bárhonnan, bárkit megtámadhatnak. Feltéve, ha nem védi kellőképp 
magát. Pontosabban cégének „kirakatát”, vagyis a honlapját. Merthogy 
elképesztően sérülékenyek a honlapok! A legfrissebb statisztikák szerint 
az átlagosan meglévő 66 sebezhető pont miatt a webhelyek 70 százaléka 
bizony meghackelhető. S ami sebezhető, azt többnyire meg is sebzik. 
Hogy miért? Mondjuk, üzleti információszerzés céljából. Vagy azért, 
mert egy technológia ellen forralnak bosszút a behatolók. Nemegyszer 
politikai indíttatású a honlap elleni támadás, olykor pedig egyszerű 
szakmai virtuskodásnak esik áldozatul egy-egy webhely. 

Sokszor csupán puszta kíváncsiságból „néznek körül” a cég 
honlapjá(ba)n, s aztán merő jóindulatból elmesélik, hogy merre 
sétálgattak. Nem egy olyan történetet ismerek, amikor az informatikai 
tudással felvértezett egyetemista finoman csak annyit közölt a baráti 
körébe tartozóval: a haverjuknál a céges védelem olyan lyukas, 
mint az ementáli sajt. Jóindulattal ezt a fajta felderítést akár etikus 
hackelésnek is nevezhetnénk. Merthogy itt befejeződött a behatoló 
áldásos tevékenysége, s a cég nem kompromittálódott. Megmaradt 
az amúgy gondosan építgetett imázsa. A hozzá nem értő külvilág előtt.
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 U nbreakable Linux (Tör-
hetetlen Linux) prog-
ramjának résztvevõi 

számára kínál átfogó válla-
lati felügyeleti megoldást az 
Oracle Management Pack for 
Linux nevû új szoftvercso-
magja. 

Az Enterprise Manager 10g 
felügyeleti termékre épülõ ki-
egészítés kiszolgálóéletciklus-
kezelést biztosít a Linuxhoz, 
és ezzel a gyártó szerint jelen-
tõsen csökkenti a Linux-kör-
nyezetek összetettségét, illet-
ve felügyeleti költségeit.

A Management Pack for 
Linux felügyeleti csomaggal a 
rendszergazdák az adott alkal-
mazáskörnyezettõl függetle-
nül – vagy azzal összefüggés-
ben – végezhetik el a Linux-
kiszolgálók jogosultságkeze-
lését, mûködésfigyelését és 
adminisztrációját, valamint a 
hibajavítások telepítését. 

Elõnye a terméknek, hogy 
a Linux-kiszolgálók, vala-
mint a rajtuk futó alkalma-
zások és adatbázisok felügye-
lete egyetlen integrált meg-
oldás segítségével végezhetõ. 

Ezáltal a felhasználók teljes 
körû és valós idejû adatokat 
kapnak a Linux-környezetek-
rõl, ami egyrészt hatékonyab-
bá teszi az üzemeltetést, más-
részt csökkenti az állásidõt és 
az azzal járó költségeket. 

A Systems funkcióval a 
Linux-kiszolgálók a felügyelet 
szempontjából egyetlen, jól 
elkülönülõ csoporttá szervez-
hetõk a többi alkalmazás-

szerver-komponenssel együtt. 
Ennek köszönhetően megva-
lósítható az átfogó teljesít-
mény- és állapotkövetés, ki-
egészítve a mögöttes okok 
elemzésével az alkalmazások 
szolgáltatási szintjén.

Tóth István

 Szemmel tartott Linux
Önálló eszközt igényel a hálózati kiszolgálógépek felügyelete.

 A széles körben használt 
Office irodai csomagot 
érintõ, nulladik napi sé-

rülékenységrõl tett közzé in-
formációkat a Microsoft-fé-

le Security Response Center. 
A windowsos Office 2000-et, 
XP-t és 2003-at, valamint a 
maces Office 2004-et veszé-
lyeztetõ hibát egy rosszindu-
latúan kialakított Excel-táblá-
zat segítségével lehet kihasz-
nálni. 

Szakértõk véleménye sze-
rint elképzelhetõ, hogy a sé-
rülékenység túlmutat az 
Excelen, és más Office-alkal-
mazásokat is érint.

A most bejelentett Excel-
hiba az ötödik nem javí-
tott biztonsági rés az Office-

ban, amelynek létezését a 
Microsoft tavaly december 
óta elismerte. A javítás megje-
lenéséig az Office-t használók 
úgy védhetik meg magukat a 
fenyegetéssel szemben, hogy 

nem nyitják meg az elektroni-
kus levelek mellékleteként ér-
kezõ vagy az interneten letöl-
tésre kínált Office-dokumen-
tumokat. 

 Újabb rés 
 az irodán
A sérülékenység 
túlmutat az Excelen. 

Ez nem az a film

www.oracle.com

MEGKÖSZÖNT TÁMOGATÁS

Illegálisan másolt Microsoft-szoftve-
rek segítségével építette fel techno-
lógiai iparát Románia, mondta Traian 
Basescu román elnök Bill Gatesnek, az 
óriáscég alapítójának. Traian Basescu 
és Bill Gates a Microsoft globális tech-
nikai központjának megnyitóján találko-
zott egymással Bukarestben.

Az eseményt követõ sajtótájékoztatón a 
szókimondó román elnök arról beszélt, 
a szoftverkalózkodás komoly szerepet 
játszott abban, hogy a fiatal generációk 
megismerték a számítógépeket. Bill 
Gates nem reagált az elhangzottakra.

Egyébként szakértõk szerint a Romániá-
ban jelenleg használt szoftverek 70 
százaléka kalózmásolat, és a román 
fõváros irodaépületeiben még mindig 
találkozni a lopott programokat árusító 
nepperekkel. 

ADATHALÁSZATI FRISSÍTÉS
Az Internet Explorer 7 phishing elle-
nes szûrõjének hibáját orvosló frissí-
tést tett közzé mind az XP-s, mind a 
vistás változathoz a Microsoft. A cég 
mindazoknak ajánlja a frissítés azon-
nali letöltését, akik a böngészõ rejtélyes 
lelassulását tapasztalják a sok keretet 
tar talmazó weboldalak meglátogatása 
közben. Ennek hátterében az áll, hogy 
az adathalászati szûrõ ellenõrzi a web-
oldal tar talmát, ami a hibás mûködés 
miatt jelentõsen megnöveli a számító-
gép processzorának terhelését. 

www.microsoft.com

Milyen alkalmazások érintettek?
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 A Javelin Strategy & Re-
search piackutató cég 
felmérésén alapuló elõ-

zetes adatok szerint meg-
hozták az elsõ eredménye-
ket a személyiséglopás elle-
ni összehangolt kormányza-
ti intézkedések az Egyesült 

Államokban:  ugyanis közel 
12 százalékkal csökkentek ta-
valy az e bûncselekménybõl 
származó veszteségek.

Ami a konkrét számokat il-
leti: míg 2005-ben 55,7 mil-
liárd dollárra becsülték az 

áldozatokat ért kárt, addig 
2006-ban 6,4 milliárd dol-
lárral 49,3 milliárd dollárra 

mérséklõdött a veszteség (ami 
azért továbbra is elképesztõen 
nagy összegnek számít).

Örvendetes tény ugyanak-
kor az is, hogy hozzávetõle-
gesen félmillióval kevesebben 
estek áldozatául e veszedel-
mes bûncselekménynek, ami 
még mindig az ország fel-
nõtt lakosságának 3,7 százalé-
kát érintette tavaly. Szakértõk 
szerint a javulás hátterében 
a cégek és a fogyasztók meg-
változott szokásai és fokozott 
óvatossága állnak.

A felmérés megállapította 
azt is, hogy leginkább a 18–24 

éves korosztály csalható lépre 
a személyiségtolvajok által al-
kalmazott módszerekkel: en-
nek a korcsoportnak nem ke-
vesebb mint 5,3 százaléka – 
vagyis minden huszadik fia-
tal felnõtt – válik áldozattá az 
Egyesült Államokban. 

 Kevesebb a 
 személyiséglopás
Megfelelõ intézkedésekkel és a fogyasztói  
szokások megváltoztatásával visszaszoríthatók  
a bûncselekmények.

 N agy- és középméretû 
vállalatok internet fe-
lõli védelmét ellátó ap-

pliance-t fejlesztett ki a Check 
Point, amellyel a hagyomá-
nyosan nagyvállalati ügyfe-
lekre koncentráló internetbiz-
tonsági cég az egyre inkább 

gyarapodó kis- és középválla-
lati szegmens igényeit igyek-
szik kielégíteni.

Telepítés és felügyelet
A magyarországi értékesítés 
megkezdését megelõzõ sajtó-

beszélgetésen a Check Point 
értékesítési és mûszaki szak-
emberei az UTM–1 kiemelke-
dõ tulajdonságai közül a tele-
pítés és a központi felügyelet 
egyszerûségét emelték ki.

A tûzfal, a vírus- és kém-
program elleni védelem, va-
lamint a web- és csomagszû-
rés mellett az UTM–1 Web 
Application Firewallját web-
kiszolgálók, VoIP-alkalmazá-
sok, azonnali üzenetküldõk és 
pont–pont hálózatok kezelé-
sére is felkészítették. 

Az egység központi fel-
ügyeleti szoftvere, a Check 
Point Smartcenter további ki-
egészítõk nélkül képes ellátni 
a központosított felügyeletet, 
az integrált SSL- és virtuális 
magánhálózati technológiák 
pedig távoli alkalmazottak 

hálózati csatlakozás biztonsá-
gossá tételére szolgálnak, mi-
közben átlátható képet ad-
nak az adminisztrátoroknak 
az infrastruktúráról.

Egyszerűen bekapcsolódva
Mindezek mellett az UTM–
1 termékek kihasználják a 
Check Point egységes bizton-
sági architektúráját: egysze-
rűen bekapcsolódnak a már 
telepített Check Point-kör-
nyezetbe, aminek a rendszer-
gazdák például a biztonsági 
események kezelése, a frissí-
tések elosztása, a biztonsági 
házirend alkalmazása során 
látják elõnyét. A frissítéskö-
vetésre különféle licenceket 
ajánl a gyártó.

Kelenhegyi Péter

www.coworldcs.com
www.alphasonic.hu

RUGALMAS BÕVÍTHETÕSÉG

Már Magyarországon is kaphatók a 
Coworld NDAS technológián alapuló, 
Sharedisk Home nevû külsõ hálózati 
tárolóeszközei a cég hazai forgalmazó-
jánál, az Alphasonicnál. A kisirodáknak 
és otthoni felhasználóknak szánt be-
rendezésekkel mind hálózaton keresz-
tül, mind közvetlenül a számítógéphez 
csatlakoztatva gyorsan és biztonságo-
san növelhetõ a tárolókapacitás. 

Az NDAS technológiájú merevlemezes 
tárolók más hálózati tárolóeszközökkel 
ellentétben nem az internetet használ-
ják az adatátvitelhez, hanem a számító-
gépek saját hálózatát, így az átviteli se-
besség nem függ az internetkapcsolat 
sebességétõl. További elõny a nagyobb 
biztonság, mivel az internetrõl nem ér-
hetõ el a tároló, a hálózaton belül pedig 
jelszó védi a hozzáférést. 

Fogyasztói szokások

 Erõs és egyszerû
Kémprogramok, vírusok és egyéb hálózati 
támadások elleni hardveres védelem.

Központilag felügyelhető
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 M inthogy a terrorizmus 
és a nemzetközi bűnö-
zés visszaszorítása ér-

dekében hozott kormányza-
ti szabályozások kötelezően 
előírják bizonyos információk 
meghatározott ideig tartó 
megőrzését, elemzők szerint 
az elkövetkezendő években a 
szervezetek világszerte 7000 
petabájtnyi adatot archivál-
nak majd.

A Symantec-féle Enterprise 
Vault 7.0 intelligens tartalom-
archiválási megoldással a gyár-
tó szerint költségkímélő mó-
don archiválhatók az elektro-
nikus levelezés mellett egyéb 
tartalmak is, betarthatók a 
megőrzési és megfelelési elő-
írások, valamint a szoftver-
támogatást nyújt az e-felde-
rítéshez és a tudásmenedzs-
menthez. A hatékony infor-
mációkezelés megköveteli az 
adatok megfelelő kategóriák-
ba sorolását, valamint a ka-
tegóriákra vonatkozó szabá-
lyok betartását. Az Enterprise 
Vault 7.0 új, intelligens ka-

tegorizálási megoldást nyújt, 
amely lehetővé teszi a tar-
talom megőrzését vagy eltá-
volítását annak üzleti értéke 
alapján.

Az automatizált osztályozá-
si motor csökkenti az archi-
vált anyagok méretét és a ke-
resési időt, és lehetővé teszi 
az e-mailek 50, előre megha-
tározott vagy korlátlan szá-
mú szabály szerinti megőrzé-
sét. A felhasználói osztályo-
zási motor következetes adat-
megőrzési programot biztosít 
azáltal, hogy minden egyes 
e-mailt osztályoz, amint azt 
létrehozták vagy elolvasták a 
Microsoft Office Outlookban.

A Microsoft Exchange Ser-
ver 2007-tel együttműködő 
Enterprise Vault 7.0 csökken-
tett postafiókméretet biztosít, 
megszünteti a PST fájlok és 
kontingensek szükségességét, 
valamint gyorsabb mozga-
tást tesz lehetővé. A Windows 
Desktop Search (WDS) támo-
gatása az első archiváláskor 
jelentősen növeli a hatékony-
ságot, mivel lehetővé teszi az 
állományok, valamint az ar-

chivált és élő e-mailek gyors 
keresését egy közös keresőesz-
köz alkalmazásával. Az Enter-
prise Vault korábbi változatai 
közel 5000 ügyfél mintegy 8 
millió postafiókját kezelik vi-
lágszerte.

Ugyancsak új termék a Sy-
mantec kínálatában a Veritas 
Storage Foundation 5.0 High 
Availability, amely az adatok 
és alkalmazások elérhetőségét 
biztosítja a Windows-környe-
zetekben. Két vezető iparági 
megoldást – a Storage Foun-
dation Windowshoz készült 
változatát és a Veritas Cluster 
Servert – ötvöz, amelyek a 
gyártó szerint együtt maga-

sabb szinten biztosítják a tá-
rolási menedzsment egysze-
rűsítését, a magas fokú elér-
hetőséget, valamint az olyan 
kritikus fontosságú Windows-
alkalmazások helyreállítását, 
mint a Microsoft Exchange, 
az SQL Server és a SharePoint 
Portal Server.

Tóth István

 Megőrzött levelezés
A vállalati adatok szigorú szabályok szerinti kezelése komoly kihívás elé állítja 
az informatikusokat.

AZONNALI VÉDELEM 

A Windows Vista megjelenése előtt 
kompatibilissé tette az új operációs 
rendszerrel a Norton Internet Securityt, 
a Norton Antivirust és a Norton Confi-
dentialt a Symantec. Az első két termék 
korábbi előfizetői jogosultak lesznek 
arra is, hogy letöltsék a Symantec On-
line Network for Advanced Response 
(SONAR) technológiát tar talmazó fris-
sítést. A kártékony kódokat még a ví-
rus- és kémprogram-definíciók meg-
jelenése előtt kiszűrni képes technoló-
giához a Wholesecurity felvásárlásával 
jutott a Symantec.

TOVÁBBI TERJESZKEDÉS

Aláír ta a végleges megállapodást a Sy-
mantec az Altiris felvásárlásáról. Az 
Altiris által gyártott IT-menedzsment-
szoftverek lehetővé teszik a vállalkozá-
sok számára hálózat alapú végpontjaik 
egyszerű kezelését és kiszolgálását, a 
mobileszközöktől kezdve a kiszolgáló-
gépekig és tárolókig. A megállapodás-
nak megfelelően az Altiris részvényesei 
33 dollár t kapnak készpénzben részvé-
nyenként a nettó 830 millió dollár ér té-
kű tranzakció eredményeként. Az Altiris 
felvásárlásától a Symantec piaci pozí-
ciójának megerősödését, valamint a 
vállalati végpontokat érintő megoldások 
magasabb szintre emelését várja.

 A vállalati számítógépeket 
nem csak a helyi háló-
zatból és az internetről 

érkező támadásokkal szem-
ben kell megvédeni, ugyan-
olyan veszélyt jelentenek a 
külvilággal kapcsolatot tartó 
különféle csatlakozók (soros, 
párhuzamos, USB, FireWire), 
a vezetéknélküli átvitelt biz-
tosító adapterek (Bluetooth, 

wifi, infra) és a hordozható 
adattárolókat (cd, dvd, hajlé-
konylemez, szalagos kazetta 
stb.) fogadó meghajtók, ame-
lyekhez a hozzáférést a leg-
több gépen semmi sem kor-
látozza.

A felsorolt eszközök védel-
mére kifejlesztett DeviceLock 
program biztosítja a munka-
állomások hálózaton keresz-
tüli ellenőrzését, és megvédi a 
háttértárolókat a véletlen vagy 
szándékos formázástól. A jo-
gosultságok gép és felhaszná-
ló szerint adhatók meg, és az 
eszközök ellenőrzése időhöz 
köthető. A legfrissebb, 6.1-es 
változat újdonságai között 
megemlítendő a billentyűle-
ütéseket figyelő programok 
felismerése, a rendszergaz-
dák bővített kezelési lehető-
ségei, valamint az auditrekor-
dok automatikus összegyűjté-
se a távoli gépekről és köz-
ponti tárolása a DeviceLock 
Enterprise Serveren. 

 Lehúzott redőny
Minden lehetséges behatolási pontot figyelemmel kell 
kísérni a hatékony védelemhez.

Csökkentett postafiókméret

www.devicelock.com
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 A z összetett fenyegeté-
sek kivédéséhez olyan 
védelemre van szükség, 

amely egyesíti a fenyegetések 
megelőzését, és szorosan 
együttműködik a meglévő ví-
rusellenőrző és kémszoftver-
elhárító technológiákkal. A 
CA szerint ilyen a 2007-es 
RSA konferencián bejelentett 
Host-Based Intrusion Preven-
tion System (CA HIPS), amely 
a bejövő és kimenő forgalmat 
egyaránt figyeli, emellett le-
hetővé teszi a hozzáférés-fel-
ügyeleti irányelvek központo-
sított adminisztrációját.

Meglévő minták és a felhasz-
nálók viselkedése alapján ké-
szíthetők el az irányelvek, s 
ezzel a „példákból tanuló” 
módszerrel megtakarítható az 
egyes szerepekhez, alkalma-

zásokhoz és/vagy erőforrások-
hoz szükséges irányelvek kü-
lön-külön beállítása. Például 

az USB-tárolók használata bi-
zonyos felhasználókhoz, alkal-
mazásokhoz vagy időpontok-
hoz köthető, de az LDAP-ban 
és a Microsoft Active Direc-
toryban definiálhatók irányel-
vek megadott felhasználók-
hoz és csoportokhoz, illetve 
egyes biztonsági mechaniz-
musokhoz, például tűzfalak-
hoz, IDS-ekhez és IPS-ekhez, 
valamint az alkalmazások bi-
zonyos típusaihoz is.

Kelenhegyi Péter

 P endrive-okon, okostele-
fonokon, digitális kame-
rák és zenelejátszók tá-

rolóin akár több gigabájtnyi 
adatmennyiséget is ki lehet 
csempészni a cégtől úgyszól-
ván a rendszergazdák, infor-
matikusok orra előtt.

Gyártója szerint a Pointsec 
Device Protectionnel a ma-
ga nemében egyedülálló mó-
don, igen aprólékosan beállít-

ható, milyen eszközök csatla-
koztathatók a számítógéphez, 
és milyenek nem, az adattáro-

lásra alkalmasak titkosítva le-
gyenek-e, és azokon milyen 
adatok kerülhetnek ki a cég-
ből, illetve milyenek juthat-
nak be oda.

A Pointsec hazai képviselő-
je szerint a magyarországi cé-
geknél még nemigen számol-
nak a nagy mennyiségű adat 
tárolására alkalmas hordozók 
veszélyeivel. 

Nem meglepő tehát, hogy 
sokan csak a bizalmas adatok 
kiszivárgása után szembesül-
nek a problémával. Ezt tetézi, 
hogy a jogvédő szervezetek is 
mind élénkebb aktivitást mu-
tatnak; így nem mindegy, mi-
lyen jogvédett zenék és fil-
mek találhatók a vállalati szá-
mítógépeken. 

 B eláthatatlan következ-
ményekkel járhat az ér-
tékes vállalati adatok el-

vesztése és illetéktelen kezek-
be kerülése. Nem csupán az 
anyagi kár lehet jelentős, ha-
nem csökkenhet az ügyfelek 
bizalma, ami a részvényár-
folyam és a piaci érték csök-
kenéséhez vezet. Felmérések 
szerint csak az Egyesült Álla-
mokban több mint 100 mil-
liónyi személyes adat került 

nyilvánosságra 2005 eleje óta 
biztonsági rések miatt.

A McAfee adatvesztés ellen 
védő Data Loss Prevention 
nevű terméke a gyártó sze-
rint átfogó megoldást kínál a 
bizalmas adatok megőrzésé-
re, mind a rosszindulatú tá-
madások, mind a véletlen in-
cidensek ellen. Lehetőséget 
nyújt a kimenő adatok ellen-
őrzésére levélküldéskor, azon-
nali üzenetváltásnál, nyomta-

táskor, valamint USB-tárolók, 
optikai lemezek és egyéb esz-
közök használatakor.

A Data Loss Prevention tar-
talomtól és környezettől füg-
gően képes blokkolni a kriti-
kus adatok átvitelét, másolt, 
kivágott, beillesztett, rejtett 
vagy tömörített állományok-
ban is. A termékhez mellékelt 
szerverkomponens segítségé-
vel a rendszergazdák közpon-
tilag ellenőrizhetik a kime-

nő adatok végpontját és a va-
lós idejű eseményeket. A Data 
Loss Preventionnel rögzíthe-
tők a végpontok, az adatkeze-
lés és az adatátvitel pedig át-
látható, jól körülhatárolt lé-
pések sorozatává válik.

Szintén a McAfee-vel kap-
csolatos hír: a webes keresés 
és böngészés biztonságosabbá 
tételére hivatott, eddig több 
mint 10 millió példányban 
letöltött McAfee Siteadvisor 
adathalászat elleni védelem-
mel bővült. A régebbi Site-
advisor-változat automatiku-
san bővül az új funkcióval. 
A Siteadvisor más fejlesztők 
programjainak kiegészítése-
ként is használható.

Tóth István

 Ellenőrzött adatmozgás
A kimenő információk nyomon követésével megakadályozható a kiszivárogtatás.

Szivárgás ellen
Tartalomszűréssel és titkosítással kombinálja a portok 
menedzsmentjét a Pointsec Device Protection.

 Példákból tanul
Host alapú, központosított behatolásvédelem.

Tolvajkulcs köntösben

www.filtermax.hu
www.pointsec.com

Munkaállomásonként 40 dollár

http://ca.com
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 E lismerte az Advanced 
Access Content System 
(AACS) digitális jogo-

kat kezelő (DRM) rendszer li-
cencelésével foglalkozó szer-
vezet – az AACS Licensing 
Administrator –, hogy a mus-
lix64 néven azonosított hac-

ker egy PC-s lejátszószoftver 
hibáját kihasználva megsze-
rezte néhány nagyfelbontású 
film titkosításának feloldásá-
hoz szükséges kulcsot. Ennek 
birtokában le tudja másolni a 
szóban forgó filmeket, függet-
lenül attól, hogy Blu-ray vagy 
HD DVD formátumúak.

A hollywoodi stúdió a kulcs 
megváltoztatása mellett dön-
tött a későbbiekben gyártásra 
kerülő példányok esetében.

Ugyanakkor egy másik – 

amezami fedőnévvel tevé-
kenykedő – hacker muslix64 
módszerénél egyszerűbben is 
fel tudja törni a Blu-ray és 
HD DVD médiák védelmét. 
Amezami ráadásul minden, a 

dekódoláshoz fontos titkosí-
tó paramétert is megtalált, és 
eljárása bármikor alkalmas le-
het akár a megváltozott kul-
csok kinyerésére is.

Tóth István
 M egjelent a NOD32 2.7 

vírusellenes program-
csomag magyar ver-

ziója, amely a Microsoft összes 
32 és 64 bites operációs rend-
szere alatt – a Vista összes vál-
tozatát is beleértve – használ-
ható. A 2.7-es változat egyik 
legfontosabb újdonsága a to-
vábbfejlesztett rootkit-ellenes 
védelem, ami már nem csu-
pán a rootkitek településének 

megakadályozására képes, ha-
nem arra is, hogy heuriszti-
kus technológiájának segítsé-
gével felismerje és blokkolja 
a számítógépre korábban fel-
települt, aktív rootkiteket. Ily 
módon a NOD32 mindenféle 
rosszindulatú fenyegetés – ví-
rusok, férgek és trójaiak, kém-
programok, kéretlen reklám-
programok, adathalász fenye-
getések és rootkitek – ellen 
felveszi a küzdelmet.

A NOD32 korábbi magyar 
nyelvű változatai a következő 
hetekben automatikusan fris-

síteni fogják magukat a 2.7-
es verzióra. Akik minél előbb 
szeretnének továbblépni az új 
változatra, a program webol-
daláról tölthetik le a telepítő 
csomagot. 

 K utatások szerint a képe-
ket tartalmazó levélsze-
mét egyre több bosszú-

ságot okoz, mert kijátssza a 
hagyományos levélszemétszű-
rőket, ezzel pedig túlterhe-
li a levelezőkiszolgálókat és a 
postafiókokat. Nap mint nap 
kéretlen levelek százmilliói 
lepik el a világhálót: a spam 

az összes e-mail 90 százalékát 
teszi ki. A kép alapú levélsze-
mét az elmúlt fél év során ter-
jedt el, jelenleg az összes le-
vélszemét 35 százaléka ilyen 
típusú. S mivel a képek lénye-
gesen nagyobb helyet foglal-
nak el, mint a szöveg, ezek a 
levelek adják a teljes spam-
sávszélesség 70 százalékát.

A Mayflower Software Lotus 
Domino rendszereken műkö-
dő spamszűrője, a Spamsenti-
nel V5 egyik újdonsága, hogy 
a korábbiaknál hatékonyab-
ban azonosítja a kép formá-
jában érkező kéretlen üzene-
teket. A fejlesztők fő célkitű-
zése a 98,5 százalékos szűrési 
eredmény és a közel nullaszá-
zalékos mértékű téves szűrés 
elérése, amit a hagyományos 
spamek esetében már megva-
lósítottak. A SpamSentinel to-
vábbi újdonságai között meg-
található a natív Linux-ver-
zió megjelenése, valamint az 
Auto Installer funkció, amely-
nek révén a jövőbeli frissíté-
sek automatikusan telepítőd-
nek, s ennek megtörténtéről 
a program e-mailben küld ér-
tesítést. 

 Kezdődik minden elölről
Már nemcsak próbálgatják a nagyfelbontású filmek titkosításának feltörését.

MEGKÖTÖTT KEZEK

Nem kutathat a rendőrség feltétele-
zett bűnözők számítógépében az inter-
neten keresztül az illetők tudta nélkül 
– mondta ki precedens ér tékű ítéleté-
ben a karlsruhei német szövetségi bí-
róság, amely szerint az ilyen módsze-
rek bevezetéséhez jogi szabályozásra, 
azaz a parlament által elfogadott tör-
vényre van szükség. Ennek kapcsán az 
online adatgyűjtés jogi szabályozását 
sürgette a német Szövetségi Bűnügyi 
Hivatal (BKA) elnöke, Jörg Ziercke, mi-
vel véleménye szerint a titkos interne-
tes nyomozás nélkülözhetetlen fegyver 
a nemzetközi terrorizmus és a szer-
vezett bűnözés ellen vívott harcban. 
Hasonlóképpen foglalt állást a rendőr-
ség szakszervezetének elnöke, Konrad 
Freiberg is, aki rámutatott, hogy a tör-
vényhozóknak mielőbb jogi alapot kell 
biztosítaniuk a magántulajdonban lévő 
számítógépek titkos átkutatására. 

Trükkös képek
Egyre kifinomultabb módszereket igényel 
a rejtőzködő levélszemét kiszűrése.

www.nod32.hu

Minden 
Windowshoz
A rootkitek ellen is 
védeni kell.

Felismer és blokkol

www.maysoft.com

www.aacsla.com



IT-SECURITY 2007. FEBRUÁR 20.

11

   T E R M É K H Í R E K

 A z internetes fenyegeté-
sek fejlődésével az adat-
lopó szoftverek, a rek-

lám- és kémprogramok, a ví-
rusok és a rootkitek egyszerre 
fenyegetik a világhálóra kö-
tött számítógépeket.

Az újratervezett Counter-
spy 2 kémprogram-eltávolító 
második kiadása voltaképpen 
egy vírusellenes program és 
egy kémprogram-kereső hib-
ridje, amely az egyre kifino-
multabb rosszindulatú kódok 
valamennyi fajtájától igyek-
szik megvédeni használóját.

Az új Firstscan technológia 
révén a Counterspy 2 a Win-
dows betöltődése előtt, a Win-

dows-rendszerhívások megke-
rülésével képes a károkozók 
eltávolítására, így a rendszer-
hívásokat meghamisítani pró-
báló rootkitek és kémprogra-
mok nem tudnak rejtve ma-
radni. A kernelszintű aktív 
védelemnek köszönhetően a 
program még a rendszerin-
dulás előtt képes blokkolni a 
károkozókat, a nemkívánatos 

rendszermódosításokat pedig 
a károkozó azonnali felfüg-
gesztésével tudja megakadá-
lyozni.

Tóth István

 H iába minden igyekezet 
a kiadók részéről az il-
legális zeneletöltés visz-

szaszorítására, a kalózkodás 
eredményeképpen még min-
dig sok millió dollár vesz-
teséget kénytelenek elköny-
velni a jogtulajdonosok. Az 

iparág kétségbeesetten igyek-
szik pótolni a cd-k évek óta 
csökkenő eladásaiból szárma-
zó bevételkiesést a legális le-
töltésekből befolyó összegek-
kel. Szakértők becslése szerint 
azonban havonta több mint 1 
milliárdnyi zeneszámmal ke-
reskednek illegálisan a neten, 
miközben a legális online el-
adások több mint 70 százalé-
kát magáénak tudó iTunes ze-
neáruházban 2003-as indítása 
óta alig több mint 2 milliárd-
nyi dalt értékesítettek.

Felmérések szerint tavaly az 
illegális letöltések száma 24 
százalékkal emelkedett. 

 Kalózparadicsom
Továbbra is virágzik a zenék illegális terjesztése.

 Kernelszintű védelem
Napjaink biztonsági programjai egyre összetettebb 
szolgáltatásokat nyújtanak.

www.sunbelt.hu
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– A hackertámadás az informatikai ve-
zetõk rémálmai közé tartozik. Miért vál-
lalkozik mégis egy cég arra, hogy megkísé-
relje feltöretni informatikai rendszereit?

– Saját hálózatukat, informatikai rend-
szereiket a szakemberek is hajlamosak 
biztonságosabbaknak ítélni, mint ami-
lyenek azok valójában. Ezért is ajánlott 
egy kívülálló, függet-
len szakértõvel is felül-
vizsgáltatni a rendszert, 
aki más szemszögbõl is 
szemügyre veszi az inf-
rastruktúrát, hogy elõ-
jöjjenek az esetleges rej-
tett hiányosságok is. A 
már számos iparágban 
kötelezõ IT-biztonsági 
audit segít egzakt ered-
ményeket kapni a rendszer mûködé-
sérõl, biztonságáról. Ellenkezõ esetben 
ezekre csak olyankor derül fény, ami-
kor már megtörtént a baj. A vizsgálatok 
egyik speciális válfaja az etikus hackelés, 
behatolási (penetration) teszt.

– Ezek szerint az etikus hackelést egy 
átfogó biztonsági vizsgálat részének kell 
tekinteni? Érdemes-e önálló projektként 
futtatni?

– Mindenképpen célravezetõ lehet, ha 
a behatolási teszt egy szélesebb körû biz-
tonsági ellenõrzés egyik állomása. A sza-
bályzatokat, a struktúrát, a szabályrend-
szereket átvizsgálva már sok mindenre 

fény derülhet, de mint oly sok esetben, 
itt is jellemzõen sok rejtett hiba, sérü-
lékenység, biztonsági rés deríthetõ ki a 
tényleges átfogó felülvizsgálat alapján. 

Ugyanakkor az etikus hackelés külön 
projektként is megállhatja a helyét, és 
nagyon hasznos eredményekkel szolgál-
hat a hálózat, a rendszerek pillanatnyi 

biztonsági állapotáról. A hang-
súly itt a „pillanatnyin” van: 
mivel a hálózati környezet fo-
lyamatosan változik, a behato-
lási tesztet is rendszeres idõkö-
zönként (ideális esetben éven-
te) meg kell ismételni.

– Milyen hibák, sérülékeny-
ségek felderítésére alkalmas egy 
behatolási teszt?

– Számos olyan elem van, amely hoz-
zájárulhat egy hálózat sérülékenységé-
hez, és ezeknek csak egy része függ a 
szoftverektõl vagy a hardverektõl. A leg-
jellemzõbb hiányosságok a vizsgált rend-
szerekben a tervezés hibáiból, a nem 
megfelelõen végiggondolt kiépítésbõl, 
a szegmentáció, illetve az egyes kom-
ponensek (tûzfalak, behatolásmegelõzõ 
rendszerek) hiányából, nem megfelelõ 
konfigurációjából adódnak. Gyakran ta-
pasztaljuk, hogy kritikus fontosságú ki-
szolgálókat nem megfelelõen védenek 
a hálózat többi részétõl: olyan hálóza-
ti szegmensben mûködnek, ahova azok-
nak a felhasználóknak is szabad bejárá-

suk van, akiknek semmi közük az adott 
kiszolgálóhoz és a rajta futó alkalmazá-
sokhoz – ez pedig egyértelmûen kocká-
zati tényezõ.

Hasonlóképpen komoly problémák 
forrása lehet a hiányosan vagy rosz-
szul konfigurált vezetéknélküli hálózat, 
amely a megfelelõ hatótávolságon be-
lül akár a teljes belsõ hálózatot elérhe-
tõvé teheti idegenek számára, anélkül, 
hogy a fizikai védelmen át kellene jutni-
uk (a megfelelõ azonosítás, titkosítás hiá-
nya vagy nem megfelelõ volta). Ma már 
rendelkezésre állnak a megfelelõ eszkö-
zök ezek elkerülésére: használhatjuk a 
WPA-t, amely 128 bites titkosítást hasz-
nál, vagy alkalmazhatjuk a WPA2-t AES 
(Advanced Encryption Standard) titko-
sítással – természetesen a jelszó-házi-
rend helyes megválasztása és betartása 
mellett.

Szomorú tapasztalat az auditfolyama-
tok során, hogy bár sok cég rendelkezik 
kellõ alapossággal megtervezett és meg-
írt biztonsági szabályzattal, azt nem a kel-
lõ szigorral tartják be (például a jelszó- 
vagy a jogosultságkezelés terén), ezáltal 
olyan, mintha nem is lenne.

Természetesen a nem megfelelõen 
konfigurált eszközök is számtalan beha-
tolási lehetõséget kínálnak a támadók-
nak. Gondot okozhat, ha nem telepítik 
a szükséges frissítéseket és javítókódokat 
(bár speciális, mondjuk, banki alkalma-
zások esetében ez nem triviális folyamat), 

Ludman Zoltán IT-biztonsági konzultáns, HP Magyarország
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 Ellenõrzött 
 betörések
Inkább egy liter verejték a gyakorlótéren,  
mint egy csepp vér a csatában – a régi katonai igazság 
szelleme vezeti azokat az informatikai vezetõket, akik 
egyfajta hadgyakorlatként, kontrollált körülmények között 
tesztelik védelmi rendszereiket. Az etikus hackelés nem 
hiányozhat az IT-biztonsági eszköztárból.

Többet  
tudunk, mint 
egy átlagos 
számítógép-
kalóz
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vagy ha feleslegesen futó alkalmazásokat 
hagynak az adott szervereken (ezek alap-
értelmezett telepítéskor kerülhetnek fel 
a gépekre mind Microsoft-, mind Unix-
környezetben). Ezeknek az árván hagyott 
alkalmazásoknak a patchelése sokszor el-
marad, ami könnyû bejutási pontot je-
lenthet az adott kiszolgálóra. A titkosí-
tást nélkülözõ hálózati kommunikáci-
ós protokollok (ftp, http, telnet) is nagy-
ban csökkenthetik a hálózat biztonságát; 
az ilyen hálózati forgalom monitorozása 
során a támadó értékes információkhoz 
(felhasználónév/jelszó) juthat hozzá.

– Hogyan dolgozik az etikus hacker? 
Úgy kell elképzelni, mint az igazi számító-
gépkalózt: ül valahol a gépe elõtt, és kere-
si a gyenge pontokat?

– Többféle tesztet is takar az etikus 
hackelés kifejezés, és ezek közül az úgy-
nevezett „black box” teszt az, amely a 
leginkább hasonlít a fenti forgatókönyv-
re. Ilyenkor a tesztelést végzõ szakember-
nek gyakorlatilag semmilyen elõzetes in-
formáció nem áll a rendelkezésére a vizs-
gálandó hálózatról vagy szerverrõl, és 
így kell a lehetõ legtöbb rejtett informá-
cióhoz jutnia, minél több sérülékenysé-
get kiderítenie.

Egy másik változat a „white box” teszt, 
amikor többféle információ is a szakem-
ber rendelkezésére áll. Ezzel a számí-
tógépes kártevõk egy másik nagy cso-
portjának a viselkedését lehet szimulál-
ni: a bosszúálló vagy csak kíváncsi belsõ 
munkatársét. Õ már rendelkezik valami-
lyen hozzáférési jogosultsággal, bizonyos 
szinten ismeri a hálózat felépítését, eset-
leg azt is tudja, hogy milyen típusú szer-
verek mûködnek a háttérben. A kettõ kö-
zött persze lehet átmenet 
is, attól függõen, mennyi 
információt kap a tesztelõ.

Mind a két esetben be-
szélhetünk még külsõ és 
belsõ tesztrõl is, a szolgál-
tatás jellegétõl függõen. Ha 
olyan szerverrõl van szó, 
amely az internet felé kínál 
szolgáltatásokat, akkor érte-
lemszerûen külsõ vizsgálat-
tal kell kezdeni, még akkor 
is, ha tûzfal mögött van. 

– Milyen támadásokat próbálhat ki egy 
etikus hacker?

– Ezt a kérdést még a felmérés kezde-
te elõtt tisztázni kell. Megpróbálhat jo-

gosultságokat megszerezni, sérülékeny-
ségeket kihasználni (buffer overflow, null 
session share, code execution), adatokat 
„lopni”, átvenni az ellenõrzést egy gép 
vagy egy hálózati szegmens felett, esetleg 
szolgáltatásmegtagadási támadást (DoS) 
indítani a hálózat vagy egy szerver ellen. 
Ilyenkor természetesen azt is figyelem-
be kell venni, hogy mi lehet egy-egy tá-
madás következménye. Egy 
szolgáltatásmegtagadási tá-
madás például idõlegesen 
elérhetetlenné teheti azt a 
kiszolgálót, amely ellen irá-
nyul, ezért az ügyfélnek kell 
mérlegelnie, hogy mikor, 
melyik szerveren és milyen 
idõtartamú szolgáltatáski-
esést tud elviselni. Az ilyen 
jellegû tesztek egyeztetett 
leállási idõn belül történnek, amely nem 
befolyásolja a felhasználók munkavégzé-
sét. A vizsgálat történhet egy erre a cél-
ra létrehozott, az eredetivel mindenben 
megegyezõ környezetben is (sandbox), 
kifejezetten kritikus rendszerek eseté-
ben.

– Vajon titokban kell-e tartani az etikus 
hackelés tényét a dolgozók és az informa-
tikai munkatársak elõtt?

– Ez a vizsgálat céljától függ. Ha csak 
az illetékes vezetõ tud a tesztrõl, akkor 
az etikus hackelés a belsõ informatikai 
vagy IT-biztonsági csapat ellenõrzésé-
re is használható. Sokatmondó, hogy az 
erre szolgáló eszközök (tûzfalak, beha-
tolásmegelõzõ rendszerek) küldenek-e 
riasztást, a rendszergazdák észreveszik-e, 
hogy támadás indult az általuk felügyelt 
rendszerek ellen, mikor veszik észre, mit 

tesznek ebben az esetben, 
milyen visszajelzések érkez-
nek tõlük, milyen mérték-
ben tartják be az erre az 
esetekre megállapított sza-
bályokat. 

Hasonlóképpen adott a 
lehetõség, hogy az etikus 
hackelés társuljon egy „so-
cial engineering” vizsgálat-
tal is. Ilyenkor nem csupán 
az informatikai környeze-
tet teszteljük, hanem min-

den biztonsági rendszer leggyengébb 
elemét, az embert is. Ezzel ellenõrizni 
lehet, hogy a munkatársak betartják-e 
a lefektetett irányelveket, tisztában van-
nak-e a biztonság fontosságával, meny-

nyire hiszékenyek, ha ismeretlenek ke-
resik õket telefonon vagy akár személye-
sen. Kiadnak-e kritikus információkat 
(például a jelszavukat telefonon), ha va-
laki egy hihetõ mesével áll elõ?

– Milyen eszközöket használnak a tesz-
teléshez? Ugyanazokkal a szoftverekkel 
dolgoznak, mint egy igazi hacker?

– Mindig az adott fel-
adat határozza meg, hogy 
milyen eszközökhöz nyúl a 
tesztet végzõ személy vagy 
csapat. A felhasznált eszkö-
zök függnek a hálózati esz-
közöktõl, valamint a struk-
túrától, a „megtámadandó” 
szerverek operációs rend-
szerétõl, a szoftverkörnye-
zettõl, a vizsgált szolgálta-

tásoktól, lehetséges védelmi komponen-
sektõl. Vannak köztük hálózati szkenner-
szoftverek, amelyekkel sérülékenységeket 
lehet felderíteni, vagy a környezetet le-
het nagy mélységben megismerni. Az 
észlelt hiányosságok, sérülékenységek 
alapján lehet különféle módszereket al-
kalmazni ezek kiaknázására. E módsze-
rek egy része az interneten is fellelhetõ 
tudás – nem véletlenül, hiszen egy valódi 
támadónak is ezek állnak rendelkezésére 
–, egy másik része pedig belsõ fejlesztés, 
kutatás eredménye. Ezért bizonyos szem-
pontból többet tudunk, mint egy átlagos 
számítógépkalóz.

– Milyen eredményeket várhat el egy 
ügyfél az etikus hackelés elvégzésétõl?

– Egy alaposan elvégzett vizsgálat tisz-
ta képet nyújt az ügyfélnek a vizsgált 
komponensrõl vagy hálózatról. A teszt si-
kerességét nem azon kell lemérni, hogy 
mennyi kiszolgálót vagy hálózati eszközt 
sikerült feltörnie a vizsgálatot végzõ csa-
patnak. A sikert az jelenti, hogy pontos 
választ lehet adni arra, hogy mi sérülé-
keny az adott hálózatban. 

Az etikus hackelés azonban nem áll 
meg a sérülékenységek felderítésénél. 
A vállalás szerves részét alkotja, hogy a 
tesztelõk megoldási javaslatokat adnak a 
hibák kijavítására. A probléma jellegétõl 
függõen a megoldás lehet a hálózat át-
strukturálása, a felesleges programok el-
távolítása, az elavultak frissítése, a meg-
felelõ javítókódok telepítése, tûzfalak 
vagy behatolásmegelõzõ rendszerek be-
építése, és még számos egyéb.

Schopp Attila
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Választ lehet 
adni arra,  
mi sérülékeny  
az adott  
hálózatban
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 Az online vandálok obszcén képei-
nek és zavaró, nem ritkán trágár 
feliratainak célja a magamutoga-

tás, erőfitogtatás és a botrányokozás mel-
lett lehet például világnézeti, vallási, po-
litikai – anarchista vagy terrorista – né-
zetek hangoztatása is. A mai pénzcent-
rikus támadásokban azonban megjelent 
az üzleti motívum is, hiszen 
egy szervezetet az interne-
ten a honlapja reprezentál, 
az üzleti partnerek, az ügy-
felek és a fogyasztók pedig 
gyorsan elvesztik a bizal-
mat abban az intézmény-
ben, amelynek a webhelye 
valóságos átjáróház. 

A hackelés nemcsak a 
respektust rontja, hanem a 
következményeinek a fel-
számolása leállással, járu-
lékos munkával – közve-
tett üzleti károkkal – jár. 
Az igazi baj azonban nem 
a látható honlapdúlások-
kal van. Sokkal kellemet-
lenebbek azok a „láthatat-
lan” támadások, amelyek-
nek nincs szembeötlő je-
lük, de a webhelyek és a 
rajtuk zajló internetes tranzakciók ma-
nipulálása révén a közvetlen anyagi ha-
szonszerzés a céljuk.

A webszerverek ellen intézett támadá-
sok puszta ténye önmagában többletki-

adásokat okoz, hiszen készülni kell rájuk, 
követni kell a sérülékenységeket, és kar-
ban kell tartani a honlapokat.

Minden támadható
Az egyre szervezettebb támadások bizo-
nyítják, hogy az online üzlet legkritiku-
sabb területe a webes biztonság. Ha a 

szerver vagy a honlap kompromittálódik, 
akkor a támadó – még jól beállított tűz-
fal, karbantartott operációs rendszer és 
szoftverek mellett is – korlátlanul hozzá-
férhet az adatokhoz. A hackerek sajnos 

több ponton is réseket találhatnak, és az 
egyik alapvető kérdés: melyek az esendő 
komponensek? 

Sajnos mindegyik – azaz egy átlagos, 
korszerű, dinamikus webszerver esetében 
az alábbi alrendszerek: 

Operációs rendszer. A legegyszerűbb 
támadások során a támadó azt használja 
ki, hogy a telepítéskor az operációs rend-
szer – Linux, Unix, Windows stb. – be-
állításait változatlanul hagyták. Ezekhez 
még sérülékenynek sem kell lennie, de 
ha még a platform rendszeres biztonsági 
frissítése is elmarad… 

Webes szerverszoftver. Általában ál-
landóan futó szolgáltatás, amely a fel-
használók böngészői által kiadott we-
bes kérelmekre figyel és válaszol; a legel-
terjedtebb az Apache és a Microsoft IIS. 
Ezeknek is lehetnek biztonsági problé-
máik: például távolról hozzáférést lehet 
szerezni az operációs rendszerhez olyan 
emelkedett jogosultságok mellett, ame-
lyek tágabb mozgásteret adnak az egy-
szerű böngészéshez szükségesnél.

Szerveroldali szkriptértelmező. A mo-
dern honlapok általában helyzetérzéke-
nyek, a könnyű karbantarthatóság miatt 
gyorsan követik a változásokat, és inter-
aktívak. Erről a statikus html-formátum 
helyett olyan parancs- vagy szkriptnyel-
vek – például Php, Perl, Asp, Asp.Net, 
Jsp, Cgi – gondoskodnak, amelyek di-
namikusan, a lekéréseknek megfelelően 
generálják a felhasználó böngészője ál-
tal aktuálisan értelmezendő, és a megje-
lenítést végző html-kódot. A dinamikus 
nyelvekről is derülnek ki hibák, ezeket is 
karban kell tartani. Különösen kritikus, 
hogy ezek felelnek a felhasználóktól ér-
kező adatok feldolgozásának alapszint-
jéért, és ezt nagyon biztonságosan kell 
végezniük.

Adatbázismotor. A honlapok dinamiz-
musáért, az egyénre és helyzetre szabott 
tartalomért felelős másik komponens to-
vábbi fontos feladata – a honlap megje-
lenését vezérlő adatok tárolása mellett – 
az üzleti, felhasználói és tranzakciókkal 
kapcsolatos információk tárolása és keze-
lése valamilyen adatbázisban. Az adatbá-
zisokat működtető motorok – Microsoft 
SQL, MySQL, Oracle stb. – több szinten 
is támadhatók. 

A kommunikációhoz szükségük van 
nyitott portokra, amelyek ellenőrzését 
az operációs rendszer védekező mecha-
nizmusainak megkerülésével megpróbál-
hatják megszerezni. A nyitott portok 

 Ez nem a te 
(hon)lapod!
A grafiti az ókortól a „kultúra” része. Néha egy kicsit 
szabályozottabb, művészibb, de gyakrabban jut eszünkbe 
az a vandalizmus, amelynek célja a „művész” kétes 
képességeinek a fitogtatása. Az internetkorszakban az online 
folklór is megörökölte a falfirkát – elcsúfított, meghackelt 
honlapok formájában.

Minden támadható
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mellett az adatbázismotor is szoftver, le-
hetnek hibái, sérülékenységei, elmaradt 
biztonsági javításai, de lehet gyenge a 
jelszava, vagy – ami még rosszabb, de saj-
nos nagyon gyakori – változatlanok ma-
radhatnak az alapértelmezett gyári ad-
minisztratív hozzáférés azonosítói.

Bár nem fizikai entitás, de kiegészí-
tésül röviden megemlítjük, hogy jelle-
güknél és biztonsági szerepüknél fogva 
fontos biztonsági szerepet töltenek be a 
kommunikációs protokollok is.

A felsorolásban nem foglalkoztunk a 
szerver elhelyezési körülményeihez kap-
csolódó fizikai biztonsággal, és feltételez-
tük, hogy a hardver hibátlan, de egy do-
log már nyilvánvaló: figyelni kell a sé-
rülékenységekre, a kockázatokra és a 
fenyegetésekre; rendszeresen biztonsági 
mentéseket kell végezni, és telepíteni kell 
a fejlesztői javításokat – természetesen a 
megfelelő szabályok szerint. 

A sebezhetőségekre általában igaz az, 
amit tavaly márciusi számunkban írtunk, 

és a kihasználás általános menetét ille-
tően utalunk az ott leírtakra (IT-Security 
2006/3., Sérülékenység).

Webalkalmazások
A kiszolgáló alapvető egységei felett a 
felhasználók böngészői elsődlegesen az 
említett komponenseket használó – a 
már említett dinamikus parancsnyelven 
írt – programokhoz, a webalkalmazások-
hoz csatlakoznak. Ezek a felsorolt kom-
ponensek feletti szinten működtetik ma-
gát a honlapot, elvégzik a megjelení-
tést és a felhasználó inputok feldolgozá-
sát, illetve továbbítását, továbbá ezeknek 
a moduljai vezénylik le az online tranz-
akciókat is. 

Több definíciójuk létezik, keretes írá-
sunkban soroltunk fel néhányat.

A webakalmazások képesek rá, hogy 
kliensoldali parancssorozatokat futtassa-
nak a böngészőben azokon a kliensoldali 
szkriptnyelveken, amelyeket a böngésző 
is megért (a böngésző által értelmezett 
szkriptnyelvek nem azonosak a szerver-
oldalon használt dinamikus szkriptnyel-
vekkel!).

Fontos distinkció az előző pontban fel-
soroltak és a webalkalmazások között, 
hogy a szerverhez tartozó komponensek 
általánosabban elterjedtek, ismertebbek 
és jobban figyelnek rájuk. Ez megnyil-
vánul a fejlesztői vagy közösségi hiba-
keresésben és a szélesebb körű támoga-
tottságban – és természetesen a nagyobb 
fenyegetettségben is. A webalkalmazá-
sok viszonylagosan egyedibb fejlesztések 
eredményei, készítésük során messzeme-
nően betartandók a biztonságos progra-
mozásra vonatkozó ajánlások (IT-Security, 
2006/10., Tiszta források nyomában).

A webalkalmazás-modell egy kicsit 
megbolygatja az eddigi tagolást, ameny-
nyiben három rétegről szokás beszélni:
 az első réteg a böngésző és az álta-

la megjelenített/kezelt felhasználói fe-
lület;

 a második réteg a tartalomgeneráló 
technológia – a webes kiszolgáló vagy 
alkalmazásszerver a rajta futó szer-
verszoftverrel, dinamikus szerverolda-
li parancsnyelvmotorral és az operációs 
rendszerrel – ide kapcsolódnak a webes 
alkalmazások is, amelyek lehetnek kü-
lön kiszolgálón;

 a harmadik réteg az adatbázis (kiszol-
gáló).
Ebben a modellben a felhasználó ál-

tal kezdeményezett, a böngésző és web-

Ma már nem csak erődemonstráció
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szerver által közvetített kérelmek a web-
alkalmazásokhoz jutnak, és azok dolgoz-
zák fel őket. A webalkalmazás a kérelem 
kiszolgálása közben elvégzi a megfele-
lő adatbázis-műveleteket, majd az ered-
ményt visszaküldi, és az honlap formá-
jában megjelenik a böngészőben. A web-
alkalmazások biztonsága azért különö-
sen fontos, mert ezek jelentik 
az átjárót az adatbázisban tá-
rolt kritikus információk és az 
olyan egyedi programok fe-
lé, amelyeket nem feltétlenül 
a védelmi szempontok figye-
lembevételével fejlesztettek – 
és persze maguk a gomba-
mód szaporodó webalkalma-
zások sem mindig tükrözik azt 
a programozói gondosságot, 
amely a tökéletes biztonság le-
téteményese lenne.

Hangsúlyozzuk: a webalkal-
mazásokban különösen kriti-
kus a sérülékenységek felderí-
tése és kijavítása, tovább a fel-
használóktól származó inpu-
tok ellenőrzése, ide értve az 
URL-kérelmek által közvetí-
tett parancsokat is.

Az általános áttekintés után lássunk 
néhány konkrét támadásféleséget.

SQL-injektálás
A Web Application Security Consortium 
tavaly nyári adata szerint az összes in-
cidens 9 százaléka SQL-befecskendezés 
következménye, és egy további adat sze-
rint a honlapok fele fogékony rá.

Normális esetben a webhelyek mögöt-
tes adatbázisával a felhasználók több-
szörös áttételeken keresztül kommuni-
kálnak, saját oldalukon a webes böngé-
sző segítségével, a böngésző pedig azzal 
a szerveren futó alkalmazással van kap-
csolatban, amely működteti a honlapot, 
és közvetlenül kapcsolódik az adatbá-
zishoz. Az SQL-befecskendezésnél a tá-
madó SQL-parancsokat próbál átpasz-
szírozni a böngészőn és az alkalmazáson 
keresztül azért, hogy azokat az adatbá-
zison futtassa. Ha az ellenőrző mechaniz-
mus az ilyen kísérleteket nem gyomlálja 
ki, azaz nem szanálja a beadott malignus 
utasításokat, akkor a támadó megszerez-
heti a rálátást az adatbázisra, vagy meg is 
változtathatja azt. 

A támadó utasítások – kedvezőtlen 
esetben – „bemehetnek” egyszerű be-
jelentkező oldalakról, űrlapokról, kere-

sési és webes vásárlási formulákról, az-
az általában minden olyan beviteli me-
zőről, amely egy online üzleti alkalma-
zásnak egyébként szerves része, mert ez 
az ügyfelekkel való kapcsolattartás fon-
tos eszköze.

Egy egyszerű bejelentkezőoldalon a 
felhasználó az azonosító–jelszó párossal 

tud hozzáférni bizonyos korlátozott tar-
talmakhoz – például a személyes ada-
taihoz vagy egy fórumhoz. Amikor eze-
ket beírja, a lapot működtető alkalmazás 
SQL-lekérdezésekkel ellenőrzi azokat az 
adatbázisban. Sikeres ellenőrzés után a 
felhasználó jogosultságot szerez a korlá-
tozott tartalmak elérésére.

SQL-injektálásnál a támadó olyan 
SQL-parancsokat ír be – illeszt, „injek-
cióz” vagy „fecskendez” – a beviteli me-
zőkbe a bejelentkezési adatok helyett, 
amelyekkel az azonosító mechanizmust 
akarja megkerülni. Ez csak akkor lehet-
séges, ha a bevitt adatokat az alkalmazás 
megfelelő ellenőrzés nélkül továbbítja az 
adatbázismotorhoz.

Az SQL-injektálás részben a szkriptér-
telmező kontextusában működik, hiszen 
az értelmezi és SQL-utasítás formájában 
továbbítja a beírtakat, másrészt az adat-
bázistáblák és -rekordok elnevezéseinek 
kitalálásához az esetek egy részében né-
mi kreativitás is szükséges – mint az élet 
igazolja, nem túl sok – a közvetlen SQL-
kérelmek kiadásához.

Az SQL-rendszerek általában körbe 
vannak bástyázva megfelelő védelmi vo-
nalakkal – tűzfalakkal, behatolásvédel-
mi rendszerekkel – , de ezeknek lehetővé 

kell tenniük, hogy a webhelyet működ-
tető alkalmazás a nyitott portokon legi-
tim módon kommunikáljon az adatbá-
zissal. Ha egy webhely valamely lapján 
egy beviteli mező ellenőrzése nem meg-
felelő, akkor a támadó a járulékos SQL-
parancsokkal mintegy „kibővíti” a hon-
lap funkcióját úgy, hogy egy saját igényei-
nek megfelelő csatornát „fúr bele” az al-
kalmazásba.

Az SQL-parancsbeillesztés gyakran 
használt támadási forma, ugyanakkor 
elég nehéz megítélni, hogy egy konkrét 
honlap sérülékeny-e ebből a szempont-
ból, ráadásul a sebezhetőség mértéke is 
változó. Ha azonban egy rendszer fogé-
kony az SQL-parancsokra, akkor a táma-
dó úgy szerzi meg az adatbázis bejegyzé-
seit, ahogyan csak akarja, és úgy írja át 
azokat, ahogyan neki tetszik. 

Sajnos az ügyesebb támadók sokáig rej-
tetten tevékenykedhetnek, mert elég ne-
héz őket lefülelni.

Az SQL-injektálás elleni védekezés 
nem túl nehéz, de a tűzfalak és a beha-
tolásvédelmi rendszerek itt nem számí-
tanak sokat, hiszen a honlapnak elér-
hetőnek kell lennie, és a csatornáknak 
is nyitva kell maradniuk. Noha egyéb-
ként kritikus, de ebben a vonatkozásban 
alárendelt a sérülékenységkezelés szere-
pe is. Https-kérelmek esetén a behato-
lásvédelmi rendszerek nem védenek, de 
egyébként (sima http) képesek kiszűr-
ni az SQL-beillesztő próbálkozások nagy 
részét, az elsődleges védelmet azonban a 
felhasználói inputok szűrése jelenti.

Cross Site Scripting
Az oldalak közötti átszkriptelés (css, de 
inkább xss-ként emlegetik) az általános 

Elsődleges védelem: a felhasználói input szűrése

A WEBHELYEK LEGGYAKORIBB
TÁMADÁSVEKTORAI
  URL- és felhasználók által szerkesztett paraméterek
  Rejtett mezők
  Megszakadt hozzáférés, session-kezelés
  Puffer túlcsordulás
  SQL- és szkriptparancsok
  Hiba- és kivételkezelési problémák
  Hálózatvédelmi problémák
  Helytelen SSL-használat
  Gyenge jelszavak
  Adattárolási és védelmi problémák
  A hozzáférés-ellenőrzés gyengesége
  A helytelen felhasználókezelés
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vélekedés szerint az incidensekben de-
tektált 27 százalékos előfordulási ará-
nyával a leggyakoribb támadás, és a web-
helyek nagyjából harmada fogékony rá. 
Több típusa van, némelyikre 
nem is igazán illik az eredeti 
elnevezés.

A régi, jóféle statikus html-
oldalakkal nincs semmi gond, 
mert a webhely tökéletesen el-
lenőrzi, milyen módon értel-
mezi a felhasználó böngészője 
a kódot. A gond azokkal a di-
namikusan generált oldalak-
kal van, amelyek html-kódot 
és más felhasználók által szer-
kesztett szöveget keverten jele-
nítenek meg. A webhely ilyen-
kor nem uralja teljes mérték-
ben a kliensoldali megjelenítés 
mikéntjét, és a felhasználók által szer-
kesztett szövegekbe ágyazott rosszindula-
tú tartalom beágyazódik a továbbiakban 
generált dinamikus oldalba. Sem a szer-
ver, sem a kliens nem rendelkezik ele-
gendő információval ahhoz, hogy védel-
mi intézkedéseket foganatosítson.

Adva van a kliensoldalon egy parancs- 
vagy szkriptértelmezésre képes böngé-
sző, és a sérülékeny oldal generált di-
namikus tartalma azzal a megjelení-
tendő szöveggel, amely más felhaszná-
lói inputból származik, és rosszindulatú 
JavaScript-, VBScript-, ActiveX-, html- 
vagy Flash-kódot tartalmaz. A malignus 
kliensoldali szkript vidáman lefut a mit 
sem sejtő felhasználó gépén; begyűjt-
het személyes információkat, monitoroz-
hat vagy manipulálhat cookie-kat, legi-
tim felhasználói akcióknak látszó kérel-
meket kezdeményezhet, vagy bármilyen 
más rosszindulatú kódot letölthet/tele-
píthet/futtathat.

Némi bíbelődéssel – és a böngésző- és 
szerveroldali szkriptnyelv ismeretével – a 
honlapokról speciálisan formázott „xss 
URL-ekkel” kideríthető, milyen mérték-
ben és hogyan eresztik át vagy fogadják 
el a szövegbe ágyazott szkriptutasításo-
kat. Potenciálisan minden olyan webhely 
fogékony lehet az xss-re, amely a felhasz-
nálók által beadott/szerkesztett szövege-
ket tárol az adatbázisában.

Az xss-támadások elleni védelem nem 
túl nehéz. Azt már láttuk, hogy megjele-
nítéskor nem lehet túl sok mindent kez-
deni, de a webes inputokkal igen, csak ez 
némi programozói „izommunkával” jár. 
A felhasználók által beadott szövegek-

ből tárolás előtt egyszerűen ki kell szűr-
ni a szkriptutasításokat, és kész. Nem kell 
megijedni; a vizsgálatot nem kell elvé-
gezni az összes lehetséges parancsra, ha-

nem csak azok jellegzetes metakarakte-
reire – például <, >, #, & stb. –, viszont 
az ellenőrzést az ASCII és a hexadecimá-
lis kódformákon is végre kell hajtani.

CRLF-beillesztés
A „sor vége”, vagy „kocsi vissza + sor-
emelés” az ősidők távírószerű terminál-
jaitól származó örökség. Azok már eltűn-
tek ugyan a süllyesztőben, de az ASCII 
13 + 10 kódpáros – vagy <CR><LF> 

vagy „hexában” 0dH, 0aH vagy egysze-
rűen „\n” – megmaradt tagolójel a szö-
vegekben a sorvég vagy más esetekben a 
parancslezárás, illetve a felhasználói in-
put végének jelzésére.

A viszonylag nem túl közismert CRLF-
támadásokra leggyakrabban idézett pél-
da a naplóállomány-manipuláció. Ha a 
támadó egy beviteli mezőbe ezt írja be:

SQL teszt<CR><LF>SQL adatbázis: 
helyrehozhatatlan hiba

a naplóban ez látszik majd:

SQL teszt
SQL adatbázis: helyrehozhatatlan hiba

Az adminisztrátor ezután órákat tölt a 
nem létező probléma felderítésével, mi-
közben a támadó más módon rohanja le 
a rendszert.

Egy másik (linuxos) példában a beme-
net lehet ilyen is:

bankkartyaszamok.txt<CR><LF>rm 
-rf /

A sérülékeny rendszer először az „ls -a 
bankkartyaszamok.txt” paranccsal kilis-
tázza az ügyfelek kártyaadatait, de nagy-
jából ez volt az utolsó „értelmes” tényke-
dése, mert ezután törli a „root” partíciót.

Látjuk, hogy itt is a felhasználói bevitel 
megfelelő ellenőrzésével lehet elkerülni 
a bajokat. Nincs szükség másra, mint a 

CRLF-jelzés lehetséges meta-
karaktereinek szűrésére – ezért 
is soroltunk fel emlékeztetőül 
néhány írásmódot.

Directory Traversal
A „könyvtárátkelésnél” olyan 
http-aknákat használnak ki, 
amelyek a hackerek számára 
lehetővé teszik, hogy védett 
könyvtárakhoz is hozzáférje-
nek, és a webszerver gyökér-
könyvtárától eltérő helyeken 
parancsokat futtassanak. Nor-
málisan az átlagos látogatók 
csak a szerver logikai gyökeré-
re – például Windows alatt ez 
fizikailag alapértelmezésben a 
C:\inetpub\wwwroot könyvtár 
– látnak rá, a máshol elhelyez-
kedő állományok hozzáféréseit 
az elérési listák (ACL-ek) sza-
bályozzák, de az átlagfelhasz-

náló számára mindenképpen tiltják.
Ha létezik ilyen sérülékenység a szer-

verszoftverben vagy az alkalmazásban, 
akkor minimális „helyismerettel” és né-
mi találékonysággal a böngésző segít-

NÉHÁNY WEBALKALMAZÁS-DEFINÍCIÓ
  „Webalkalmazásnak tekinthető minden olyan kliens–szerver interakció, 

amelyben kapcsolat létesül a felhasználó és a webszerver között.”
  „A webes alkalmazások internetes kiszolgálókon tárolt, webes úton 

terjesztett, rendszerint egy vagy több honlap kombinációjaként meg-
jelenő szoftverek, melyek a böngészővel integránsan működnek.”

  „A webalkalmazások név minden webbel kapcsolatos entitást ma-
gába foglal, beleértve az internetes böngészőket és más kliensoldali 
szoftvereket, amelyek képesek a web elérésére; ugyancsak beleért-
ve a webes kiszolgálón tárolt és ott futó szoftver t, illetve a felhaszná-
ló gépére letöltődő szoftver t is.” 

Távírós örökség – eltűntek a süllyesztőben
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ségével is ki lehet lépni a gyökérből, és 
hozzá lehet férni a rendszer más részei-
hez – ennek lehetséges következményeit 
pedig már nem kell hangsúlyozni.

Egy az archívum elérésére vonatkozó 
dinamikus html-kérelem általában így 
néz ki a böngésző címsorában:

http://www.telapod.hu/show.asp?view-
=archivum.html

Egy sérülékeny szerver viszont ennek 
a kérelemnek a „korrekt” kiszolgálásá-
ra is képes:

http://www.telapod.hu/show.asp?view= 
../../../../../Windows/system.ini

Ugye, nem kell kommentálni? Akkor 
lássunk egy még szörnyűbbet:

http://www.telapod.hu/scripts/..%5c../
Windows/System32/cmd.exe?/c+dir+c:\

(a %5 a „\” jele)

Ez az URL csak könyvtárlistát készít, a 
„dir” helyett bármi más is állhat – az ol-
vasó fantáziájára bízzuk.

Szerencsére a modern szerverszoft-
verek általában nem nagyon hagyják az 
ilyen garázdálkodást, a régebbi rendsze-
reknél azonban mindenképpen kötelező, 
az újabbaknál pedig ajánlott kiszűrni az 
efféle kódokat – persze nem szabad elfe-
ledkezni a biztonsági frissítésekről sem.

Az azonosítás meghackelése
A támadó magát felhasználónak álcázva 
azonosítja magát egy rendszer felé, így 
megszerzi azokat a jogosultságokat, ame-
lyekkel az adminisztrátor az adott fel-
használót felruházta – legrosszabb eset-
ben adminisztrátori jogokkal.

A http-protokollban többféle azono-
sítómódszer használható – név–jelszó, 
NTLM, tanúsítványok, passportok stb. 
Ezek a technológiák a http felett (vagy 
az SSL/TSL felett) működnek a lekérés/
válasz forgalmazás beágyazott hitelesí-
tő technológiájával. A probléma tech-
nológiailag nem is annyira az operációs 
platform vagy a szerverszoftver biztonsá-
gi hibája, hanem az azonosítók, tanúsít-
ványok stb. biztonságos tárolásával függ 
össze, és azzal, hogy a támadó hogyan fér 
hozzájuk. Az efféle támadásokat legegy-
szerűbben a gyenge jelszavak teszik lehe-
tővé, de léteznek olyan szótár alapú vagy 
„brute force” („nyers erős”) automata 

eszközök – WebCracker, Brutus –, ame-
lyekkel gyenge rendszerek esetében csak 
idő kérdése a hozzáférés megszerzése.

Az automatizált támadások ellen véde-
kezni például úgy lehet, hogy a támadó-
eszköznek a jól ismert 400-as hibajelzés 
helyett a „HTTP 200 OK” választ adjuk 
sikertelenség esetén is. Egy másik jó vé-
dekezés a bejelentkezéskor véletlenszerű 

színű és formájú karaktersorozatok ké-
pes megjelenítése és az ábra megfelelő 
betűinek bekérése.

Lényeg, hogy a kép az optikai karakter-
felismerők számára kezelhetetlen legyen.

Google-os hackelés
A támadó valamilyen internetes kereső – 
nem feltétlenül a Google – segítségével 
próbál meg kiaknázható szervereket fel-
kutatni. Értékes találatnak számítanak:
 biztonsági- és sérülékenységekről szóló 

értesítők,
 a túl informatív hibaüzenetek,
 a jelszavakat tároló állományok,
 a rosszul védett/értékes adatokat tartal-

mazó könyvtárak.
Néhány biztonsági szakértő/hacker (?) 

– néha elég nehéz a különbségtevés – kü-
lön online adatbázisba (ilyen például a 

Google Hacking Database) gyűjtögetik 
lekérdezhető formában az ilyen vonatko-
zású találatokat, de a keresők üzemelte-
tői ma már megpróbálják blokkolni a tá-
madásra is használható információkat. 

Közben azonban elindult a Google 
kódkereső szolgáltatása, amely eredeti 
– a programozást segítő – célja mellett 
sajnos az interneten fellelhető prog-
ramlisták hibavadászatára is alkalmas. 
A védekezés egyébként pofonegyszerű: 
ha a „http:www.tegeceged.hu/problemas.
php” URL sérülékenynek van feltüntet-
ve valamely keresőben, akkor a problé-
más oldalt meg kell szüntetni, vagy ki 
kell javítani.

Hol a hiba?
Az eddigiekben csak a leggyakoribb tá-
madásféleségeket tekintettük át, de egy-
részt van még belőlük, másrészt az egyre 
leleményesebb hackerek naponta újabb 
trükkökkel próbálkoznak. 

A réseket kétségtelenül nehéz megta-
lálni, de nem lehetetlen – és  inkább mi 
találjuk meg, mint egy esetleges támadó. 
A webszerverek és webes alkalmazások 
védelmének megítélésére a webes biz-
tonsági audit szolgál. Ide értjük a hozzá-
férések, az architektúra, a szolgáltatások, 
a protokollok, a titkosító mechanizmusok 
ellenőrzéseit. Az audit kiterjed továbbá 
az adatbázisokra, az operációs rendszer-
re, a fájlrendszerre, könyvtárakra és állo-
mányokra, a felhasználói szintekre és fel-
használókra, valamint a jelszavakra. Az 
ellenőrzés során foglalkozni kell a beál-
lításokkal és a rendszernaplókkal – kü-
lönös tekintettel a szolgáltatások és por-
tok, illetve a biztonsági alrendszerek be-
állításaira és feljegyzéseire. Nem szabad 
elfeledkezni a szoftverekről; futó állomá-
nyokról és különösen a webalkalmazáso-
kat felépítő egyedileg fejlesztett progra-
mokról. Noha írásunk nem a böngészőre 
koncentrál, de egy szervezet rendszeré-
nek felülvizsgálatakor tüzetesen ellen-
őrizni kell a felhasználók által használt 
böngészők beállításait is.

Az audit eredménye ideális esetben 
nem a hibák egyszerű felsorolását tartal-
mazza, hanem magukat a megoldási ja-
vaslatokat is. 

Az iménti felsorolás tetemes munkát 
jelent – különösen, ha tudjuk, hogy az 
idézett pontok mindegyike mögött to-
vábbi ágas-bogas vizsgálatok húzódnak 
meg –, de szerencsére ezekre léteznek 
kész eszközök – kereskedelmi és ingye-

A WEBSZERVEREK BIZTONSÁGÁT
ELLENŐRZŐ NÉHÁNY ESZKÖZ
Általános biztonsági pásztázók:
Cerias
Foundstone
ISS InternetScanner
Lightning Console
Nessus Security Scanner
NetIQ Security Analyzer
NMap Network Mapper
Qualys Free Security Scans
Qualys Guard
Saint
Sara
Secure-Me
SecurityMetrics Perimeter Check
Stat Scanner
Webalkalmazások ellenőrzésére is alkalmas 
lehetőségek:
Acunetix Web Vulnerability Scanner
Codenomicon Http Test Tool
Core-Impact
N-Stalker
Watchfire AppScan
WebInspect
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nes szoftverek, illetve szolgáltatások egy-
aránt –, amelyek lényegesen egyszerűbbé 
teszik az életet.

Tanácsok
A webszerverek biztonságával foglalko-
zó írások jókora köteteket töltenek meg. 
Van azonban néhány tanács, amelyek be-
tartásával a kiszolgálók működtetői ele-
get tesznek az alapvető védelmi követel-
ményeknek:

Ne futtassunk felesleges szolgáltatást, 
értelmezőt – röviden szoftvert! Ha nincs 
szükség a szerveren, mondjuk FTP-lehe-
tőségre, akkor ne is telepítsük, és ugyan-
így ne adjunk felesleges támadáspontot 
a hackereknek a szükségtelen vagy nem 
használt dinamikus szkriptértelmezők fe-
lesleges telepítésével!

Figyeljük a fejlesztők értesítőit! A leg-
célszerűbb, ha feliratkozunk azokra a hír-
levelekre, amelyeket a szerverünkön futó 
szoftverek készítői bocsátanak ki a fel-
fedezett biztonsági problémákról és ja-
vításokról. Ajánlott a független interne-
tes hibakeresők – CERT, Secunia, FrSIRT 
stb. – rendszeres látogatása is. 

Telepítsük a biztonsági frissítéseket 
és javításokat! Mindig tartsuk azonban 
szem előtt a sérülékenységkezelés sza-
bályait!

Rendszeresen készítsünk biztonsági 
mentéseket! Itt is utalunk a vonatkozó 
szabályok betartására (lásd: IT-Security, 
2005/9., Minden esetre).

Tegyük napi gyakorlattá az erős jel-
szavak használatát! Az egyszerű, köny-
nyen kitalálható azonosítók használa-
tát kerüljük – különösen az adminiszt-
ratív hozzáféréseknél. Másfelől ne ad-
junk ki olyan bonyolult jelszavakat, hogy 

a felhasználók kénytelenek legyenek cet-
likre leírni azokat. Feltétlenül változtas-
suk meg a szervereken használt különfé-
le rendszerekhez mellékelt alapértelme-
zett gyári hozzáférések azonosítóit. Az 
érzékeny komponensek és adminisztratív 
hozzáférések minden esetben legyenek 
erős jelszavakkal védettek.

Használjunk biztonságos protokollt 
(SSL, TSL) – menjünk át https-be!

Legyünk tisztában a rendszerrel! A 
legtöbb webes kiszolgálón több fejlesztő 
alkalmazásai futnak. A készítők bizonyos 
szabadságot élveznek ezek telepítésében, 
de figyelni kell rá, hogy mit tesznek fel, 
a szoftvereikben milyen hibák lehetnek, 
mihez és hogyan férnek hozzá.

Használjuk az operációs rendszer en-
gedélyezési mechanizmusait! A web-

szerver komponensei és különösen al-
kalmazásai általában bizonyos felhaszná-
lókhoz rendelt jogosultságokkal futnak. 
Gondoskodjunk róla, hogy csak a szüksé-
ges legkisebb jogosultságok legyenek ne-
kik kiosztva.

Figyeljük a rendszernaplókat! A ki-
szolgálón – ideális esetben – minden ké-
relemnek és tevékenységnek nyoma ma-
rad a rendszernaplókban. Ezek monito-
rozása elengedhetetlen 

Szükség esetén automatizáljuk a fel-
ügyeletet!

Osztályozzuk és különítsük el az ada-
tokat! Tegyünk különbséget a nyilvános 
és bizalmas információk között! Az érzé-
keny adatokat tároljuk elkülönítve; szük-
ség esetén a „külső” és „belső” adatok 
közé állítsunk dedikált védelmi „falakat”.

Körültekintően konfiguráljuk a ki-
szolgálónkat! A futtatható állományok 
hatókörét korlátozzuk a szükséges terü-

letekre! Vigyázzunk rá, hogy a szervert/
alkalmazásokat működtető szkriptállo-
mányok ne legyenek kívülről elérhetők. 
A szükségtelen tulajdonságokat – pél-
dául könyvtárak indexelése – kapcsoljuk 
ki. Használjuk a fejlesztők biztonságfo-
kozó, „hardening” eszközeit!

Végezzünk biztonsági teszteket! Ez 
a szerverek minden komponensénél el-

engedhetetlen, de külö-
nösen fontos a webalkal-
mazásokat felépítő dina-
mikus parancsállományok 
vagy „programok” eseté-
ben. Extrémen kritikus a 
felhasználóktól származó 
adatok validálása és az ez-
zel kapcsolatos gyengesé-
geket észlelő webalkalma-
zás-pásztázók szerepe.

Használjunk biztonsági 
megoldásokat! Sokak sze-
rint legfontosabb a tűzfa-
lak és a behatolásvédelmi 
rendszerek, de nem becsül-
hető le az internetes kár-
tevők elleni védelem esz-
közei, nagy rendszerekben 
pedig a biztonsággal kap-
csolatos automatizált védel-
mi megoldások – napló- és 
eseménykezelő rendszerek 
– szerepe sem. A biztonsági 
eszközökre különösen ér-
vényesek a konfigurálásnál 
és a naplózás monitorozá-
sánál leírtak. Használjunk 

továbbá webalkalmazás-tűzfalakat (lásd: 
IT-Security, 2006/9., Foltozunk vagy fala-
zunk?).

Ha már megesett…
Kétségtelen, hogy ha egy webes kiszolgá-
ló/alkalmazás kompromittálódik, az nem 
tesz jót a működtető szervezet hírnevé-
nek, és anyagi károkkal is jár. Talán en-
nél is nagyobb baj lehet, hogy az online 
üzletben érintett partnerek, felhasználók 
adatai és anyagi javai egyaránt veszély-
be kerülnek. 

Ilyenkor nincs mese, le kell nyelni a 
békát. Elő kell venni és alkalmazni kell 
az incidenskezelési tervet, amelynek re-
mélhetőleg az is része, hogy az érintet-
teket értesíteni kell. A hallgatás csak még 
tovább ronthat a renomén – arról nem 
is beszélve, hogy erre a szervezeteket ma 
már sok helyütt törvény is kötelezi.

Kelemen László

Web Application Security Consortium –  
http://www.webappsec.org/
Biztonsági tippek webes fejlesztőknek –  
http://www.squarefree.com/securitytips/web-developers.
html
Biztonsági audit: GYIK –  http://www.pramati.com/
docstore/1230042/wwhelp/wwhimpl/common/html/
wwhelp.htm?context=security&file=sec_audits.htm

Legyünk tisztában a rendszerrel
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 A z internetmarketing akkor hatásos, 
ha a szóban forgó weboldalt sok 
látogató éri el. Az is fontos szem-

pont, hogy a weblap lehetőleg az elsők 
között szerepeljen, ha a felhasználó té-
mába vágó keresést indít. Ennek érde-
kében a programozók különböző prog-
ramozási, eljárási trükköket vetnek be. 
Legálisakat és illegálisakat egyaránt. A 

legális megoldásokat nevezi a szakiroda-
lom Search Engine Optimalizationnek 
(SEO). Az illegális módszerek között egy-
re gyakrabban találkozhatunk az úgyne-
vezett spamdexinggel.

A spamdexing a weboldalak olyan jel-
legű, indexeléssel történő manipulációja, 
amelynek révén a weboldal alkalmassá 
válik a legtöbb felhasználó megtéveszté-
sére. A felhasználó a keresés során olyan 
tartalmakhoz – spam tartalmú webolda-
lakhoz, túlértékelt forrásokhoz – jut hoz-
zá, amelyeket valójában nem keresett.

Várható, hogy a spamszűrők terjedé-
sével a spammerek egyre gyakrabban al-
kalmazzák a spamdexinget.

Fehér, szürke, fekete
A gyakorlatban nem teljesen egyértelmű, 
hogy mi számít legális eljárásnak, tehát 
SEO-nak, és mi tartozik a spamdexing kö-
rébe. Általánosságban elmondható, hogy 
a SEO megerősíti, kiegészíti a felhasználó 
tapasztalatait, míg a spamdexing épp el-
lenkezőleg működik, és inkább félreveze-
ti a felhasználókat. A kép azonban a gya-
korlatban nem ilyen tiszta: mindkét olda-

lon elég széles szürke sávval találkozha-
tunk az egyértelműen legális (fehér) és il-
legális (fekete) eszközök között.

A SEO olyan elemeket tartalmaz, ame-
lyek olvashatóvá teszik az oldalakat a ke-
resőmotorok számára. Kiemelik azokat a 
témákat, amelyek kapcsolódnak az illető 
tartalomhoz, termékhez vagy iparhoz. Az 
alapvető optimalizálás csupán arról gon-
doskodik, hogy a weboldal ne váljon ér-
demtelenül a webnek a keresőmotorok 
számára rejtve maradó, láthatatlan ré-
szévé. A fejlettebb optimalizálásba már 
olyan eszközök is beletartoznak, amelyek 
segítségével a keresés az oldal minden 
elemére kiterjed.

Az oldalak optimalizálása előtt meg 
kell határozni a kulcsszavakat, valamint 
azt, hogy melyik SEO-módszer tűnik 
a legalkalmasabbnak. Ez a kutatómun-
ka magában foglalja a tárgyhoz tar-
tozó kulcsszavak kiválasztását, 
a kulcsszavak népszerűségé-
nek meghatározását, a verseny 
mértékének megbecsülését, to-
vábbá annak eldöntését, hogy 
mely kulcsszavakat tudja a leg-
inkább támogatni a minőségi 
tartalom.

Amit a közönség fontosnak tart
Ahhoz, hogy egy weboldal a 
keresőmotor számára a lehető 
legláthatóbbá váljon, meg kell 
érteni, hogy a célközönség mi-
lyen módon keresi a weben az 
aktuális információt. Amikor 
például termékeket vagy szolgáltatásokat 
keres, akkor egy szó- vagy kifejezéssort 
gépel be a keresőmezőbe.

Ahhoz, hogy a keresőmotor valóban 
megtalálja a keresett weblapot, az oldal-
nak olyan kulcsszavakat kell tartalmaz-
nia, amelyeket a célközönség begépel a 
keresőmezőbe. A rendszer akkor műkö-
dik jól, ha a keresőmotor ugyanazt a szö-
veget tekinti a legfontosabbnak, mint a 
célközönség. Tehát azt, amit a célközön-
ség a weblapra kattintva először elolvas.

Ott kezdődik a baj – a SEO ott válik 
spamdexinggé –, amikor a keresési algo-
ritmus lényegtelen, elsősorban kereske-
delmi célokat szolgáló weboldalakat he-
lyez előtérbe. 

Vannak keresőmotor-adminisztrátorok, 
akik szerint a SEO minden olyan formája 
spamdexing, amely javítja egy weboldal 
helyezését a találati listán. Ezzel ellentét-
ben az utóbbi időben meglehetősen szé-
les körű egyetértés alakult ki arról, hogy 
mi számít elfogadható, illetve elfogadha-
tatlan eszköznek.

Az egyik legetikusabb SEO-módszer-
nek az számít, amikor valaki értékes tar-
talmat helyez el saját weboldalán, és erre 
sok más weboldal önkéntesen átirányít-
ja saját látogatóit. Ugyanakkor egyesek 
megkérdőjelezik az etikusságát annak, 
ha egy weblap más, témába vágó web-
lapokat tájékoztat saját tartalmáról, és 
linkeket kér. Minden valószínűség sze-
rint senki sem tekinti etikátlannak, ami-
kor valaki olyan releváns szókészletet he-
lyez el weboldalán, amelyre célközönsé-
ge gyakran keres rá.

Magától értetődően etikus (sőt egye-
nesen ajánlott) módszer, amikor a web-
laphoz oldaltérképet mellékelnek; ide 
vagy a kezdőlapon vagy akár minden ol-

dalon mutat egy link. Ez a megoldás ga-
rantálja, hogy ha egyszer a kereső megta-
lálta a webhelyet, akkor a hozzá tartozó 
összes oldalt áttekinti és indexeli.

Vitatott módszer
A SEO egyik legvitatottabb – ugyanakkor 
meglehetősen gyakori – formája az úgy-
nevezett cloaking (takarás). Ez a módszer 
a keresőmotorok megtévesztésére alapoz. 
Más tartalmat mutat a keresőnek, mint a 

Terjed a spamdexing
Leleményes programozók – növelendő az internetes marketing 
hatékonyságát – megpróbálják megtéveszteni a felhasználókat.

DEFINÍCIÓK

Spam. Tömeges, a fogadó által nem igényelt, több-
nyire hirdetés vagy felhívás tar talmú levél elküldése a 
címzettekhez.

Indexelés. Egy adott adatstruktúrában specifikus infor-
mációra való gyors keresést lehetővé tevő megoldás 
(például az interneten).

Spamdexing. Spam + indexing.

Ez is repülő, bár lehet, hogy mást kerestünk
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felhasználónak (általában IP alapján vá-
logat). Azaz: a cloaking tulajdonképpen 
jogtalan kísérlet lehet a keresőmotorok 
félrevezetésére a tartalmat illetően, egy 
bizonyos webhelyen. Ugyanakkor a cloak-
ing révén a felhasználó olyan, a kereset-
tel többé-kevésbé egyező tartalomhoz is 
hozzáférhet, amit a keresőmotorok nem 
tudnak feldolgozni vagy elemezni.

Egy másik etikus felhasználása a cloak-
ingnak, amikor vakok vagy más fogya-
tékkal élő emberek számára nyújt web-
hozzáférést. Annak eldöntésére, hogy a 
cloaking etikus vagy nem, jó viszonyítá-
si pont a következő: ha kibővíti a hozzá-
férhetőséget, akkor etikus, ha nem, ak-
kor spamdexing.

Tartalom-spam
A programozók szinte kifogyhatatlanok 
az ötletekből, így számtalan trükköt vet-
nek be. A spamdexing egyik leggyakrab-
ban alkalmazott fajtája a tartalom-spam 
(content spam), amin belül további alka-
tegóriákat különböztethetünk meg.

Itt van rögtön a rejtett vagy láthatatlan 
szöveg, amikor a weboldalon olyan mó-
don helyezik el a kulcsszavakat, hogy ne 
látszódjanak a felhasználó számára, de a 
keresőmotorok (web crawler) megtalálják 
azokat. Ilyen például a háttérrel azonos 
vagy majdnem azonos betűszín haszná-
lata, a miniatűr (gyakorlatilag láthatatlan 
méretű) betűk használata vagy a kulcs-
szavak html kódban történő (no frame 
section) elrejtése.

A tartalom-spam másik „közkedvelt” 
formája a kulcsszóhalmozás (keyword 
stuffing). Lényege, hogy a szükségesnél 
jóval több kulcsszót használnak a szöveg-
ben (látható vagy láthatatlan módon). A 
korábbi keresőmotorok egyszerűen meg-

számolták, hány kulcsszó található a szö-
vegben, így bedőltek ennek a trükknek. 
A mai motorok már képesek az egészsé-
ges arány meghatározására.

Szintén a tartalom-spamek közé sorol-
ható a metatag-halmozás (meta tag stuff-
ing), amikor a metatagekben használt 
kulcsszavak száma a szükségesnél sok-
kal nagyobb értéket ér el. Ide sorolhatók 
még a gateway- vagy doorway-oldalak: 
ezeken történnek a már említett halmo-
zások. Az ilyen oldalak közepén „Click 
here to Enter” felirat található. Rákattint-
va a felhasználó egy teljesen korrekt és 
etikus oldalra jut.

Végül, de nem utolsósorban a tarta-
lom-spamek közé tartoznak az úgyneve-
zett scraper site-ok, amelyek más, rele-

váns tartalmú oldalakról gyűjtik egybe 
az információt, és továbbítják a spammer 
által kívánt oldalra.

Link-spam
Nemcsak a tartalomba rejthetők el spa-
mek, hanem találkozhatunk úgynevezett 
link-spamekkel is. Mire kell itt gondolni? 
Például linkfarmokra – egymásra muta-
tó linkek spammer-szövetségére, rejtett 
linkekre, amikor láthatatlan marad a lin-
kek elhelyezése. De említhetjük a Sybil 
attacket, amikor ugyanannak a weboldal-
nak a készítője több olyan oldalt állít elő, 
amelyek egymást erősítő információkat 
tartalmaznak, növelve ezzel egymás hi-
telességét.

A Wiki-spam azt jelenti, hogy a Wiki 
használatával, annak szabad szerkeszthe-

tőségét kihasználva linkeket helyeznek el 
benne. Furfangos programozók a szer-
keszthetőség kihasználásával a blogokat 
is spammelik.

És akkor még itt van a page hijacking! 
Ez az eljárás a keresőmotor megtéveszté-
sén alapul. Olyan weboldalt hoznak lét-
re, amely a megtévesztésig hasonló az 
eredeti site-hoz.

Említést érdemel még a referer log 
spamming, azaz a weblapok közötti lin-
kelés alapján történő rangsorolás, vala-
mint a lejárt domének megvásárlása.

Hogyan védekezzünk?
A felhasználó a spamdexinggel szemben 
gyakorlatilag kétféle módon védekezhet. 
Először is körültekintően használja az in-
ternetet, másrészt figyelemmel kíséri a 
spamdexinggel készült oldalakról szó-
ló jelentéseket. A webes közösséggel jót 
tesz a felhasználó, ha maga is jelenti az 
ilyen jellegű oldalakat a legnagyobb ke-
resőknek.

Mallász Judit

SIKERTÉNYEZŐK

A spamdexing felfutása a kilencvenes évek közepén 
több, akkoriban vezető keresőmotor használhatóságát 
rontotta. Eközben a Google – ismertség alapú Page-
Rank linkelemző rendszerének köszönhetően – jobb 
keresési eredményeket ér t el, továbbá sikeresen vet-
te fel a küzdelmet a kulcsszó-spamminggel szemben. 
Az eredmény nem maradt el: a Google a kilencvenes 
évek végétől világviszonylatban a meghatározó kere-
sőnek tekinthető.

Jóllehet a spamdexing a Google-t nem tette használha-
tatlanná, vannak olyan kifinomult eljárások, amelyek el-
len ez a keresőmotor sem teljesen védett. Ezek nyomán 
született meg a „Google bombing” kifejezés. E körben 
ár talmatlan, ám bosszantó csínytevésekkel találkoz-
hatunk (tréfás kedvű spammerek például megoldották, 
hogy a „miserable failure” kifejezést begépelve a kere-
sőbe, a látogató a Fehér Ház honlapján George W. Bush 
önéletrajzánál találta magát), de előfordulhat az is, hogy 
szándékosan, kereskedelmi előnyökért befolyásolják a 
rangsorolást.

SEGÍTSÉG

A spamdexinggel készült oldalak jelentése:

http://www.google.com/contact/spamreport.html

http://add.yahoo.com/fast/help/us/ysearch/cgi_report-
searchspam

http://feedback.search.msn.com/eform.aspx?product-
key=searchweb&page=search_feedback_form

Vigyázat! A világ minden táján vannak leleményes programozók
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 S okan hordoznak bizalmas adato-
kat munkahelyük és otthonuk kö-
zött USB-meghajtón, pedig ennek 

esetleges elvesztése vagy – akár csak egy 
rövid időre is – illetéktelen kezekbe ke-
rülése beláthatatlan következményekkel 
járhat. Mivel az aprócska tárolóeszközre 
szinte lehetetlen 100 százalékos bizton-
sággal ügyelni, nincs más megoldás az 
adatok védelmére, mint a titkosítás.

Ennek egyik legújabb, igen erős for-
mája a ujjlenyomatos védelem, amely az 
utóbbi években kezdett feltűnni a legkü-
lönfélébb berendezéseken – noteszgépe-
ken, asztali PC-ken, egereken, USB-me-
móriákon.

Természetesen az ujjaink végén talál-
ható barázdák nem személyazonosítá-
si célra alakultak ki az evolúciós fejlődés 
során, hanem az eszközök használatában 
segítették őseinket azáltal, hogy biztonsá-
gosabbá tették a tárgyak megragadását. 
Mivel azonban a barázdák rajzolata meg-
lehetősen egyedire sikeredett, a nyomozá-
si módszerek kifinomodásával ujjainknak 
ezt a sajátosságát a bűnözők azonosításá-
ra kezdték használni. Újabban pedig az 
ártatlan többség biometrikus azonosítá-
sának és a rosszban sántikálók kiszűré-
sének egyik fontos eszközévé vált az ujj-
lenyomat – gondoljunk csak az Egyesült 
Államokba való belépéskor foganatosí-
tott eljárásra.

Azonosítási titkok
Az ujjlenyomatos védelemmel ellátott 
USB-memóriákba épített beolvasó elekt-
ronika egyrészt rögzíti az adatokhoz hoz-
záférni igyekvő személy ujjának képét, 
másrészt ezt a képet összehasonlítja a be-
lépésre jogosult felhasználó korábban 
beolvasott ujjlenyomatával. 

A két leginkább elterjedt megvalósí-
tás az optikai és a kapacitív szkennelés. A 
digitális fényképezőgépekben használa-
tos érzékelőkhöz hasonlóan működő op-
tikai szkenner esetében az üveglapocská-
ra helyezett ujjunkat a berendezés saját 
fényforrása megvilágítja, majd az érzéke-

lő rögzíti ujjunk képét. Mielőtt a szken-
ner ezt összehasonlítaná az adatbázisá-
ban tárolt ujjlenyomattal, megvizsgálja 
a kép fényességviszonyait és élességét, a 
túlságosan sötét vagy túlságosan világos, 
illetve életlen felvétel ugyanis nem alkal-
mas az azonosításra. Ilyenkor a szkenner 
módosított megvilágítással megismétli a 
beolvasást.

A kapacitív szkennerek ugyancsak ké-
pet hoznak létre az ujjlenyomatot alko-
tó rajzolatról, ezt azonban nem fény, ha-
nem elektromos töltések segítségével te-
szik, kihasználva azt a jelenséget, hogy 
a bőr kiemelkedéseinél na-
gyobb kapacitás mérhető, mint 
a bemélyedéseknél. A módszer 
nagy előnye az optikai szken-
neléssel szemben, hogy csak 
az igazi, háromdimenziós fe-
lületű ujjakról tud képet készí-
teni, így sokkal nehezebb ki-
cselezni.

Az azonosítási folyamat má-
sodik részében a beolvasott ké-
pet a rendszer összehasonlítja 
a jogosult felhasználó ujjlenyo-
matával, ez azonban nem olyan 
egyszerű eljárás, mint amilyen-
nek elsőre gondolnánk. Nem 
elég egyszerűen egymásra he-
lyezni a két képet, egyrészt 
mert az esetleges szennyező-
dések miatt nehéz pontosan pozícionál-
ni azokat, másrészt a teljes ujjlenyoma-
tok összevetése nagy feldolgozási teljesít-
ményt igényel. Ezért az összehasonlítás-
hoz az ujjlenyomatok kitüntetett pontjait 
használják, például azokat a helyeket, 
ahol a vonulatok végződnek, kezdődnek 
vagy szétágaznak.

Az ujjlenyomatos azonosítás legfonto-
sabb előnyei közé tartozik, hogy igen ne-
héz a hamisítás. Egy ujjrajzolatot nem le-
het úgy megsaccolni, mint egy jelszót, és 
elfelejteni sem lehet. A még oly tökéle-
tesnek tűnő módszernek is megvannak 
azonban a hátrányai. Az optikai szken-
nerek az ujjlenyomatok képét is hiteles-
nek fogadhatják el, a kapacitiv rendszerű 

beolvasókat pedig egy megfelelően elké-
szített műujjal vagy durvább esetben egy 
levágott igazi ujjal lehet megtéveszteni. 
Ezt a trükköt a véráramlást mérő érzé-
kelővel lehet kiküszöbölni, azonban egy 
hús-vér ujjra helyezett műlenyomattal ez 
a védelmi funkció is kikerülhető.

Személyes érintés
Mielőtt használatba vennénk egy ujjle-
nyomat-olvasóval felszerelt USB-memó-
riát, meg kell ismertetnünk vele ujjle-
nyomatunkat. A tanulási folyamat több 
beolvasási lépésből áll, és célszerű több 
ujjunk lenyomatát rögzíteni, ha ugyan-
is valamelyik ujjunk megsérül, nem tu-
dunk hozzáférni adatainkhoz. Az USB-
meghajtók többnyire lehetővé teszik egy 
adat-visszaállító jelszó megadását is; en-
nek akkor vehetjük jó hasznát, ha az uj-
jainkkal valamilyen ok folytán nem ju-
tunk eredményre. Ha az eszközt átadjuk 

vagy eladjuk valakinek, a rögzített ujjle-
nyomatok törölhetők, és az új tulajdono-
séival helyettesíthetők.

A bekapcsolt számítógéphez való jogo-
sulatlan hozzáférést ugyancsak megaka-
dályozhatjuk az USB-memória képer-
nyőkímélő funkciójával, amelyből csak a 
hiteles ujjlenyomattal lehet kilépni. 

Az ujjlenyomatos védelemmel ellátott 
USB-meghajtók további szolgáltatási kö-
zött – gyártótól függően – megtalálható 
a Windowsba és más jelszót igénylő alkal-
mazásokba, illetve webhelyekre való ujj-
lenyomatos belépés, aminek óriási elő-
nye, hogy nem szükséges megjegyeznünk 
a sokféle jelszót.

Tóth István

 Személyes érintés
Az ujjlenyomat-olvasóval felszerelt USB-memóriák többféle biztonsági 
szolgáltatást kínálnak.

Belépés ujjlenyomattal
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 K omoly bonyodalmak származhat-
nak abból, ha a vállalati PC-ken 
tárolt adatok elvesznek, vagy ille-

téktelen kezekbe kerülnek. Különösen 
az iroda védettségébõl gyakran kikerü-
lõ hordozható számítógépekre leselked-
nek veszélyek.

Léteznek eszközök az információk 
megóvására, azonban nem könnyû fel-
adat ezek összegyûjtése és a különfé-
le modulokból egy mindenre kiterjedõ, 
mûködõképes biztonsági rendszer házi-
lagos kiépítése. Szerencsére így véleked-
nek errõl a nagyobb gyártók, köztük a 
HP is, és speciálisan az üzleti felhaszná-
lóknak készített teljes körû védelmi szol-
gáltatásokkal vértezik fel a vállalatoknak 
szánt számítógépeiket. A rendszergazdá-
nak már csak a szükséges funkciók be-
kapcsolásával és igény szerinti konfigurá-
lásával kell törõdnie.

A HP által kifejlesztett ProtectTools 
többszintû moduláris adatvédelmi rend-
szer szolgáltatásai rugalmasan testre 
szabhatók, így egyszerûen beállítható a 
kívánt biztonsági szint. A többféle védel-
mi technológiát egy csomagba integráló 
ProtectTools elsõdleges feladata az ügy-
félgépek megóvása a rosszindulatú táma-
dásoktól, azáltal azonban, hogy az ügy-
félgépek nem szolgálhatnak kiindulási 
pontként a vállalati hálózat elleni táma-
dáshoz, a rendszer voltaképpen a teljes 
céges informatikai infrastruktúrát védi.

Hordozható biztonság
Igen kínos következményei lehetnek egy 
noteszgép elvesztésének vagy ellopásá-
nak, elég csak a sajtóban rendszeresen 
megjelenõ hírekre gondolni, amelyek 
olyasmikrõl számolnak be, hogy például 
X óriáscég több tízezer alkalmazottjának 
adatai voltak az egyik alkalmazott által 
elhagyott laptopon. Ezután következik a 

cég illetékeseinek kínos magyarázkodá-
sa arról, hogy minden szükséges intézke-
dést megtettek a vállalati adatok védel-
me érdekében, de hát az „emberi ténye-
zõt” nem lehet teljesen kiküszöbölni.

Bár a ProtectTools a könnyelmûsé-
get, hanyagságot nem tudja megakadá-
lyozni, azt el tudja intézni, hogy egy el-
veszett noteszgép adataihoz ne lehessen 
hozzáférni. 

A védelem elsõ szintjét a rendszerin-
dítást megelõzõ hitelesítés alkotja, en-
nek köszönhetõen meghiúsítható a jo-
gosulatlan hozzáférés az operációs rend-
szerhez. A hitelesítés eszköze lehet smart 
kártya vagy Java-kártya, ame-
lyek használatához megfelelõ 
kártyaolvasóra van szükség. 
Ezt vagy beépítve tartalmaz-
za a számítógép, vagy notesz-
gépek esetében a PC-kártya-
réshez, asztali PC-knél pedig 
USB-porthoz csatlakoztatha-
tó. Mindkét hitelkártya méretû 
hitelesítõ eszközhöz jelszó és 
PIN-kód tartozik, és mindkettõ 
használható a Windowsba való 
belépés engedélyeztetésére is. 

Páncélozott iroda
A számítógép alaplapjára rög-
zített Trusted Platform Module 
(TPM) biztonsági lapkán ala-
puló ProtectTools védelmi szol-
gáltatás a DriveLock, amely 
akkor is megvédi az ellopott noteszgép 
merevlemezét a jogosulatlan hozzáférés-
tõl, ha azt áthelyezték egy másik számí-
tógépbe.

További védelmet nyújt a merevleme-
zen tárolt adatok titkosítására szolgá-
ló Personal Secure Drive funkció, amely 
olvashatatlanná teszi a bizalmas válla-
lati információkat a jogosulatlanok szá-
mára. A titkosított lemezkötet méretét 
csak a meghajtó kapacitása korlátozza. 
A Personal Secure Drive szolgáltatás hor-
dozható tárolóeszközökön, például USB 
csatolású merevlemezeken és memóriá-
kon is használható.

De nem csak az irodán kívül kerülhet-
nek veszélybe a bizalmas adatok, a vé-
dettnek tûnõ környezetben is érhetik kel-
lemetlen meglepetések az alkalmazotta-
kat, belsõ és külsõ kíváncsiskodók részé-
rõl egyaránt.

Nézzük például azt az esetet, ami-
kor meg akarjuk akadályozni, hogy a 

bizonyos adatokhoz engedéllyel hozzá-
férõ adóellenõr vagy belsõ kolléga ki-
nyomtathassa vagy külsõ adathordozóra 
(cd-re, USB-memóriára stb.) menthesse 
az információkat. Pontosan erre szolgál 
a ProtectTools Device Access Manager 
szolgáltatása, amelynek segítségével a 
rendszergazda korlátozhatja az úgyneve-
zett írható eszközök használatát.

A vállalati gépekhez – a vezetõk doku-
mentumaihoz, a fejlesztõk anyagaihoz, a 
pénzügyi adatokhoz, az ügyfél-informá-
ciókhoz – a hálózaton belülrõl vagy külsõ 
kapcsolaton keresztül jogosulatlanul hoz-
záférni igyekvõk ellen ugyancsak több 

védelmi funkciót kínál a ProtectTools. 
Ezek között megtalálható a fentebb már 
említett rendszerindítás elõtti hitelesítés, 
a kritikus erõforrások elérését megaka-
dályozó Device Access Manager és a tit-
kosítást végzõ Personal Secure Drive szol-
gáltatás.

Ha egy támadó mégis be tudna jelent-
kezni egy számítógépre, a Credential 
Manager meggátolja abban, hogy a jel-
szavakhoz és a jelszóval védett alkalma-
zásokhoz hozzáférjen. 

A jelszavak egyszerû használatáról 
és további védelmérõl az Embedded 
Security for HP ProtectTools modul gon-
doskodik, amely védett tárolót létesít a 
különféle helyi és internetes szolgáltatá-
sok eléréséhez használt azonosítók és jel-
szavak számára. Így a vállalati felhaszná-
lók gond nélkül hozhatnak létre erõs jel-
szavakat, mivel sem megjegyezniük, sem 
leírniuk nem szükséges azokat.  

Tóth István

 Védett PC-k
Gyárilag telepített biztonsági 
eszközök segítik a vállalati titkok 
megõrzését.

www.hp.com/

Azonosítás Java-kártyával



24

IT-SECURITY2007. FEBRUÁR 20.E S Z K Ö Z T Á R    

 A sérülékenységeket tekintve kemény 
hónap áll mögöttünk: alig ért vé-
get az Apple-hibák hónapja, már-

is jött Valentin nap elõestéjén az elem-
zõk által elõszeretettel „piszkos 12-ként” 
emlegetett tucatnyi biztonsági javítás a 
Microsoft operációs és irodai rendszerei-
hez. Ezeket már csak azért is ajánlott mi-
hamarabb telepíteni, mert néhány közü-
lük aktívan támadott, súlyos sebezhetõ-
ségeket javít.

A közeljövõben a PHP-s honlapokat 
mûködtetõ rendszergazdák szoronghat-
nak, mert a „Hardened PHP project” és 
a „PHP Security Response Team” (PSRT) 
alapítója, Stefan Esser márciusban irgal-
matlanul elindítja a „PHP-hibák hónap-
ját”. A PSRT-bõl személyes és szakmai 
okokból kivált guru megígérte: ha már 

belevág, nem kegyelmez az SQL-rend-
szereknek sem.

Az is kiderült, hogy nemcsak a szoft-
verek lehetnek hibásak, hanem az embe-
ri „bugok” is okozhatnak gondokat. Ezt 

persze eddig is tudtuk, de a Carnegie 
Mellon Egyetem és az Egyesült Államok 
titkosszolgálatának közös felmérése szám-
szerûsítette, hogy a belsõ IT-szabotázsok 
közel 100 százalékban az instabil rend-
szergazdák elégedetlenkedéseire, para-
noid alkatára vagy kóros bizonyítási vá-
gyára vezethetõk vissza.

A világban más jellegû sebezhetõsé-
gekkel is találkozhattunk: a Cambridge 

Egyetem két munkatársa kiválóan bebi-
zonyította, hogy a fizetõterminálok is sé-
rülékenyek. Elõször arra programoztak 
át egy okoskártyás+PIN-kódos EMV-fi-
zetõautomatát, hogy Tetrist lehessen vele 
játszani. Az érintettek – a bankok – elõ-
ször meglehetõsen lagymatagon reagál-
tak. Az APACS fizetõrendszer üzemelte-
tõje egyenesen kijelentette, hogy ez csak 
laboratóriumi körülmények között le-
hetséges. 

A két úrnak több sem kellett, és röp-
ke egy hónapnyi szorgos munka után egy 
demonstratív prototípus-támadásban ki-
csit keményebb forgatókönyvet mutattak 
be. A szigorúbban megbütykölt automata 
egy éttermi fizetés során a vendég tranz-
akciójának módosított adatait átirányí-
totta egy ékszerüzlet fizetõtermináljára, 
és a gyanútlan áldozat 40 helyett 4000 
dollárral lett szegényebb. Persze ezekhez 
az akciókhoz az eszközbe is bele kellett 
nyúlni, de az esetek felhívják a figyelmet 
a fizikai eszközök elégtelen „hardening-
jébõl” fakadó sérülékenységeire és arra 
is, hogy nem minden az, aminek látszik!

Kelemen László

 Hibajelentés
Elégedetlenkedés, paranoia vagy kóros bizonyítási vágy.

FELFEDEZETT HIBÁK ÉS JAVÍTÁSAIK

Szoftver/Alkalmazás
Secunia- 
fokozat 
(1–5)

Secunia- 
azonosító Leírás Megoldási javaslat/további információ

Microsoft

Office 2000, 2004 for Mac, Word 2000 5 23950
A rosszindulatú kifejezéseket tar talmazó dokumentumok vizsgá-
latakor aktivizálható, pontosan nem sepcifikált probléma miatt tet-
szőleges kód válik futtathatóvá.

Frissítések letöltése és telepítése
Windows (http://www.microsoft.com/downloads/details.
aspx?FamilyId=F1E61E6A-BE3D-4536-AF76-A11D5-
CE67199); Mac (http://www.microsoft.com/mac/).

A Windows 2000, XP  
és Server 2003 platformok 4 22452

Az ADODB.Connection ActiveX-vezérlő hibája olyan memóriakor-
rupciót okozhat, amelyet távolról kiaknázva – például rosszindulatú 
honlapról – tetszőleges kód futtatására lehet felhasználni.

Frissítések letöltése és telepítése 
(http://www.microsoft.com/technet/security/Bulletin/
MS07-009.mspx).

Az Office 2000, XP, 2003, 2004 for Mac  
összes programja – ide ér tve az InfoPath, 
Project, Publisher, FrontPage  
és Visio változatokat is

5 24008
Az érintett irodai programokban két olyan súlyos sebezhetőségre 
derült fény, amelyek kihasználásával távolról tetszőleges progra-
mokat lehet futtatni a felhasználók rendszerein.

Frissítések letöltése és telepítése 
(http://www.microsoft.com/technet/security/Bulletin/
MS07-015.mspx).

A Windows 2000, XP és Server 2003  
platformok 4 24136

A HTML-súgó ActiveX HhCtrl.OCX-vezérlőjének paraméter-ellenőr-
zési gyengeségét az érintett platformok alatt távoli kódfuttatásra és 
jogosulatlan rendszerelérésre lehet kiaknázni.

Frissítések letöltése és telepítése 
(http://www.microsoft.com/technet/security/Bulletin/
MS07-008.mspx).

A Windows Vista alatt futó Antigen, Windows 
Defender és ForeFront programok, illetve 
Windows Live OneCare

4 24146

A Microsoft kár tevővédelmi motorjában bizonyos pdf-állományok 
ellenőrzésekor egészszám-műveleti hibát lehet előidézni, és a kö-
vetkezményes puffer túlcsordulást tetszőleges kód futtatására le-
het felhasználni.

Frissítések letöltése és telepítése
(http://www.microsoft.com/technet/security/Bulletin/
MS07-010.mspx).

A Windows 2000, XP és Server 2003  
platformok (a hibáktól függően  
a Visual Studio .Net fejlesztőrendszerek  
és az Office-ban és azóta megjelent  
kiadásai is érintettek)

3
24147, 
24150, 
24152

Rendre a Windows OLE Dialog, az MFC OLE Dialog és a RichEdit 
OLE Dialog komponensek rosszinulatú r tf-állományokba ágyazott 
OLE-objektumokkal kiváltható sérülékenységei megnyitják a kaput 
tetszőleges kód távoli futtatása előtt.

Frissítések letöltése és telepítése 
(http://www.microsoft.com/technet/security/Bulletin/
MS07-011.mspx); (http://www.microsoft.com/technet/
security/Bulletin/MS07-012.mspx); (http://www.micro-
soft.com/technet/security/Bulletin/MS07-013.mspx).

Secunia: http://www.secunia.com
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Szoftver/Alkalmazás
Secunia- 
fokozat 
(1–5)

Secunia- 
azonosító Leírás Megoldási javaslat/további információ

Internet Explorer 5.01, 6.x, 7.x 4 24156
A böngészőben több olyan sebezhetőségre derült 
fény, melyek távoli kihasználásával tetszőleges kódot 
lehet futtatni az érintett rendszereken.

Frissítések letöltése és telepítése 
(http://www.microsoft.com/technet/security/Bulletin/MS07-016.mspx).

Apple

Flip4Mac Windows Media  
Components for QuickTime 2.x 4 23958

A Windows Media Video (WMV) fájlok feldolgozása-
kor jelentkező memóriakezelési gyengeség miatt tet-
szőleges kód futtatása válik lehetővé.

A javítás megjelenéséig csak megbízható médiaállományokat célszerű meg-
nyitni
(http://projects.info-pull.com/moab/MOAB-27-01-2007.html).

Linux, Unix alapú platformok

Suse-változatok 3 23984

A Novell által kibocsátott összesített biztonsági frissí-
tőkészlet több – jogosulatlan információ- és rendsze-
relérést, DoS-helyzetet és a rendszer más jellegű ve-
szélyeztetését eredményező – szoftverhibát javít.

A fejlesztő útmutatója szerint telepíteni kell a frissítőcsomagot
(http://lists.suse.com/archive/suse-security-announce/2007-Jan/0015.html).

Sun Solaris 10 3 23982 A bejövő ICMP pingek feldolgozásakor jelentkező nem 
specifikált hiba révén DoS-szituációt lehet teremteni.

A fejlesztő útmutatója szerint el kell végezni a platformfüggő javítást
(http://sunsolve.sun.com/search/document.do?assetkey=1-26-102697-1).

Egyéb

A Trend Micro gyakorlatilag  
összes biztonsági megoldása 4 24087

A szoftverek UPX tömörítésű futtatható állományok el-
lenőrzésekor jelentkező problémáját tetszőleges kód-
futtatásra, DoS-helyzet kialakítására vagy a rendszer 
lefagyasztására lehet felhasználni.

A 4.245.00 vagy újabb szignatúraállomány letöltésével a probléma korrigálható
(http://esupport.trendmicro.com/support/viewxml.do?ContentID= 
EN-1034289).

(Forrás: Secunia)
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 K ivel ne fordult volna már elõ, hogy 
elgépelte a keresett weboldal do-
ménnevét? Mellényúlt a billentyû-

zeten, vagy esetleg nem tudta ponto-
san, hogy milyen néven regisztrálták a 
vállalatot. Az esetek többségében ilyen-
kor nem történik nagy baj. Vagy nem jut 
az ember sehova, vagy egy teljesen más, 
érdektelen honlapon találja magát. Ezt 
észlelve nincs más tennivaló, mint újra 
begépelni az URL-t.

Megtörténhet ugyanakkor, hogy a 
keresett doménnévhez nagyon hasonló, 
attól csupán egyetlen betûvel eltérõ kife-
jezést megadva olyan oldalra jut a láto-
gató, ahol számos kellemetlenség, szélsõ-
séges esetben komoly anyagi kár érheti. 
Természetesen csak akkor, ha nem elég 
körültekintõ.

Apró csínytevések
Nézzük elõször a legártalmatlanabb fél-
revezetést, azt, amikor valaki egy szé-
les körben ismert és sokat látogatott ol-
dal webcímétõl alig különbözõ címre va-
lamilyen információt, hirdetést helyez 
el. Találkozhatunk olyan esetekkel, ami-
kor valaki így akarja felhívni a figyelmet 
például a környezetvédelem fontossá-
gára vagy a jegesmedvék megmentésé-
re, de sokkal gyakoribb a közvetlen ter-
mékhirdetés. 

Az ilyen típusú „csalogatástól” termé-
szetesen nem várható, hogy az oldal láto-
gatottsága számottevõen megnõ, de két-
ségtelen, hogy valamelyest 
szaporodik a kattintások szá-
ma. A félrevezetõ haszna te-
hát nem túl nagy, kérdés, 
mennyire károsítja meg ezzel 
az ismert site üzemeltetõjét.

Nem túlságosan, hiszen az 
ember rövid idõn belül rá-
jön, hogy rossz helyen jár. 
Legközelebb már körültekintõbben gé-
peli be a doménnevet, illetve ha két-
ségei támadnak, akkor legjobban te-
szi, ha valamelyik keresõhöz fordul – 

hívja fel a figyelmet Martos Balázs, az 
Internetszolgáltatók Tanácsának (ISZT) 
elnökségi tagja.

Tisztességtelen verseny,  
sõt, bûncselekmény
A nagyobb problémák akkor kezdõdnek, 
amikor az URL félregépelését követõen 
a látogató az eredeti oldalhoz hasonló 

termékekkel, szolgáltatásokkal találko-
zik. Ha például egy számítógépeket kí-
náló portálról egy másik, szintén számí-

tógépeket árusító oldal-
ra csalják a gyanútlan, 
melléütõ látogatót, ak-
kor az már versenyjogi 
problémákat vethet fel. 
Megalapozottnak tûnik a 
szándékos megtévesztés, 
ha a két weboldal kül-
sõ megjelenésében is na-

gyon hasonló, esetleg közel azonos.
Még komolyabb gondot jelent, sõt, a 
bûncselekmény gyanúját is felveti, ha a 
megtévesztés banki, pénzintézeti portá-

lokat érint, illetve a hamis oldal valame-
lyik bank vagy pénzintézet portáljaként 
tünteti fel magát. „A csalás súlyosságát 
alapvetõen a tartalom határozza meg. Az 
a legsúlyosabb eset, amikor a félrevezetõ 
oldalon olyan tartalom jelenik meg, ami 
anyagi kárt okozhat a felhasználónak, il-
letve az eredeti site üzemeltetõjének. 
Képzeljük csak el, ha valaki bankjának 
internetes oldalán akar számlamûvele-
teket végrehajtani, és egy félregépelés 
folytán egészen másutt találja magát. 
Errõl azonban – a csalárd oldal üzemel-
tetõjének machinációi folytán – nem sze-
rez tudomást. A legtöbb ember nem né-
zi meg tüzetesen a már sokszor felkere-
sett banki oldalt, nem veszi észre a csa-
lást, és megadja azonosítóját, jelszavát, 
és ezzel tökéletesen kiszolgáltatja magát. 
Tulajdonképpen a félregépelésre épí-

tõ phishingrõl van itt szó, ami hihetet-
lenül nagy anyagi károkat okozhat. Az 
ilyen csalásokra a jog minden lehetséges 
eszközével nagyon keményen kellene le-
csapni” – mutat rá Martos Balázs.

Több doménnév regisztrálása
Azt természetesen egyik weboldal üze-
meltetõje sem akadályozhatja meg, hogy 
a felhasználók elgépeljenek egy-egy be-
tût. Vannak azonban olyan módszerek, 
amelyekkel csökkenthetik a félreveze-
tés esélyét. Az ISZT mindenekelõtt azt 
ajánlja, hogy minden cég gondolja végig 
a tévesztési lehetõségeket, majd regiszt-

 Félregépelt doménnevek
Egyetlen betû eltévesztése – jó esetben – mindössze bosszúságot  
okoz. Megtörténhet azonban, hogy a nem kellően óvatos felhasználót 
komoly anyagi kár éri. 

ÉVENTE 50 EZER

Jelenleg körülbelül 280 ezer a 
.hu alatt bejegyzett doménne-
vek száma. Tavaly körülbelül 50 
ezres volt a növekedés.

Gépelési hibák márpedig becsúszhatnak
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rálja a legvalószínûbben félreütött neve-
ket is. Elõfordulhat például, hogy a cég-
név hangzása és írása nem egyezik meg. 
Ilyenkor a hangzásnak megfelelõ nevet 
is célszerû regisztrálni. Zavart okozhat-
nak a kettõzött betûk, különös tekintet-
tel a magyar fül számára idegen, bonyo-
lult neveknél. Ilyenkor is ajánlott a he-
lyes mellett több szóba jöhetõ változat 
regisztrálása.

Nyilvánvalóan nem lehet minden ese-
tet figyelembe venni, a cégek nem tud-
ják bebiztosítani magukat az összes elgé-
pelés ellen, hiszen rengeteg a tévesztési 
lehetõség. Elsõsorban a hosszú neveknél 
követhetõ ez a gyakorlat, a rövid, néhány 
betûs neveknél sokkal kevésbé. 

Elektronikus aláírás,  
biztonságos kommunikáció
Saját magát és felhasználóit is megvédhe-
ti a honlap üzemeltetõje, ha elektronikus 
aláírást és biztonsági tanúsítványt alkal-
maz. Martos Balázs szerint nagyon fon-
tos volna, hogy az internethasználók csak 
titkosított, tanúsítvánnyal ellátott oldala-
kon végezzenek minden olyan mûvele-
tet, ahol érzékeny, személyes adatokat 
adnak meg, valamint pénzügyi tranzak-
ciókat hajtanak végre. Mindenkinek oda 
kellene figyelnie, hogy az ilyen típusú 
weboldalakhoz csak https- (secure) kap-
csolattal lehessen csatlakozni. Ellenkezõ 
esetben az ügyfél adatai nyílt szövegként 
haladnak a hálózatban.

„Szomorúan látom, hogy sok bank, 
pénzintézet és e-kereskedelmet folyta-
tó site nem https-kapcsolattal, továbbá 
tanúsítvány nélküli oldallal várja a láto-
gatókat. A normál kommunikációnál a 
felhasználó kevésbé lehet biztos benne, 
hogy valóban azzal a szolgáltatóval lé-
pett kapcsolatba, amelyikkel akart. Az 
elirányítás egyik módja a doménnév-el-
ütés, de számos egyéb támadással is talál-
kozhatunk. Így például az internet másik 
protokollszintjén csomagokat lehet elirá-
nyítani, vagy akár egy közbeékelõdõ ha-
mis site-ot is felállíthat a támadó” – fo-
galmaz Martos Balázs.

A szakember szerint minden olyan 
honlapon, ahol pénzmozgás van, illetve 
érzékeny adatokat (jelszót, bankkártya-
adatokat stb.) adnak meg az ügyfelek, vé-
dett kommunikációs módszereket kelle-
ne alkalmazni. 

Ez ma már egyáltalán nem minõsül 
technikai problémának. A böngészõket 

felkészítették a feladatra, és szerverol-
dalon is adott a lehetõség. Gyakorlatilag 
anyagi terhe is csekély az effajta véde-
lemnek. Az a néhányszor ezer, esetleg 
tízezer forint, amit a tanúsítványért fi-
zetni kell, eltörpül az esetleges károk 
mellett. Mégis vi-
szonylag kevesen él-
nek ezzel a lehe-
tõséggel. Vélhetõen 
azért, mert egysze-
rûen nem is gon-
dolnak rá. „Talán a 
fele sem alkalmazza 
a védett kommuni-
kációt azok közül a 
site-ok közül, ame-
lyeket látogatok” 
– mutat rá Martos 
Balázs.

Arról, hogy biz-
tonságos-e egy web-
lap vagy sem, rendkívül könnyen meg-
gyõzõdhet a felhasználó. A böngészõk ál-
talában egy kis ikonnal (például lakattal) 
jelzik a https-kommunikációt. Elõugró 
ablak csak akkor figyelmezteti az embert, 
ha az illetõ weboldal olyan tanúsítványt 
alkalmaz, amely mögött nincs széles kör-
ben elfogadott hitelesítési lánc. Ilyenkor 
a böngészõ megkérdezi a felhasználót, 
hogy folytatja-e a mûveletet.

Ha valamiféle gyanú merül fel az oldal 

üzemeltetõjét, illetve a tanú-
sítvány valódiságát illetõen, 
akkor a megfelelõ menü-
pontnál bõvebb információt 
kaphat a felhasználó.

Két hét várakozási idõ
Jóllehet elsõsorban a cégek-
nek kell körültekintõen el-
járniuk a doménnevek kivá-
lasztásánál, Magyarországon 
az ISZT a maga eszközeivel 
megpróbálja csökkenteni a 
csalási lehetõségeket. Ezt a 
célt szolgálja az a kéthetes 
várólista, amire a regisztráci-
ót megelõzõen felkerül min-
den egyes nem-prioritásos, 
.hu alatti doménnév. A listát 
védjegyekkel, szerzõi jogok-
kal stb. foglalkozó szakértõk 
is folyamatosan figyelik. Ha 
bárki gyanús névre bukkan, 
akkor panaszt tehet.

„Sok esetben nem könnyû 
felfedezni a csalárd szándékot. Többnyire 
csak késõbb, a weblapon elhelyezett tar-
talomból, a használatban derül ki, hogy 
valaki tényleg az összetéveszthetõséget 
akarja-e meglovagolni, vagy szó sincs 
ilyesmirõl. Közismert cégeknél, márkák-

nál, termékeknél, szolgáltatásoknál jobb 
a helyzet, ilyenkor adminisztrátoraink – 
és az egyszerû fogyasztók is – könnyeb-
ben észreveszik a hamisságot. Sokkal ne-
hezebb azonban rábukkanni a csaló szán-
dékra, ha maga a terület kevéssé ismert. 
Az magától értetõdik, hogy minden 
olyan esetre fokozottan odafigyelünk, 
amikor valamilyen pénzintézet lehet az 
érintett” – fogalmaz Martos Balázs.

Mallász Judit

SZABVÁNYOS KARAKTERKÉSZLETEK

Két évvel ezelõtt, amikor a magyar ékezetes domménneveket bevezették, nagyon so-
kan érdeklõdtek. Eleinte többen éltek a lehetõséggel, de aztán alábbhagyott a lelkese-
dés. Ma a teljes regisztrált állománynak mindössze 1-2 százaléka ékezetes.

Az érdektelenség egyik oka, hogy a legelterjedtebb böngészõ, az Internet Explorer nor-
mál verziója egyelõre nem támogatja az IDN-eket (Internationalized Domain Name). 
Az IDN-ek egyébként az ASCII-n kívüli összes karakterkészletet tar talmazzák, teljesen 
szabványosított módon.

Megjegyzendõ, hogy több böngészõ, így például a Mozilla, a Netscape és az Opera 
már támogatja az IDN szabványt. Hírek szerint rövidesen az Internet Explorer t is felru-
házzák ezzel a tulajdonsággal.

A biztonság lehetősége adott
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 A network-attached storage (NAS 
hálózatra csatolt tároló) technoló-
gia lényege, hogy az adattárolás a 

hálózathoz közvetlenül csatlakozó esz-
közökön, nem pedig a kiszolgálógépek-
ben található merevlemezeken történik. 
A NAS-tároló Ethernet-kábelen keresz-
tül kapcsolódik a vállalati hálózathoz, és 
a legtöbb esetben külön IP-címet kap, 
vagyis a hálózatnak független elemeként 
működik.

A technológia számos előnnyel rendel-
kezik a hagyományos hálózati adattáro-
láshoz képest. Mivel a tárolás nem a ki-
szolgáló merevlemezén alapul, a tárka-
pacitás nem függ attól, hogy hány me-
revlemez-meghajtó fér el a kiszolgáló 
házában. A hálózati tárkapacitás NAS-
eszközökkel tetszés szerint bővíthető a kí-

vánt szintig, és egy berendezésen belül 
elegendő számú meghajtó helyezhető el 
RAID-es konfiguráció kiépítéséhez. 

Az információk átmeneti tárolásához 
és ennélfogva az adatátvitel gyorsítá-
sához a NAS-eszközöket kapacitásuktól 
függő méretű memóriával szerelik fel a 
gyártók. A NAS tehermentesíti a kiszol-
gálógépet, és mivel attól külön működik, 
kevésbé érintik a rendszer összeomlásá-
ból és a biztonsági fenyegetésekből ere-
dő gondok. Ha pedig a NAS-rendszerrel 
kapcsolatban lépnek fel problémák, egy-
szerűbb felépítése miatt a különálló táro-

lóeszközt sokkal gyorsabban lehet diag-
nosztizálni és újraindítani. 

Sok NAS-berendezésen saját operá-
ciós rendszer fut, kezelésüket pedig webes  
felületen keresztül lehet végezni a mel-
lékelt segédprogramokkal. A tárolóesz-
közök állapotát, az esetleges hibák diag-
nosztizálását és a konfiguráció megvál-
toztatását megfelelő jogosultsággal a há-
lózat bármely munkaállomásáról végre 
lehet hajtani.

A NAS-tárolók legfőbb jellemzője az 
alkalmazott merevlemezek típusa (SCSI, 
SATA), a tárolókapacitás és a bővíthető-
ség mértéke. A kisebb igényeket kielégítő 
berendezések kapacitása 1-2 terabájt, a 
közepes kategóriába a 30 terabájtig ter-
jedő kapacitású rendszerek tartoznak, 
míg a csúcsmodellek tárolókapacitása 
meghaladja a 100 terabájtot. A gyorsabb 
adatátvitel érdekében sok modell gigabi-
tes Ethernet-összeköttetésen keresztül is 
használható.

Speciális igényekre
Mind népszerűbbé válnak a vezeték-
nélküli hálózatok, így nem csoda, hogy 
a vezetéknélküli technológia megjelent 
a NAS-ok világában is. Az úgynevezett 
wireless NAS-berendezések kétfélekép-
pen használhatók: vezetéknélküli hoz-
záférési pontként, illetve hagyományos 
módon, kábelezéssel a hálózatba kötve. 
Vezetéknélküli átvitel esetén a tároló lé-
nyegesen alacsonyabb adatátviteli sebes-
séget nyújt, mint hagyományos üzem-
ben, igaz, kisebb munkacsoportok ese-
tében ez nem okoz gondot. Különféle 
biztonsági problémák is fellépnek a veze-
téknélküli adatátvitelkor. 

Hogy mégis mi a létjogosultsága en-
nek a hibrid eszköznek? Speciális igé-
nyek kielégítésére hozták létre, van 
ugyanis néhány olyan szituáció, ami-
kor igen hasznos lehet. Ha például egy 
olyan helyiségben kell nagykapacitású tá-
rolóeszközt telepíteni, ahol a hagyomá-
nyos kábelezésre nincs mód. Vagy ha egy 
ideiglenesen használt irodában van szük-

ség adattárolóra, és az átviteli sebesség-
gel kapcsolatban nem merül fel különö-
sebb igény, egy vezetéknélküli NAS-esz-
köz olcsó és kielégítő megoldás lehet. 
Ugyancsak jó hasznát vehetjük egy veze-
téknélküli NAS-berendezésnek egy olyan 
irodában, ahol több noteszgépet kell ve-
zetéknélküli kapcsolattal a vállalati háló-
zathoz csatlakoztatni, és helyi tárolóesz-
közre ugyancsak szükség van.

Biztonsági kérdések
A vezetéknélküli NAS-okkal kapcsolatos 
kockázatok gyakorlatilag megegyeznek 
a vezetéknélküli hálózatok biztonsági 
problémáival. Szerencsére léteznek ha-
tékony módszerek a fenyegetések elhá-
rítására, így megfelelő konfigurálás ese-
tén ezek a tárolóeszközök is biztonságo-
san használhatók. 

Az IEEE 802.11 szabványú vezetéknél-
küli hálózatokhoz eredetileg kifejlesztett 
Wired Equivalent Privacy (WEP) eljárás 
titkosítási hiányosságai miatt nem hasz-
nálható biztonságosan az adatátvitel vé-
delmére, a megfelelő eszközökkel felsze-
relt támadók ugyanis némi technikai tu-
dás birtokában jogosulatlan hozzáférést 
szerezhetnek a WEP-et használó vezeték-
nélküli hálózatokhoz. A WEP csupán 40 
bites kulcsokat alkalmaz, ugyanazt a kul-
csot használja minden hálózati felhasz-
náló, s ez a kulcs mindaddig nem mó-
dosul, amíg a rendszergazda meg nem 
változtatja azt a WLAN-hoz csatlakozó 
minden berendezésen, ami a hálózat nö-
vekedésével egyre több időt vesz igénybe. 
Kutatások megállapították, hogy elegen-
dő mennyiségű hálózati forgalom össze-
gyűjtésével egy hacker háromféle módon 
jelenthet veszélyt a WEP-titkosítást alkal-
mazó vezetéknélküli hálózatra. Egyrészt 
az átvitt adatok lehallgatásával és titko-
sításának dekódolásával, másrészt az át-
vitt információ megváltoztatásával, har-
madrészt pedig a hálózathoz való hozzá-
féréssel. Egy nagy forgalmú vállalati ve-
zetéknélküli hálózatban csupán néhány 
óra szükséges a titkosítás feltöréséhez. 
Az is megkönnyíti a támadó dolgát, hogy 
a WEP-et nem látták el azonosítási me-
chanizmussal, pedig ez biztosítaná, hogy 
csak az használhassa a hálózatot, aki er-
re jogosult.  

A WEP hiányosságainak megszünte-
tésére hozták létre a szabványalkotók a 
Wi-Fi Protected Access (WPA) specifiká-
ciót – pontosabban annak második ver-

 Rugalmas tárolók
A vezetéknélküli adatátvitelre alkalmas, hálózatra csatolt 
tárolóeszközök egyelőre különleges igényeket elégítenek ki.

Sokoldalú wireless NAS az Iomegától
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zióját, a WPA2-t –, amely megszünteti a 
WEP összes sérülékenységét, és védelmet 
nyújt a legkifinomultabb támadásokkal 
szemben is. A titkosításra a 128 bites kul-
csú Temporal Key Integrity Protocolt 
(TKIP) használja, a felhasználók azono-
sítására pedig bevezeti a 802.1X hite-
lesítést és az Extensible Authentication 
Protocolt (EAP). 

Lényegesen fejlettebb titkosítást hasz-
nál a WPA2, mint kudarcot vallott elődje, 
az alkalmazott dinamikus kulcsok mene-
tenként és felhasználónként változnak, 
és a kulcsok szétosztása automatikus. A 
TKIP kulcshierarchiája és -kezelése kikü-
szöböli a WEP-re jellemző megjósolha-
tóságot. A kulcs méretének és a használt 
kulcsok számának nagymértékű növelé-
sével, valamint az integritás vizsgálatával 
a TKIP lényegesen megnehezíti a veze-
téknélküli hálózatban továbbított titkosí-
tott adatok dekódolását.

Vezetéknélküli tárolóközpont 
Több gyártó kínálatában találunk veze-
téknélküli átvitelre képes, hálózatra csa-
tolt tárolóeszközöket. Ilyen például a 
négy darab, RAID-tömbbe kapcsolha-
tó, 250 gigabájtos meghajtót tartalma-
zó Iomega-féle StorCenter Wireless NAS 
1TB, amelyet 10/100/1000 megabites 
Ethernet-csatoláson vagy 802.11g szab-
ványú vezetéknélküli kapcsolaton keresz-
tül köthetünk a hálózatba, vagy csatla-
koztathatunk PC-hez. A kis cégek és ott-
honi felhasználók által egyaránt jól hasz-

nosítható eszközt archiválási, valamint 
nyomtató- és médiakiszolgálási célok-
ra szánja a gyártó. További merevleme-
zek és nyomtatók csatlakoztatására szol-
gál a StorCenter hátlapján elhelyezett 
két USB-port. Vezetéknélküli üzemmód-
ban mind a WEP-, mind a WPA2-titkosí-
tás használható.

A StorCenterhez mellékelt Iomega 
Automatic Backup Pro programmal a há-
lózati számítógépekről ütemezett archi-
válásokat készíthetünk (a kijelölt map-
pák növekményes archiválásától kezdve 

a teljes rendszerről való másolatkészíté-
sig), amelyeket aztán katasztrófa esetén 
az adatszerkezet visszaállítására használ-
hatunk. Természetesen a StorCenter tar-
talmáról is készíthetünk másolatot a hoz-
zá csatlakoztatott merevlemezre vagy egy 
másik NAS-eszközre. Ami a médiaki-
szolgáló funkciót illeti, az Iomega UPnP 
adapteren keresztül televízióhoz csatla-
koztatható készüléke kiválóan alkalmas 
videók, zenei állományok és fényképek 
központi tárolására.

Tóth István

Kis odafigyeléssel biztonságossá tehető a vezetéknélküli adatátvitel
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 A 802.11 specifikációkon alapuló há-
lózatok gyors terjedése meglehe-
tõsen populáris támadásvektor-

rá tette a vezetéknélküli kommunikáció 
csatornáit. Ugyanakkor a technológia 
komplexitása miatt nehéz a biztonsá-
gi incidensek kezelése, illetve súlyosabb 
esetben a nyomozati munkát végzõk és 
jogalkalmazók helyzete. 

Wireless Forensics
A „vezetéknélküli nyomrögzítés” olyan 
önálló diszciplína a számítógépes és 
azon belül a hálózati kriminalisztika 
tárgykörében, amelynek célja a vezeték-
nélküli kommunikációra vonatkozó in-
formációk begyûjtése és elemzése, hogy 
azokat valós digitális bizonyítékként le-
hessen felhasználni jogi eljárásokban. Az 
adatok a „sima” digitális, IP-forgalom-
ra vonatkozó információktól a rögzített 
VoIP alapú beszégetésekig terjedhetnek. 
A tevékenység felöleli a hálózati forgal-
mi adatok gyûjtését, elemzését, az ano-
máliák felderítését, az esetleges támadá-
sok eredetének keresését és az inciden-
sek vizsgálatát. 

Technikai gondok 
A nyomozati munka ugyanazoknak az 
alapelveknek megfelelõen halad, mint 
az IT-kriminalisztika általában: bizonyí-
tékok azonosítása, rögzítése és elemzése, 
majd prezentálása (Fehérgallérosok nyo-
mában – IT-Security, 2005/7.). Ezek már 
önmagukban problémás területek, de a 
vezetéknélküli technológiák egyedi sajá-
tosságai jócskán bonyolítják a helyzetet.

A tapasztalható nehézségek javarészt a 
802.11-es – a/b/g altípusok és a majdani 
„m” szabvány – hálózatok és a „megfog-
hatatlan” rádiófrekvenciás közeg termé-
szetébõl adódnak.

Csatornák
Az interferencia elkerülése miatt a veze-
téknélküli frekvenciaspektrum több csa-
tornára oszlik, ezért olyan „multi-band” 

monitorozóeszközökre van szükség, ame-
lyek a három mostani standard csatorna-
függõ modulációra egy idõben képesek 
ráhangolódni. Az elsõ gond az, hogy a 
detektálási lehetõségek nem mindig fe-

lelnek meg a vonatkozó rádiófrekven-
ciás elõírásoknak. Másrészt több elérési 
pont figyelése esetén ezekkel sem lehet-
séges a teljes spektrum figyelése, hanem 
néhány ezredmásodpercenként folyama-
tosan ugrálni kell a csatornák között. Egy 
komolyabb vezetéknélküli rendszerben 
ezért a teljes forgalom figyeléséhez sok 
multi-band szenzoreszköz kell.

Még egy „apróság”: a nemzetközi elõ-
írások meghatározzák az országok által 
használható csatornákat és az adó maxi-
mális energiaszintjét, de a támadók ter-
mészetesen fittyet hánynak ezekre a re-
gulákra, és erre az elemzõnek is fel kell 
készülnie.

A mobilkliensek és a roaming
Ami a felhasználóknak elõny, az a krimi-
nalisztika számára hátrányként jelentke-
zik: a kliensek a nagy térbeli kiterjedésû 
vezetéknélküli hálózatokban virtuálisan 
a jel megszakadása nélkül barangolhat-
nak. Ez a „roaming” technológia miatt 

lehetséges, ami azt jelenti, hogy kom-
munikáció közben nagyon gyorsan át le-
het váltani az aktuális gyengülõ jelû el-
érési pontról egy közelebbire. A nyom-
rögzítést nemcsak az nehezíti meg, hogy 
ilyenkor eszközök közötti váltás történik, 
hanem az is, hogy általában a csatorna is 
változik. Természetesen az alapgond az, 
hogy a hálózatot térben is le kell fedni a 
monitorozóeszközökkel – kézenfekvõen 
az elérési pontok közelében.

Ha az összes elérési pontot a több csa-
torna figyeléséhez szükséges megfelelõ 

számú érzékelõvel „bedrótoz-
tuk”, akkor már „csupán” az 
marad hátra, hogy ezeket a 
roamingos ugrások miatt össze-
hangoltan mûködtessük. Ha 
pedig igazán pontosak aka-
runk lenni, és a figyelt eszköz 
helyzetét is rögzíteni akarjuk, 
akkor az egészet megfejelhet-
jük egy okos kis háromszögelõ 
mechanizmussal.

Maga a forgalom
A vezetéknélküli forgalom 
alapvetõ jellemzõje, hogy nem 
folyamatos, hanem csoma-
gokban („keretekben”) zajlik, 
ezeknek pedig diszkrét méret-, 
illetve számossági (és sávszé-
lességi) jellemzõik vannak.

Méretgond. A 802.11 technológiák-
ban a méretet az MTU (Maximum Trans-
mission Unit) írja le; bájtban kifejezett 
értéke 2304. Ezt a különféle titkosító me-
chanizmusok – WEP, WPA, WPA2 – jól 
megvariálják, ezért a tényleges csomag-
méret 2304–2324 bájt között alakul, és 
ezt érzékelni kell.

Számproblémák. Az adatcsomagok 
számába az zavar be, hogy a vezeté-
kes hálózatoktól eltérõen a megbízhatat-
lan rádiófrekvenciás technológia miatt 
a vezetéknélküli rendszerekben az adat-
csomagok mellé beiktattak egy „cont-
rol” és egy „management” csomagtípust 
is, amelyek mindegyike hatással van a 
tényleges forgalmazás mennyiségére, de 
szükségesek a pontos szinkronizálások-
hoz és a megbízható adatforgalmazás-
hoz. Az értékes információ az adatcsoma-
gokban van, de ezek összmérete a teljes 
forgalom volumenének – egy mobilesz-
közön durván 200–300 megabájt órán-
ként – mindössze 6–50 százaléka.

Kelemen László

 Bizonyíték a semmibõl
Vezetéknélküli támadók nyomában. 

Minden elérési pontot monitorozni kell
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ESEMÉNYNAPTÁR

OKTATÁS,  TANFOLYAMOK

Időpont Megnevezés Helyszín Web Részvételi díj Leírás

Február 27–
március 1. EuroCIS 2007 Düsseldorfi Vásárváros, 

Németország www.eurocis.com Napijegy 20 euró
Európa egyik legnagyobb, a kereskedelmi alkalmazásoknak szentelt 
távközlési, informatikai és biztonságtechnikai bemutatója, amelyre 
200 kiállítót és mintegy ötezer döntéshozó látogatót várnak.

Március 
14–15. SecureWorld Expo Boston, Egyesült Államok

www.secureworldexpo.
com/events/index.
php?id=240

195 dollár
A konferencia témái: biztonságtechnológia, IT-biztonság, a fizikai 
és a digitális biztonság konvergenciája, kockázatkezelés, vállala-
ti biztonság.

Március 
15–21. CeBIT Hannover, Németország www.cebit.de Napijegy 38 euró

A számítástechnikai és telekommunikációs szakkiállítás főbb témái: 
üzleti folyamatok; kommunikáció; digitális eszközök és rendszerek; 
bank és finanszírozás; államigazgatás.

Március 
19–23.

Cybercrime 
Summit 2007 Atlanta, Egyesült Államok www.southeastcyber-

crimesummit.com/ 249 dollár
A korábban Southeast Cyber Crime Summit névre hallgató konfe-
rencián ismertetik az információbiztonság legújabb trendjeit, kitér-
nek az egyes bűnözési technikákra is.

Március 27. IDC IT Security 
Roadshow 2007 Budapest www.idchungary.hu

Költségvetési szervek, média: 
ingyenes; vállalati szféra 
19 000 forint+ áfa;
IT-vállalatok, tanácsadó cégek: 
65 000 forint + áfa

A konferencia témái: a hálózatok védelme a belső és külső fenyege-
tésekkel szemben; adat- és hálózatvédelmi szabályok bevezetése; 
megelőző biztonság és behatolásérzékelés, hackertechnikák és ész-
lelésük; a hagyományos és webes alkalmazások biztonsága, a mo-
bil- és vezetéknélküli hálózatok biztonsága; titkosítási eszközök és 
kihívások, személyazonosság-lopás és -kezelés.

Tanfolyam címe Leírás Időpont Időtartam Részvételi díj Webcím Helyszín

ISO 27001:2005 
vezetőauditor-tanfolyam

A tanfolyam célkitűzései: megismertetni az ISO 27001, BS 7799–2, ISO 17799 és 
ISO 19011 szabványok célját, tar talmát és kapcsolataikat; elsajátíttatni az auditálás-
hoz szükséges elméleti és gyakorlati ismereteket; ér telmezni az ISO 27001 követel-
ményeit egy audit összefüggéseiben; teljesíteni a nemzetközi vezető auditori regiszt-
ráció képzési követelményeit.

Március 5. 4 nap 310 000 forint 
+ áfa

www.training.
hu.sgs.com

Budapest, 
Sirály u. 4.

Bevezetés a McAfee 
vírusvédelmi rendszerek 
hatékony üzemeltetésébe

A tanfolyamon ismertetik napjaink (és a közeljövő) vírusait, a VirusScan Enterpri-
se 8.0i jellemzőit (On-Access Scan, On-Demand Scan, Email Scan, Buffer Overflow 
protection, Access protection, Unwanted Programs), majd végigveszik, hogyan ke-
zeljünk egy vállalati védelmi rendszert központilag – a gyakorlatban bemutatják a 
McAfee ePolicy Orhestrator t.

Március 7. 1 nap 21 000 forint 
+ áfa www.piksys.hu Budapest, 

Boráros tér 7. 

DRP – 
IT-katasztrófaelhárítás: 
elmélet és gyakorlat

Katasztrófának nevezünk minden olyan eseményt, amelynél adat vagy információ 
vész el, vagy valamilyen elektronikus szolgáltatás nem lesz elérhető (például leáll 
a levelezés). Az elsődleges cél, hogy ezektől a váratlan eseményektől védjük meg a 
céget, megfelelő akciótervekkel egészítve ki a meglévő IT-eszközöket, hogy a várat-
lan események által okozott károkat közel nullára csökkentsük. A tanfolyam témái: A 
katasztrófaelhárítási terv szükségessége; A fenyegetések azonosítása; A szolgáltatá-
sok kiesésének hatáselemzése; A katasztrófaelhárítás tervezésének megvalósítása; 
A katasztrófaelhárítási terv tar talma.

Március 12. 3 nap 139 000 forint 
+ áfa

www.net-
academia.net

Budapest, 
Andrássy út 62.
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 A mikor bekapcsoljuk a számítógé-
pünket és csatlakozunk az internet-
re, ritkán tudatosul bennünk, hogy 

székünkben ülve rendszeresen elhagy-
juk az ország határait, és világpolgár-
ként, kontinenseken át utazgatunk. Leve-
lezésünket egy nagy amerikai cég szer-
verein tároljuk, fotóinkat egy másikén. 
Online pénzügyeinket szintén amerikai 
cégre bízzuk, honlapunkat viszont egy is-
meretlen ország jól hangzó doménje alá 
jegyezzük be. A nyaralást pedig már ré-
gen nem utazási irodán keresztül intéz-
zük, hanem közvetlenül a spanyol, indiai 
vagy akár perui hotel honlapján foglal-
juk le és fizetjük ki. Ilyenkor a saját szo-
bánkban ülve talán nem is tűnik fel, hogy 
nem Magyarországon vagyunk, és nem 
a magyar törvények érvényesek ránk. És 
hiába érezzük magunkat világpolgárnak, 
ezt a fogalmat a jog nem ismeri.

Fel van adva a lecke
Azt, hogy egy határokon átívelő virtuális 
tranzakcióra mely ország törvényei vo-
natkoznak, még jogászok számára sem 
egyszerű eldönteni. A vásárló természe-
tesnek veheti, hogy például egy légitár-
saság magyar nyelvű honlapján vásá-
rolt repülőjeggyel kapcsolatban a hazai 
fogyasztóvédelmi előírások vonatkoznak 
rá. Csakhogy hamar kiderülhet: a légi-
társaságnak nincs is magyarországi kép-
viselete, és igazából egy Kajmán-szigete-

ken bejegyzett vállalat. Akkor – gondol-
hatjuk – a szervereknek otthont adó or-
szág törvényei az érvényesek. Igen ám, 
de könnyen kiderülhet, hogy a szerverek 

egy távoli, egzotikus királyság légkon-
dicionált termében duruzsolnak, ahol 
nemhogy fogyasztóvédelem, de még par-
lament sincs. A történet tovább bonyoló-
dik, amikor kiderül, a jegyet igazából egy 
virtuális légitársaságtól vettük, amelyik-
nek semmije sincs 77 nyelvű honlapján 
kívül; és csupán más társaságok szolgál-
tatásait közvetíti a saját márkanevén.

Nem egyszerű tehát világpolgárnak 
lenni – az esetek túlnyomó többségében 
azonban nem szokott problémánk len-
ni. Sőt, általában az interneten a dolgok 
könnyebben, gyorsabban, jobban kitalál-
va működnek, mint a valóságban. Ahhoz 
azonban, hogy ez így legyen, a 
szolgáltatásokat nyújtó válla-
latoknál hadosztálynyi jogász 
dolgozik három műszakban.

Késésben a jog
Talán érdemes is kimonda-
nunk: a jog kiábrándító és le-
hangoló mértékben le van ma-
radva a valóság, pontosabban 
a virtuális valóság mögött. Ez 
a tény nem is akkor aggasz-
tó igazán, amikor magánem-
berként, fogyasztóként csatla-
kozunk az internetre, hanem 
akkor, amikor kis hazai vállal-
kozásként szeretnénk globáli-
san értékesíteni termékeinket 
és szolgáltatásainkat. Az „Ellen-
őrzőpontok a cybertérben” cí-
mű könyv szerzői az interne-
tet az egykori selyemúthoz ha-
sonlítják, amely magába szívta 
a kereskedelmet Európa és Ázsia között. 
Bár az út számtalan országon haladt ke-
resztül, amelyekben a vallás, a kultúra 
és a törvények alapvetően különböztek, 
mégis, a közös cél, a kereskedelem érde-
kében egyik ország sem erőltette ezeket 
különösebben.

Mondhatni, ez ma is így van. Elvileg 
például üzletek működtetéséhez minden 
fejlett országban szükség van valamifé-
le végzettségre. Mégis, egy online áru-
házon ezt a szabályt egyelőre egy ország-

nak sem jutott eszébe számon kérni. A 
versenyképesség, a gazdasági növekedés 
fontosabb célnak minősül. Vannak szabá-
lyok, amelyeket viszont számon kérnek. 
Méghozzá minden országban másként. 
A megfelelő jogászok azonban sok eset-
ben megfizethetetlenül drágák egy hazai 
vállalat számára.

Technológiát Iránba?
Szerencsére itt van nekünk Roland L. 
Trope és Gregory E. Upchurch kötete, ami 
igazából nem más, mint esettanulmá-
nyok hosszú sora, iparágakon és konti-

nenseken át. Hogyan adjunk el techno-
lógiai terméket Iránba? Mire figyeljünk, 
ha Japánnal kereskedünk online? Mi a 
helyzet az áfával, ha külföldre adunk 
el különböző virtuális szolgáltatásokat? 
Melyik ország törvényeit kell alapul ven-
ni egy esetleges peres eljárásban? Renge-
teg egyszerű és összetettebb kérdésre ad 
választ a könyv, s ezek megválaszolása 
egy kezdő ügyvédnek is biztos megélhe-
tést nyújtana néhány évre.

Sós Éva

Világpolgárok a selyemúton
Határokon átívelő virtuális tranzakciók nyomában: Ellenőrzőpontok a cybertérben.

KÖNYV-JELZŐ

Szerző: Roland L. Trope és Gregory E. Upchurch
Cím: Checkpoints in Cyberspace
Best Practices to Avert Liability in Cross-Border 
Transactions
Kiadó: American Bar Association
Ár: 72 dollár
Terjedelem: 496 oldal
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 M ostanra érett be egy olyan know-
how, amelyet kár lenne veszni 
hagyni – mondja az ELTE és a 

Kancellár.hu közös kezdeményezésének 
hátteréről Papp Péter, a Kancellár.hu ügy-
vezetője. Álláspontja szerint az iparban 
dolgozók feladata az evangelizáció is. 
Azt szeretnék, hogy minél több 
hallgató ismerkedjen meg az 
IT-biztonság gyakorlati oldalá-
val. Ha jól képzett, kész szak-
emberek állnak munkába – az 
eladói és a vevői oldalon egy-
aránt –, akkor lehet arra szá-
mítani, hogy megértik egymás 
nyelvét.

A vállalat alkalmazottai-
nak fele az ELTE programozó 
matematikus szakán végzett, 
ugyanakkor azt tapasztalták, 
hogy a képzés során nem fog-
lalkoztak kellő mértékben az 
információbiztonsággal. „Arra 
a következtetésre jutottunk – 
mondja Papp Péter –, hogy 
szükség van egy olyan tantárgyra, amely-
nek keretében piacképes tudást szerez-
hetnek a hallgatók. Természetesen pusz-
tán a speciális kollégium elvégzésétől 
senki sem válik profi szakemberré, de a 
képzés anyaga biztos alapot nyújt, ahon-
nan autodidakta módon professzionális 
szintre lehet eljutni.”

Tematika
A Kancellár.hu immár öt éve rendszere-
sen tart háromnapos információbizton-
sági kurzusokat információbiztonsági ve-
zetőknek. Az ELTE-n most indított infor-
mációbiztonsági speciális kollégium en-
nek bővített változata. Az új tantárgyat 
azok vehetik fel, akik letették a szoftver-
szigorlatot. A hallgatóknak a félév végez-
tével vizsgán kell számot adniuk tudá-
sukról. Ha ezen megfelelnek, kreditpon-
tot kapnak.

A speciális kollégium heti két óra elő-
adásból áll. Ezeket jórészt a Kancellár.hu 
szakemberei tartják, de az oktatók kö-
zött van Kovács Attila, az ELTE Informa-

tikai Karának docense is. A vizsgáztatást 
ugyancsak közösen végzik.

A tervek szerint az információbizton-
sági kurzus beépülhet az egyik oktatá-
si modulba. „A hagyományos képzésben 
az utolsó két év modul-rendszerű – avat 
be a részletekbe Kovács Attila. – A kü-

lönböző szakirányokból tömböket képez-
tünk, amelyek közül a hallgatóknak né-
gyet kell elvégezniük. Az egyik ilyen egy-
ség a szoftvertechnológia – ide kerülhet 
be az új tantárgy. Jelenleg 30 fős kerettel 
terveztük a speciális kollégiumot, ám ha 

a modulképzés része lesz, ez a szám 30–
40 fővel növekedhet.”

Három fő témával foglakozik a tan-
tárgy:
 technológia: a korszerű cég működési 

folyamatai s azok vetületei az informá-
cióbiztonságban;

 jogi háttér: a vállalatműködés jogi ke-
retei, vagyis az a jogi környezet, amely-
ben az IT-biztonsági kritériumokat al-
kalmazni kell;

 szabványok: a szakterület hazai és nem-
zetközi szabványainak bemutatása.

Gyakorlatközpontúan
Korábban az egyetemen inkább elméleti 
jellegű anyagot tanítottak. Bemutatták a 
különböző protokollok elméleti matema-
tikai hátterét, arról azonban nem szól-
tak, hogy milyen szabványok épülnek rá-
juk, azokhoz milyen jogrendszer kapcso-
lódik, s mindez hogyan épül be a tech-
nológiába. A speciális kollégium ezzel 
szemben gyakorlati példákon keresztül 
ismerteti a tananyagot: azokat a szabvá-
nyokat, dokumentumformátumokat, sza-
bályzatokat mutatják be, amelyeket a 
Kancellár.hu munkatársai mindennapi 
munkájukban használnak.

Matula Zsolt

 Evangelizáció az oktatásban 
Elméleti ismeretek mellett gyakorlati képzést és piacképes tudást ad a speciális kollégium.

Gyakorlatorientált képzés

Nem hiányzik az IT-biztonság a BME oktatott tantárgyai kö-
zül sem. Minden informatikus hallgatónak – évfolyamon-
ként 350 főnek – kötelező 7. félévi tárgya az adatbiztonság. 
Emellett évről évre mintegy 40 hallgató jelentkezik a BME 
Villamosmérnöki és Informatikai Karán a műszaki informa-
tikai szakon az infokommunikációs rendszerek biztonsági 
szakirányára. Ez utóbbi keretében, a 7–9. félévben a követ-
kező öt speciális tárgyat oktatják, különböző laboratóriumi 
gyakorlatok kíséretében:
 a számítógépes biztonságtechnológia;
 a hálózatbiztonsági protokollok;
 a hibatűrő hálózati architektúrák és modellezésük;
 az infokommunikációs szolgáltatások biztonsága;
 a biztonságos elektronikus kereskedelem alapjai.
A terület gazdája a BME-n a híradástechnikai tanszék, ezen 
belül az adatbiztonság tantárgyért Vajda István egyete-

mi tanár a felelős, míg az infokommunikációs rendsze-
rek biztonsága című szakirányon folyó oktatást Buttyán 
Levente egyetemi docens irányítja. Mindketten a Crysys 
Adatbiztonsági Laboratóriumhoz tar toznak.
A kétszintű képzés keretében MSc-szinten a szakirány 
folytatását is tervezik, a jelenlegihez hasonló tar talommal.
„Igyekszünk széles spektrumot lefedni. Az a célunk, hogy 
mindenki megtalálja az őt érdeklő témát – beszél a tan-
anyagról Buttyán Levente. – Szakirányunk keretében első-
sorban elméletet oktatunk ugyan, de mindvégig ügyelünk 
az alkalmazhatóságra. A laboratóriumi gyakorlatok során 
gyakorlati jellegű tudást szerezhetnek a hallgatók.”
Az elmélyülést az egyes területeken önálló laborok segítik. 
Mivel ezek általában tanszéki kutatási projektekhez kap-
csolódnak, a hallgatók egyszersmind ilyen irányú tapasz-
talatokat is szerezhetnek.

BIZTONSÁG A BME-N
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M E N E D Z S M E N T    

 A ktív rendszerüze-
meltetői, illetve 
rendszermérnöki 

minőségében sem en-
gedheti meg magának 
azt a luxust Gál Tamás, 
hogy tájékozatlan, vagy 
elavult tudású legyen.

Mindez fokozottan 
igaz az IT-biztonságra, 
különösen azért, mert 

speciális szakterületéhez (amelynek MVP-
szakértője) tartoznak a Microsoft válla-
lati tűzfal- és egyéb biztonsági kiszolgá-
ló termékei.

A hírforrások típusát tekintve nála már 
átvették a vezetést a blogok és az RSS-hír-
csatornák, amelyeket naponta többször 

is átnéz. Több Microsoft-termékcsapat 
és -szakember blogját is kiemelkedőnek 
tartja; a TechNet- és az MSDN-oldalak-
ról elérhető rengeteg feed közül az egyik 

legfontosabbnak a Security Bulletinst íté-
li. Több jelentősebb cég vagy szervezet 
hírei mellett a biztonsággal kapcsolatos 
területeken aktív MVP-kollégák webnap-
lói is remek olvasmányok.

Hasznos és „leülős” forrás a hírlevél is, 
akár belső vagy publikus Microsoft-hírle-
velekről van szó, akár egyéb forrásból ér-
kezőkről (Windows IT Pro, Shavlik, MCP-
Mag, egyebek). A nagy és ismert bizton-
sági portálokat manapság már szintén 
csak a feed-olvasóból figyeli, mivel szin-
te mind rendelkezik RSS-csatornával, és 
csak extrém hosszú cikkek esetén kényel-
mesebb a böngésző.

Magyarul értelemszerűen jóval keve-
sebb forrás közül válogathat, de a ma-
gyar Microsoft TechNet-oldala, a NetAca-

demia Tudástára vagy a Technetklub le-
velezőlistái azért nem maradhatnak ki a 
felsorolásból.

Schopp Attila

 Mit olvas a szakértõ?
Célirányosan szűrve és rendszerezve.

Gál Tamás

A LEGJOBB FORRÁSOK
Hírforrás URL Jellemzők
Blogok, RSS
Steve Riley on Security http://blogs.technet.com/steriley A biztonsági „mágus” blogja
Thomas Shinder Blog http://blogs.isaserver.org/shinder Az ismert ISA-MVP blogja
ISA Server Product Team 
Blog http://blogs.technet.com/isablog/default.aspx Az ISA-fejlesztőcsapat blogja

Security Bulletins http://www.microsoft.com/technet/security/
current.aspx Információk, letöltés, RSS

F-Secure News http://www.f-secure.com/weblog Érdekes blog, vírusokról  és egyéb kártevőkről
CERT Advisory http://www.cert.org Sérülékenységek, tudásbázis, RSS
Portálok/fórumok

TechNet Security Center http://www.microsoft.com/technet/
security/default.mspx Minden, ami Microsoft és biztonság

ISA Server Resource Site http://www.isaserver.org A legjobb ISA Server-portál
TechNet Forums http://forums.microsoft.com Érdekes kérdések és hasznos válaszok lelőhelye
Hírlevelek
Windows IT Pro http://www.windowsitpro.com/email IT Pro-hírlevelek rengeteg témakörben
MCP Magazine http://mcpmag.com Heti hírlevelek szintén több IT Pro-területen
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