      ! AZ Év információbiztonsági újságírója!

Pályázati anyag 
     1.A pályázó neve: Farkasné Fülöp Hajnalka, Népszabadság, Infovilág
2.A pályázó elérhetősége (mobiltelefon, e-mail, esetleges saját honlap): 06/20/238-0-235
E-mail hfulop@gmail.com

3. Pályázati anyag: 

Öt darab 2006. január 1. utáni referencia publikáció (illetve nyilvánosan elérhető link), melyek 

o   ICT biztonsági technológiákról,

o   ICT biztonság gazdasági hatásairól,

o   Információ- és adatvédelemről,

· Információvédelmi menedzsment rendszerekről (kiemelten az ISO27000 szabvány),

Ld. http://nol.hu/cikk/443849/
http://nol.hu/cikk/439404/
http://nol.hu/cikk/411654/
http://nol.hu/cikk/393758/
http://www.njszt.hu/files/neumann/miujsag/2007/Mi_Ujsag_2007_aprilis.pdf
Részletesen a pályázati anyag végén,a cikkek szövegszerűen is olvashatóak!

 A pályázat beadó által jellemzőnek tartott adatok, melyeken keresztül az értékelők fel tudják mérni:

· A pályázó által készített publikációk naprakészsége:
Internetes témákkal foglalkozó újságíróként és kezdő felhasználókat, vagy „netteleneket” internetezésre oktató trénerként az információs társadalomban felmerülő IT-biztonsági kérdésekről, problémákról közvetlenül szerzek tudomást. (Népes családom, kamasz gyerekeim is folyamatosan „felvetik” az IT-biztonsági témaköröket, kezdő felhasználó gyermekeim, illetve idősebb családtagok is aktívan követelik a tájékoztatást e témában, így folymaatosan frissen tartják az információbiztonsági ismereteimet)Az aktuális kérdésekre megkeresem a választ, amiket publikálok, illetve tanításomban felhasználok. Cikkeimet  a információbiztonsággal foglalkozó cégek (Symantec, Atigris ZRt., Kürt Zrt, stb. ) jelentései, sajtótájékoztatói alapján készítem. A sajtótájékoztatókon legtöbbször személyesen veszek részt, és közvetlenül kapcsolatba kerülök az információbiztonsági  szakértőkkel, akiktől a tájékoztatást kapom. A nemzetközi cégek független jelentéseit (IT-biztonsággal kapcs.) illetve a kutatók felméréseit is felhasználom cikkeimben .(ITTK, NRC, online kutatók,stb.) 

5.Az információbiztonsággal foglalkozó publikációk számossága 2006. január 1-től:
A Népszabadságban megjelent cikkek mellett ( ld. Lejjebb) több tanfolyamon és fórumon is tanítok, illetve adok tanácsot. (Idősebbek is elkezdhetik- tanfolyam,Szada, http://nol.hu/cikk/443849/
http://nol.hu/cikk/439404/
http://nol.hu/cikk/411654/
http://nol.hu/cikk/393758/
http://www.njszt.hu/files/neumann/miujsag/2007/Mi_Ujsag_2007_aprilis.pdf
· 2007, a tanfolyam tananyaga, módszertana: szerzőként jegyezm az Internetezzünk ! c. tankönyvet, Panem Kiadó, 2004, folyamatosan frissített tanayagot írok ebből: 
· http://pcforum.hu/konyvek/453/Internetezzunk-idosebbek+is+elkezdhetik.html
6. Az idevágó publikációk hány főt érnek el: http://nol.hu/media/nepszabadsag/: 2007. május 2.: Félmilliós olvasótábor (legutóbbi adat szerint 158 ezer eladott példány) 
7.Elektronikus médiában való megjelenés
 Nol.hu : (a Népszabadság Online a teljes napilapot közli, plusz hozzáadott információkat, a webes megjelenés lehetőségei szerint. 

· Több tízezer olvasó naponta 3-400 ezer oldalletöltés. Bővebben: www.nol.hu
Pályázati anyag, részletesen: 
http://nol.hu/cikk/443849/
Világháló "kalózai", egyesüljetek!

Egyre kifinomultabb módszereket használnak az internetes bűnözők

Népszabadság • Fülöp Hajnalka   • 2007. április 23.

18 dollárért már amerikai személyazonosság, bankszámla és hitelkártya is kapható a neten

Kép: Fülöp Hajnalka

K. Jánosné, Ica néni 68 éves nyugdíjas számítógép-felhasználó. Falusi családi házából egy nemzetközi hálózat tagjaként kéretlen leveleket küld a világ minden részére. B. Tibor, 42 éves, könyvelő, gépén "okos" kémprogramok figyelmesen gyűjtögetik a jelszavakat, számlaszámokat, bizalmas adatokat, amiket egy csomagban továbbítanak a nemzetközi gyűjtőoldal üzemeltetőinek.

F. Katalin bolti eladó igyekszik mielőbb megadni a "banknak" a PIN kódját, amit a "fiókvezető" e-mailben kér tőle: valami biztonsági ellenőrzés, vagy mi a csuda miatt. B. Dani továbbküldi barátainak azt az e-mailt, amiben örömhírt kapott: Bill Gates vagyonából most neki is jut annyiszor 245 dollár, ahány címre továbbítja "amerikai jóakarója" levelét.

A fentiekhez hasonló eseteket valamennyien ismerünk, és jó, ha tudjuk, hogy az internetes veszélyekről mit sem tudó felhasználók mindannyian nemzetközi bűnszervezetek áldozatai és egyben behálózott tagjai. A Symantec - nemzetközi internetes biztonsággal foglalkozó cég - tapasztalata szerint egyre több rosszindulatú "tevékenység" leselkedik az internetezőkre. Nőtt az adathalászat, a levélszemét, a robothálózatok, a trójaiak és az "aznapi veszélyforrások" száma. Míg a múltban ezeket a módszereket általában külön-külön használták, a támadók most módszereiken finomítva és erejüket egyesítve összehangolt bűnelkövetést segítő, világméretű hálózatokat hoznak létre.

Az internetes veszélyekről szóló, félévente megjelenő jelentés (ISTR) áprilisban közzétett legfrissebb száma (www.symantec.com/threatreport) a 2006. július 1-je és december 31-e közötti, hat hónapos időszakot öleli fel. Alapját a 180-nál több országban található több mint 40 000 érzékelőről gyűjtött adatok, valamint a több mint 7000 gyártó negyvenötezret meghaladó számú eljárásának és berendezésének 20 000-nél is több sérülékenységét tartalmazó adatbázisa adja. A Symantec egy több mint kétmillió csali postafiókból álló, az e-maileket 20 országból vonzó rendszert is felügyel, amely lehetővé teszi, hogy felmérjék a világ levélszemetét és adathalászó tevékenységét is.

A világháló "kalózai" egyre kifinomultabb módszerekhez folyamodnak a szörfözők kincset érő adataiért. (Pl. tízezer működő e-mail cím a feketepiacon 29 dollár, az Egyesült Államokban kiadott hitelkártyákat és a hozzájuk tartozó azonosítószámot 1 és 6 dollár közötti áron lehetett megvenni, míg egy személyazonosság ára, amelyhez egyesült államokbeli bankszámla, hitelkártya, születési dátum és a közigazgatás által kiadott azonosítószám tartozott, 14-18 dollár közötti áron volt kapható - a Symantec adatai szerint.)

Míg pár éve a szervereket elárasztó, a hálózatot bénító hangos, kampányszerű támadások (ún. DoS, Denial of Services) voltak gyakoriak, most inkább a különböző veszélyforrások és módszerek közötti lassúbb, de célzott együttműködés a jellemző. A célzott rosszindulatú programok például a webes technika előnyét és külső alkalmazásokat használva telepíthetnek "hátsó ajtót", amely aztán botszoftvert tölt le és telepít. Ezek a (ro)botok aztán levélszemetet terjeszthetnek, adathalászó helyet tarthatnak fenn, vagy oly módon indíthatnak támadásokat, hogy a rosszindulatú tevékenységhez egyetlen, összehangolt hálózattá állnak össze. Ha ezek a hálózatok "beásták" magukat, akkor a rosszindulatú tevékenységet szolgáló, saját, folytonos növekedését segítő, összehangolt világméretű hálózatként használhatók. Ezek ellen ugyanilyen világméretű felvilágosító kampánnyal, okos internetezői magatartással, felkészült felhasználók hálózatával lehet védekezni. Az internetes biztonsággal foglalkozó cégek közérthető ismeretterjesztéssel, ingyenes tanácsadással és megbízható szoftverekkel várják a hamis hálózatok elleni harcba beszálló internetezőket.

Internetbiztonsági kislexikon

Adathalászat: Az az eljárás, amikor a csaló egy megbízható cég (pl. bank) képviselőjének adja ki magát, és megpróbál személyes adatokat, azonosítókat, jelszavakat, bankkártyaszámot stb. megszerezni. Legtöbbször megtévesztő e-mailt vagy weblapot hoznak létre. A bizalmas információkat a Symantecnek jelentett 50 leggyakoribb rosszindulatú programkód 66 százaléka veszélyeztette. Ez az előző időszak 48 százalékához képest növekedést jelent.

Aznapi veszélyforrás: előre nem jelzett támadás, amire nem lehet felkészülni pontosan.

Férgek: Saját maguk lemásolására és továbbküldésére képes kártékony programok.

Hátsó ajtó: a számítógépes rendszer biztonsági rései, amelyeken keresztül a rosszindulatú programok bejuthatnak a számítógépbe. Szakszerűen beállított tűzfalprogrammal lehet a "hátsó ajtókat" befalazni.

Levélszemét: Kéretlen elektronikus levelek, amiben vagy terméket, vagy szolgáltatást hirdetnek, illetve egyéb láncszerűen az interneten keringő felhívások, "gyűjtések". A levélszemét lassítja a hálózatot, terheli a postaládákat, és a felhasználó idejét rabolja. Az ISTR szerint 2006 második felében az év első feléhez képest megnövekedett levélszemét tette ki az összes megfigyelt e-mail-forgalom 59 százalékát.

Robotok (botok): A kisméretű programok (robotok), melyek a világhálón különböző feladatokat végeznek el, a programozó kívánsága szerint. A rosszindulatú "botok" pedig pl. levélszemetet terjeszthetnek, adathalászó helyet tarthatnak fenn. 2006 második felében a világon több mint 6 millió bottal fertőzött számítógépről számoltak be.

Trójaiak: A trójai falóhoz hasonlóan olyan számítógépes programok, amelyek hasznosnak tűnnek, de valójában kártékonyak. Letöltéskor, más programok futtatásakor kerülnek a gépekre, általában csellel, észrevétlenül. Ha bejutottak, pusztítani vagy adatot lopni kezdenek. Célszerű a Task menedzserprogrammal ellenőrizni az éppen futó programokat, és az illetéktelenek futását itt még le lehet állítani.

Vírusok: kártékony kódok, melyek egy másik programhoz vagy fájlhoz csatolva terjednek, károsíthatják a hardvert, a szoftvert és az adatokat is.

http://nol.hu/cikk/439404/
Chatelő-blogoló dolgozók

Népszabadság • Fülöp Hajnalka   • 2007. március 19.

Külön iparág foglalkozik az alkalmazottakat megfigyelő szoftverek fejlesztésével

Nálunk néhány szórakoztató weboldalon "jön a főnök" gomb is van, amire kattintva a munkaidőben pletykahíreket olvasó, "rajtakapott" dolgozó a bulvár helyett egy száraz hivatali oldalon találja magát. Van azonban olyan munkahely, ahol rejtett kamerák lesnek ránk a mellékhelyiség-ben, beépített titkos nyomkövetők adják "le a drótot" a vállalati kocsiban, és persze kémprogramok figyelik a netezést, az azonnali üzeneteket, az e-mailezést.

Szerencsére ez utóbbi nem Magyarországon, hanem az Egyesült Államokban van, olyan világméretű cégeknél, mint a Procter & Gamble, a Bank of America, vagy az internetes "óriások", mint a Yahoo vagy a Google.

Az Egyesült Államokban a törvények csak két államban követelik meg ugyanis a munkaadóktól, hogy tájékoztassák a dolgozókat a megfigyelésükről - mondja el Jeremy Gruber, az egyesült államokbeli Princentonban működő Nemzeti Munkajogi Intézet igazgatója. A New Scientistnek nyilatkozó szakember szerint a törvényhozás csak lassan követi a technikai fejlődést. Ebben a szabályozó vákuumba betört persze az üzleti szféra: külön iparág foglalkozik azzal, hogy alkalmazottakat megfigyelő szoftvert ajánljon. A floridai Wavecrest Computing Cyfin nevű programja a munkavállalók minden online tevékenységét figyeli. Vevőik között van az Egyesült Államok Igazságügyi Minisztériuma (!) is...

Hazánkban ez nem fordulhat elő, derül ki az adatvédelmi biztos által idézett törvényből. E szerint a munkavállalót a munkahelyen is megilletik a személyes adatai védelméhez való joga. Amennyiben a munkáltató a munkahelyi számítógép-, illetve internethasználatot szabályokhoz, ellenőrzéshez köti, akkor a munkavállaló annak tudatában használja ezeket, hogy tisztában van az ellenőrzés lehetőségével. Tilos azonban a titkos megfigyelés, a dolgozónak részletesen ismernie kell, ki és hogyan kezeli adatait.

Egyik hazai egyetemünk irodai dolgozója érthetetlenül szemléli, hogy a tanszékvezető minden kimenő e-mailből másolatot kér. Az adatvédelmi biztos szerint ezt csak kivételes esetben tehetné meg, úgy, hogy a levelek címzettje is beleegyezik a megfigyelésbe. A bejövő e-mailekre vonatkozó szabály szerint a munkáltató megkövetelheti, hogy a személyes adatokat tartalmazó leveleket törölje a dolgozó. Jó esetben az értelmetlen, negédes, közhelyes prezentációkat is törölteti, amivel unatkozó irodisták "kínozzák" értelmesen dolgozni kívánó levelezőtársaikat.

Az adatmentéssel foglalkozó Kürt Rt. szakembere szerint a felhasználók minden esetben megpróbálják kijátszani az őket korlátozó intézkedéseket. A vállalatokat ért incidensek mintegy 80 százaléka a hálózaton belüli, és nem külső támadás. Egy általuk kifejlesztett program a számítógép portjain zajló adatforgalmat figyeli, szabályozza, megelőzve így az adatlopásokat. Ez ugyanis nem vet fel adatvédelmi kérdéseket - írja az adatvédelmi biztos. Ez annyit jelent, hogy akár fájl-, akár felhasználói szinten be lehet állítani, megengedjék-e, hogy egy bizonyos dokumentumot CD-re írjon, USB-re, flopira másoljon, nyomtasson vagy e-mailben továbbküldjön.

Egy másik hazai cég megoldásának lényege, hogy a rendszer felhasználói számára csak olyan eszközök legyenek elérhetőek, amelyeket előzetesen beállítottak, jogszerűen alkalmazhatók és veszélytelenek. A Sanctuary nevű program (magyarul: menedékhely, szentély) alkalmas arra is, hogy az arra feljogosítottak egy konkrét adatkapun, meghatározott időben megvalósult engedélyezett adatforgalmat utólag tartalmilag is vizsgáljanak. Ez az, amire csak különleges esetekben, nagyon körültekintően szabályozott keretek között kerülhet sor, és aminek a lehetőségére valamennyi munkavállaló figyelmét előzetesen fel kell hívni - tudtuk meg Gerőfi Gyulától, az Atigris Zrt. szóvivőjétől.

Az Egyesült Államokban a munkaidő után, saját számítógépén, de névtelenül írt blogbejegyzése miatt rúgtak ki egy dolgozót, aki cége nyugdíjpolitikájával egyet nem értő "postot" írt. Mást is rúgtak már ki, ha névtelenül szólt hozzá cége piszkos ügyeihez egy webnaplóban.

Nálunk a pen drive-ok letiltásához hasonló módon azt is megteheti a munkáltató, hogy ellenőrzés nélkül engedi az internet vagy az e-mail használatát, de azt korlátozza - pl. bizonyos címzettek, küldők kizárásával, csatolmányok korlátozásával, meghatározott honlapok vagy oldaltípusok (blogok, adatokat rögzítő oldalak) letiltásával - rendelkezik az adatvédelmi törvény.

Szekfű András médiaszociológus nem tud olyan felmérésről, ami a hazai munkahelyi leleplező blogokat figyelte volna. Szerinte érdekes helyzet, amikor a többféle kultúra keresztezi egymást: a vállalati elvárások kultúrája, a szigorú jogi, adatvédelmi szabályzás és a teljesen szabados, internetes kultúra egyaránt befolyásolja, hogyan viselkedjünk a munkahelyünkről csatlakozva a világhálóra. Mindenesetre a HR-esek is sokat tehetnek az ilyenfajta viszszaélések ellen, egy jó munkahelyi légkörben ez a szigorú szabályozás okafogyottá válhat, a cég és a dolgozó érdekei öszszefonódnak - véli a kutató.

http://nol.hu/cikk/411654/
Hogyan vesztettem el...

Veszélyes-e a WiFi?

Népszabadság • F. Fülöp Hajnalka   • 2006. július 24.

Megfelelő védelemmel a WiFi-kapcsolat is biztonságosan működik

Egy kutatás szerint Londonban hat hónap alatt mintegy 60 ezer mobiltelefont és 4500 laptopot felejtettek a taxikban, egy cég pedig véletlenül egy olyan használt laptopot árverezett el az interneten, amely összes ügyfelük adatát tartalmazta. Egyes felmérések szerint a számítógépes vírusoknál és a hackereknél is veszélyesebbek a vállalati adatállományokra a nem megfelelően tájékozott és jóindulatú (!) alkalmazottak.

Az Economist Intelligence Unit februárban végzett felmérése szerint valószínűbb, hogy az elveszett vagy ellopott eszközök okoznak anyagi veszteséget, mint a kívülről jövő támadások.

A legnagyobb veszélyt a mobil internetezés jelenti. Horváth Tamás, a HuWiCo ("Kábel Nélkül" Internetes Egyesület, www.huwico.hu) tagja a vezeték nélküli internetelérés, az úgynevezett Wireless Fidelity, WiFi technológia előnyei között kiemelte, hogy nagy sebességű kapcsolatot biztosít, így kényelmessé teszi az otthoni, illetve a mobil munkavégzést. A veszélyek közé sorolta, hogy a felhasználók adataihoz könynyebben hozzáférnek illetéktelen felhasználók is.

Horváth Tamás kiemelte, hogy a hordozható számítógép az operációs rendszer telepítése után azonnal WiFi-kapcsolatot keres, így a felhasználó adatai könnyen hozzáférhetők lesznek az adathalászok számára. Az előadó arra is felhívta a figyelmet, hogy csak akkor szabad nyilvános hotspoton keresztül az internetre kapcsolódni, ha garantált a hálózati biztonság. (hot spot: ingyenes vagy térítéses nyilvános internet-hozzáférést biztosító terület, jellemzően zárt, de lehet egy tér is akár.) Egy WiFi-kávézóban üldögélve például bármelyik másik felhasználó meg tudja állapítani, mi a hardver, illetve a kártya címe, amellyel a netre csatlakozunk, milyen gyártmányú a gépünk, illetve milyen operációs rendszert használunk. Ez még nem számít bűncselekménynek, azonban ha valaki azt is megvizsgálja, milyen nyitott portok találhatók a gépünkön, illetve megpróbál hozzáférni az adatainkhoz, az már illegálisnak tekinthető. Mivel a WiFi-kártya mindig a legerősebb jelhez kapcsolódik, tudtán kívül az is bűncselekményt követ el, akinek számítógépe az otthoni internetezés közben a szomszéd erősebb jelet kibocsátó WiFi-kapcsolatához csatlakozik. Jó védelemmel azonban a WiFi-kapcsolat is biztonságosan működik. Ilyen programok léteznek az ingyenes szoftvereket kínáló oldalakon is, de profeszszionális kiadásuk is elérhető. A legfontosabb tudnivalók, alapfokú informatikai képzettség birtokában elsajátíthatók a http://hotspotter.hu/hu/securityguide/ oldalon olvasható ismertetőből.

Magyarország még nem annyira "hot"

Miközben világszerte rohamosan terjednek a hot spotok (az ingyenes vagy térítéses nyilvános internet-, vagyis a WiFi-kapcsolatot biztosító pontok), Magyarországon ez a fejlődés lassúbb, s nem is követi a nemzetközi trendeket. A kávézóbeli üzemeltetők közül például sokan azért nem vezetik be a számukra egyébként nem nagy költséggel járó rendszert, mert attól félnek, az internetezők kevés fogyasztás mellett csak az asztalt foglalják... A magyarországi pontokról a www.hotspotter.hu címen lehet tájékozódni. Érdekes, hogy több mint tízszer annyi étteremben van nyilvános internetelérés, mint ahány iskolában. A munkamániásoknak és a netfüggőknek, ha vakációra utaznak, különösen ajánlott ezt az oldalt felkeresni, ha nem akarnak "nettelenül" maradni nyaralásuk alatt, és persze van megfelelően felszerelt hordozható számítógépük. Most már "csak" a védelemre kell ügyelniük.

Valódi "forró pontokat" (hot spotokat) alakítanak ki önkéntes informatikusok néhány afrikai fejlődő államban, így Maliban, Ghánában vagy a háborútól forrongó Libanonban. Mindössze egy-egy vizes palackot, néhány drótot és egy motorkerékpár-belső fém szelepszerkezetét felhasználva hoznak létre internetelérésre alkalmas, nagy teherbírású számítógépes hálózatokat, hogy a helyi lakosság a világhálóra csatlakozhasson. E hálózatok védelméről nincs információnk, igaz, öszszeomlásuk vagy az ottani adatvesztések sem kerülnének a lapok címoldalára.

http://nol.hu/cikk/393758/
Elektronikus pénztárca a börtönben
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Szigorúan ellenőrzött beszélgetések

A Váci Fegyház és Börtön az első "komoly" fegyintézet, ahol bevezették a ContelŽ telefonrendszert. A ContelŽ egy olyan hazai fejlesztésű, védjegyeztetett és szabadalomra bejelentett informatikai és távközlési rendszer, melyet a büntetés-végrehajtási (bv-) intézetek részére az elítéltek telefonbeszélgetéseinek nyomon követésére fejlesztettek ki a Bvfon Kft.-nél.

A hazánkban őrzött mintegy 16-17 ezer elítélt vonalkódos kártyával és az ahhoz tartozó elektronikus "pénztárcával" tudja használni a nyilvános távközlési hálózatot. A rendszer igazi értékét az adja, hogy az elítéltek ellenőrzött telefonálásával csökkenhetnek az ún. "rendkívüli események" a börtönökben (pl. öngyilkossági kísérletek, erőszakos cselekmények, szökések), a bűncselekmények felderítésére is több az esély, valamint a büntetés letöltése utáni társadalmi beilleszkedés is könnyebb.

A rácsok mögötti világból eddig kevés informatikai fejlesztésről hallhattunk. A Contel-rendszer egyedi telefonkészülékét, kártyáit és különleges e-pénzes börtönbolti rendszerét éppen ezért "felszabadult" örömmel vezették be a bv-intézmények vezetői. Hogyne, hisz az eddigi gyakorlat szerint a telefonálásra feliratkozott elítélteket - a napközben nyitott ajtajú börtönökben is - az őröknek kellett a fémpánttal lelakatolt telefonkészülékhez kísérniük, "nyitás" és híváskezdeményezés után a telefonkészülékbe bele kellett hallgatniuk, és ügyelniük kellett az értékes telefonkártyák megszerzését célzó "akciók" elkerülésére is. A sok elítélti panasznak is vége, mióta egy vonalkódos papírlapot kapnak az elítéltek, amit egy egyszerű laminálóval tesznek időtállóvá - magyarázza Csabai Barna, a Bvfon Kft. műszaki igazgatója. A vonalkód a kártya tulajdonosát azonosítja, tehát pénzinformációkat, lebeszélhető perceket nem tartalmaz, ezzel "értéktelenné" válik az erősebb elítéltek szemében. A 800 fegyencet befogadó Váci Fegyház és Börtönben 12 készüléken lehet telefonálást kezdeményezni, óránként 5 perces időtartamig, ezzel is csökkentve az esetleges türelmetlenséget a rabok között. A telefonkészülék mellett egy kamera "látja" az elítéltet, aki egyedi vonalkódjával azonosítja magát. A kamera képét egy operátor figyeli, és a rendszerben tárolt adatok alapján látja, hogy valóban a kártya tulajdonosa akar-e telefonálni. Ezután kizárólag a személyhez tartozó, általa korábban megadott és a hatósági személyek által ellenőrzött telefonszámok válnak hívhatóvá. Bizonyos hívásokat leszámítva (pl. ügyvéd) az operátor minden hívásba bele tud hallgatni, és bár rögzíteni nincs joga, azonban be tud avatkozni a gyanús beszélgetésekbe. Ezenkívül az adatbázisban őrzött adatokból gyorsan lekérdezhetők az esetleges bűntársakra utaló összefüggések, kiszűrhetők a szervezkedések és a tiltott vagy veszélyes "közös ismerősök" is. Az adatbázisok a tervek szerint hamarosan különböző fegyintézetek között összekapcsolhatók lesznek, az esetleges áthelyezés vagy tárgyalás során az elítéltek máshol is használhatják Contelkártyájukat. A telefonálásért természetesen fizetniük kell az elítélteknek, de az elszámolás másodpercalapú és kedvező tarifájú. Fizetni az ún. "letéti számlájuk" terhére tudnak, amire munkabérük és egyéb külső befizetések érkezhetnek. (A ContelŽ telefonalrendszer kapcsolatban áll az intézeti letétiszámla-kezelő programmal, illetve annak hiányában a ContelŽ segítséget nyújt a letéti pénzek számítógépen történő vezetésére.)

Ez a számla teszi lehetővé az ún. "elektronikus pénztárca" börtönökre specializált változatának kialakítását is. A börtönbeli boltban a vásárlások azonnal (online) megjelennek az elítélt pénzügyi történetében. A börtönkörlet boltjában is csak az adóhatóság (APEH) szabályait betartva szabad árusítani, de mivel a körletekben nincs készpénzforgalom, a vásárlások során az áru ellenértékét az elítélt letéti folyószámlájáról kell levonni.

A boltban ellenőrzött árukat forgalmaznak, melyek vonalkóddal azonosíthatók. Az elítéltek vásárlásaikor a bolti alrendszer figyeli a személy számláján lévő pénz mennyiségét és az esetleges megszorításokat is. Az elítéltek azonosítása ugyanazzal a vonalkódos kártyával történik, mint a ContelŽ elítélti telefonalrendszernél. A visszaélések elkerülése érdekében a pénztárgép mellett üzemelő terminál minden vásárláskor megjeleníti a vonalkódos kártya tulajdonosának fényképét.

Kató Csaba, a Bvfon ügyvezetője szerint a magyarországi fogvatartottak 95 százaléka a Contel-rendszeren keresztül telefonál és vásárol, sőt a határon túli intézményekben is tervezik a magyar fejlesztésű szoftver alkalmazását.

Menczer Péter bv-százados, a váci fegyház informatikai osztályvezetője szerint a rendszer jó példa arra, hogy az olyan hétköznapi dolgok, mint a telefonálás vagy vásárlás, a korszerű IT-technológiák alkalmazásával hatékonyan segíthetik a szervezet alkalmazottait a munkavégzésben és ellenőrzésekben.

http://www.njszt.hu/files/neumann/miujsag/2007/Mi_Ujsag_2007_aprilis.pdf
2. oldal
Csip-chip-kártya - 
2007. augusztus 7-ig várja látogatóit a Magyar Nemzeti Bank budapesti Látogatóközpontjában (www.mnb.hu) az az egyedülálló kiállítás, aminek középpontjában a a technikatörténet „morzsányi” szereplője áll: egy miniatűr számítógép, amit leggyakrabban plasztikkártyába helyezve, chipkártyaként ismerünk. Ezek a chipek azonban amilyen kicsik, olyan sokoldalúak lehetnek, de „megelőzték korukat”. A lehetőségeikről maguk a chipkártya- birtokosok is keveset tudnak. Ágoston László, az Intellligens Kártya Fórum elnöke (www.hscf.net) kalauzolja végig az olvasót a kiállításon.

„- A tárolóban, és egy videón is bemutatjuk az - csak itt megtekinthető - folyamatot, amikor a plasztilapokból és integrált áramkörökből összeáll az a kártya, amelyet a felhasználó a kezébe vehet.- tudjuk meg a szakembertől.   Az intelligens kártya egy „mini számítógéppel”  felszerelt plasztik lap.. A mini számítógép programozható, egyszerre több funkciót is képes ellátni. Írható, olvasható, sőt, lehet jeladó is: egyes ún. duális
 kártyák rádiófrekvenciás adóval ellátva érintés nélkül is képesek kommunikálni az elfogadó terminállal. 

A chipkárya abban különbözik egy hagyományos mágnescsíkos kártyától, hogy míg azok a gyártás után a továbbiakban már nem változtathatók (memória kártyaként működnek), addig a chipkártyák a beépített mikroprocesszor segítségével programozhatók, a kibocsátás után is rendelkeznek olyan adattartományokkal, ahol további információkat lehet elhelyezni. Ezek mellett a biztonságos adattárolás érdekében a kártyán tárolt adatokat titkosítják.

A kiállításon tanulmányozhatók azok az eszközök, amelyek ahhoz szükségesek, hogy a kártya „működésbe lépjen”. Az egyik  tárolóban bemutatják, hogy a chipkártyával végrehajtott fizetési folyamat hogyan valósul meg: a kártyától a tényleges pénzügyi elszámolást végző informatikai rendszerekig. 

A kiállításon, a hazai kártyák mellett bemutatnak olyan különleges kártyákat, amelyek a chipkártyák több mint 30 éves történelme során léteztek de hazánkban nem kerültek kibocsátásra. Jelenleg több milliárd chipkártya van használatban világszerte. Bankkártyaként, törzsvásárlói kártyaként és állampolgári azonosítóként is használják. Ágoston László ezen a ponton megjegyzi, hogy az EU-ban használatos kártyák nem kompatiblisek egymással, hiába a közös fizetőeszköz, az Euró, a szabványok nem azonosak.
 

Meglepetésre mára a szolgáltató és biztonságra törekvő állam vált a leginkább a chipkártya elterjesztésének motorjává. Az elmúlt években sok érdekes, de még nem kifutott  program indult el Magyarországon, ilyen volt az orvosok azonosítására szolgáló speciális chipes bankkártyája az Orvosi Kamara közreműködésével, és elindultak a különböző- sikeres vagy kevésbé ismert-  többszereplős törzsvásárlói programok is.

Magyarországon az új útlevelekben már chipen is tárolják az adatokat, és az OEP TAJ-szám alapján ad ki az EU által  szabványosított, tb- kártyakat, amely mint E-111-es kártya van forgalomban. A bankok sokat tehetnek a kártyák elterjedéséért: a Kereskedelmi és Hitelbank 2002 óta már az összes kártyáját lecserélte chipesre, míg az OTP 2004-ben kezdte meg a chip alapú kártyákra történő cserét.  Jelenleg a Magyarországon a kibocsátott chipes bankkkártyák aránya 25 %, a kereskedelmi elfogadóhelyek aránya 30% körül van, és a pénzkiadó automaták felkészítése is megkezdődött.
Magyarországon minden mobiltelefon lelkét egy chipkártya alkotja, ezt sokan nem tudják, pedig pl. a mobilfizetést is ez teszi lehetővé. (www.mobilfizetes.hu) Chipkártyával ezen kívül a leggyakrabban a benzinkutak törzsvásárlói kártyáinál, a budapesti belvárosi parkolásoknál bevezetett parkoló -kártyaként, és felsőoktatási diákigazolvány esetében találkozhatunk. Ez utóbbi kártyát hazánkban világszerte egyedülálló módon, országos szinten vezették be, máshol az egyetemek csak saját polgáraiknak nyújtanak szolgáltatásokat. A diákigazolvány botrányoktól sem mentes története talán idén továbblép, és a chipkártya valóban alkalmas lesz az elektronikus pénztárca, könyvtár-és ebédjegy, valamint akár az index –adatok integrálására is. Ehhez a mögötte álló elektronikus adatbázis kiépülésére és politikai akaratra van szükség.

2006-ban az OEP „pilot- programot” indított, melyben több megye, háziorvos és egészségügyi intézmény vett részt,  20 ezer ügyféllel tesztelték a  chip kártya használhatóságát az egészségügyben. A kártya alapvetően azonosítási funkciót hordoz, aktív beteg adatok tárolását nem fogják rajta biztosítani. A kártyát mégis multifunkcionálisnak minősítik, miután a tervek szerint  TAJ kártya, Európai Egészségbiztosítási Kártya, Nyugdíjas igazolvány, Közgyógyellátási igazolvány, Közgyógyellátási igazolvány, Ügyfélkapu- belépő hozzáféréseket fog biztosítani.
Keretes: 

A chipkártyákat hármas biztonsági rendszer védi az illetéktelen hozzáféréstőL: egyrészt a kártyában kódolt program, illeve adatok, másrészt az elfogadó terminálokba helyezett ún. SAM modul (Secret Access Modul), és a központi rendszer, ami ellenőrzi a kártyáktól érkező információkat. A chip-kártyákat a gyártó „előperszonalizálja”, vagyis egyedivé teszi, szigorú nemzetközi szabványoknak megfelelően. Készül egy ún. Mester-kulcs (master-key), amit a megrendelő ügyfél generál és birtokol. Ennek segítségével programozzák a chip-ekbe a speciális információkat. 

Fülöp Hajnalka

�A rádiófrekvenciás csip(kártya) lehet önállóan csak érintésmentes ( proximiti) azaz egy csip van és egy antenna, két csippel ellátott érintő és érintőmentest kombi csipkártyának hívják, a  dual interface, ami azt jelenti egy csip, de lehet érintős és egy érintőmentesen is használni, mert az antenna ehhez van integrálva 








�A banki EMV szabvánnyal szemben, ami interoperabilis ( átjárható)





