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Tartalom es tematika

e ROvid bemutatkozas
e Par fontos mondat

e Az atmenet szabalyai nemzetk6zi (IAF,
UKAS, DAKKS) tiikérben

e Hangsulyok eltolodasa, kovetelmények
finomhangolasa és egyéb valtozasok

e Kérdések-valaszok
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Tarjan Gabor

e Szervezo-vegyeszmerndk - MSc (VE 1986)
e Merndk-kodzgazdasz (BKE 1992), MBA (BME 2000)

e korabban nemzetkozi bejegyzésl ,, ISO 9001-es” vezeto
felllvizsgalo (Lead Assessor/Auditor - IQA IRCA)

2006 ota ISMS (ISO 27001) Lead Auditor (DEKRA
Certifications)

CMC - , hites vezetési tanacsado” (VTMSZ - ICMCI)

CISA - bejegyzett informacidérendszer felilvizsgald (ISACA)

CISM - bejegyzett informaciobiztonsagi menedzser (ISACA)
CGEIT - bejegyzett vallalati informatikai menedzser (ISACA)

25 év vezetési tanacsadas, 20 év tréneri, oktatodi tapasztalat

5 év cégvezetes, 13 ev informaciobiztonsag ( www.hetpecset.hu )
Hétpecsét Informaciobiztonsagi Egyesllet alelndke

Kompetenciak:
- Mindséglgyi és informaciobiztonsagi felllvizsgalatok és auditok
- Iranyitasi rendszerek bevezetése, IT szolgaltatas menedzsment
- Tréningek és mihelyszeminariumok vezetése, lebonyolitasa
- Egyetemi és fOiskolai oktatas (PE, BKF, ZSKF, Corvinus...)
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http://www.hetpecset.hu/

Par fontos mondat

e Bar tul vagyok szamos fejtagitason és
blog olvasason , de nem vegeztem meg
auditot az uj szabvany alapjan (de mar
nagyon varom...)

e Nem a DEKRA (vagy mas tanusito
testllet) hivatalos allaspontjat keépviselem

e Nincsenek orult nagy valtozasok a régi
szabvanyhoz képest (de a jozan ész most
is segithet...)
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Az atmenet varhato szabalyai (UKAS)

e UKAS:

e “The General Assembly, acting on the recommendation of the
Technical Committee, resolved to endorse ISO/IEC 27001:2013
Information technology - Security techniques - Information
security management systems - Requirements, as a normative
document. The General Assembly further agreed that the
deadline for conformance to ISO/IEC 27001:2013 will be two
years from the date of publication. One year after publication of
ISO/IEC 27001:2013, all new accredited certifications issued
shall be to ISO/IEC 27001:2013.

e Note: As the date of publication was 1 October 2013, the deadline
for Certification Bodies to conform will be 1 October 2015.”
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Az atmenet varhato szabalyai (DAKKS)

e DAKKS (2013.12.09.):

Informationssicherheits-Management:
Umstellung auf die neue ISO/IEC 27001:2013

Auf seiner 27. Generalversammlung hat das International Accreditation
Forum (LAF) eine zweijahrige Einfiihrungsfrist fiir die revidierte Version des
international anerkannten Standards fiir Informationssicherheits-
Management ISO/IEC 27001:2013 (..Informationstechnik - IT-
Sicherheitsverfahren - Informationssicherheits-Managementsysteme -
Anforderungen”) beschlossen.

Die Ubergangsfrist fur bestehende
Zertifikate nach der Vorgdngernorm
ISO/IEC 27001:2005 endet danach am 1.
Oktober 2015. Schon ein Jahr friher, also
ab 1. Oktober 2014, dirfen bei Erst- und
Re-Zertifizierung nur noch Zertifikate auf
der Grundlage der neuen Morm ausgestellt
werden. Die Umstellung erfolgt auf der

COIP Xag_iCO, ' [ S e e Basis eines Audits im Unternehmen.
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Az atmenet varhato szabalyai (MSZT/IAF)

A Nemzetkdzi Akkreditalasi Forum hatarozata

A Nemzetkozi Akkreditalasi Forum (IAF;International Accreditation Forum) 2013. oktdber 23-25. kézdtt tartott 27.
kiszgylilése a forum miszaki bizottsaganak ajanlasa alapjan Ugy hatarozott, hogy az iranyitasi rendszereket tanlsito
szervezetek szamara egysegesen alkalmazandd, szabalyozo dokumentumként jovahagyja az ISO/IEC 27001:2013
Informatika. Biztonsagtechnika. Az informaciobiztonsag iranyitasi rendszerei. Kovetelmények cimi
szabvanyt, amely az ISO/IEC 27001:2005 korszer(sitett kiadasa.

A kazgyllés megegyezett tovabba abban, hogy az ISO/IEC 27001:2013 szabvany szerinti megfelelésre valo attérés
hatarideje az (j szabvany kozzétételének idopontjatdl, 2013. oktober 1-jétol szamitott két év legyen és egy évvel
a szabvany kdzzetételét kévetden minden djonnan kiadott akkreditalt tanisitvanynak az ISO/IEC 27001:2013
szabvany kivetelményeinek vald megfelelést kell igazolnia.

Ezekbdl kévetkezGen az (j szabvanyra vald attérés hatarideje a kivetkezd:

» az ISO/IEC 27001:2005 szabvany szerint mar tanusitott szervezetek szamara 2015. oktéber 1., megujito audit
esetén azonban 2014, oktober 1. utan mar az Uj ISO/IEC 27001:2013 szabvany kovetelményeinek kell
megfelelni;

» kezdeti tanusito audit (elso audit) esetén 2014. oktéber 1.
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Az atmenet varhatd szabalyai (DEKRA
és mas nemzetkozi tanusitok)

Transition Phase

until 1st Oct 2015
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Hangsulyok es egyebek
valtozasai

e A szervezet kOrnyezete
- Erdekelt felek (Kik 6k? Lista..)
— ... €s milyen elvarasaik vannak

e A megfigyelés és meres onallo fejezetben, tehat...
célok és mérhetosegulk?

e Kockazat tulajdonos (és nem vagyonelem
tulajdonos)

e Kockazatertékelés (nem elofeltétel a
vagyonelemek, a veszélyek és a sérlulékenysegek
azonositasal)
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Hangsulyok es egyebek
valtozasai

o Kockazatéertékelés (nagyobb hangsuly van rajta, erre az
auditor valasza: t6bb idd)

— Modszertan? (a valasztas szabadsaga!)
e ISO 27005 (nem valtozott)
e ISO 31000 (ERM - enterprise risk managment)
e OCTAVE, NIST stb.

— Vilagos kockazatkezelési opciok (csokkent, elfogad,
elkeril, megoszt)

e Mi a kockazat-tulajdonos szerepe?

- Elfogadja a kockazatkezelési tervet és a maradvany
kockazatot!
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Hangsulyok es egyebek
valtozasai

e Az Alkalmazhatosagi Nyilatkozat és a
szabvany ,A” mellekletéenek viszonya,
szerepe és a tanusitoi, tanacsadoi
megkodzelités:

- ,2005": Az alkalmazandd kontrollok
(intézkedések) kivalasztasa a ,leltarbol”...

- ,2013": Az alkalmazando kontrollok a
kockazatkezelési folyamatbdl potyognak Kki...
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Hangsulyok es egyebek
valtozasai

e A PDCA explicit modon nem emlitett a
szabvanyban, de ugye nem gondoljuk,
hogy ez azt jelenti...

e Continuous / continual improvement
- Valtozo kornyezet (veszelyek, fenyegetések)
- Valtozo igények az érdekelt felek részerol
— Technologiai fejlodés (lasd pl. felho)
- Valtozo szervezet (mukddeési mod)
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Az ISO 27001:2013 strukturaja

A szabvanytest (0-10 fejezetek) és az ,,A” melléklet, melyben:

e 14 Informaciobiztonsagi szabalyozasi terilet (A5-A18)
e 35 Informacidbiztonsagi szabalyozasi cél
e 114 Informacidbiztonsagi intézkedés (kontroll)

Act
ISMS-t » Plan

ISMS-t IBIR-t
feligyel és  Beyezet és

attekint « mikodtet
CiMaqiCom
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fenntart IBIR
Erdekelt és letrehoz, ¢ geelt fele
felek fejleszt informacio-
informacio- biztonsagi
biztonsagi t ‘ kovetelményei
ovetelményei és elvarasai
és elvarasai Check

14 Szabalyozasi terulet:

1. Informacidbiztonsagi politika

2. Az informaciobiztonsag
szervezete

3. A humaneréforras
biztonsaga

4. Vagyonmenedzsment

5. Hozzaférés-szabalyozas

6. Titkositas

7. Fizikai és kornyezeti
biztonsag

8. A milkodés biztonsaga

9. A kommunikacio biztonsaga

10. Rendszerek beszerezeése,
fejlesztése, karbantartasa

11. Szallitéi kapcsolatok

12. Informacidbiztonsag és
incidens menedzsment

13. Uzletmenet-folytonossag

14. MegfelelGség



1ISO 27001:2013 — ,kontroll-leltar”

ISO27001 Fejezet hivatkozas Leiras Kontroll 6sszesen
. 4 A szervezet kdrnyezete 9
) 5 Vezetés 17
% 6 Tervezés 31
= 7 Tamogatas 25
:g 8 Mikodtetés 8
= 9 Teljesitmény értékelés 27
= 10 Fejlesztés 13
Az IBIR kontroll pontok 8sszesen: 130
A5 Az informacidbiztonsag vezet6i iranyitasa 2
A6 Az informacidbiztonsag szervezete 7
A7 Human-eréforras biztonsaga 6
& A8 Vagyon-menedzsment 10
g A9 Hozzéaférés szabalyozas 13
E Al10 Titkositas 2
E All Fizikai és kornyezeti biztonsag 15
ﬁ Al12 A mikoddtetés biztonsaga 15
8 Al3 A kommunikacio biztonsaga 7
2 Al4 Rendszer beszerzés, fejlesztés és karbantartas 13
S Al5 Szallitéi kapcsolatok 5
= Al6 Informacidbiztonsagi incidensek kezelése 7
Al7 vl s s L T - . 4
A mikodésfolytonossag informaciobiztonsagi aspektusai
Al8 Megfeleléség 8
Az "A" Melléklet kontrolljai 6sszesen: 114
ISO/IEC 27001:2013 Gsszesen: 244

2. téblazat 'ISO/IEC 27001:2013' Kontroll 6sszesités

©IMagiComt

BUDAPEST LONDON s mm



Tényleg vannak ,,uj” kontrollok az
~A"-jeld mellékletben?

1. A.6.1.5 [Informacidbiztonsag a projekt menedzsmentben
2. A.8.2.3 |Vagyonelemek kezelése
3. A.9.2.2 [Felhasznaldi hozzaférés kiosztasa
4. A.9.2.4 [Afelhasznalok bizalmas hitelesitési informacioinak kezelése
5. A.9.3.1 [Abizalmas azonossag-kezelési informaciok hasznalata
6. A.12.6.2 [Szoftver-telepitési korlatozasok
7. A.13.2.1 [Informacio tovabbitasi szabalyzatok és eljarasok
8. A.13.2.2 [Megallapodasok az informacidk tovabbitasara
9. A.14.1.2 [Nyilvanos haldzatokon nyujtott alkalmazas szolgaltatasok biztonsaganak megteremtése
10. A.14.2.1 |A biztonsagos fejlesztés szabalyzata
11. A.14.2.5 [A biztonsagos rendszer-tervezes alapelvei
12. A.14.2.6 [Biztonsagos fejlesztési kornyezet
13. A.14.2.8 [|Arendszer biztonsagi tesztje
14. A.15.1.1 [A szallitéi kapcsolatokra vonatkozo informacio-biztonsagi szabalyzat
15. A.15.1.3 [Informacios és kommunikacids technologiai szallitoi lanc
16. A.16.1.4 [Ertékelés és dontés az informacio-biztonsagi események felél
17. A.16.1.5 |Valaszadas az informacio-biztonsagi incidensekre
18. A.17.1.2 |Az informacio-biztonsag folytonossaganak bevezetése
19. A.17.2.1 [Informacio-feldolgozo Iétesitmények rendelkezésre allasa
~ [ ]
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ISO 27001 ,,A” melléklet
valtozasai szamokban kifejezve

ISO 27001:2005 |ISO 27001 Valtozas
Biztonsagi
teruletek 3
Kontrollok szama -19

Ez egy félrevezetd informacio, amelyet mar szamos blogban lekozoltek.
-19 az abszolut eltérés szamokban — de nem ennyi a valtozas!
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Hasznos olvasmanyok

e BSI - Mapping guide - Mapping between the requirements of
ISO/IEC 27001:2005 and ISO/IEC 27001:2013

e BSI - Transition guide - Moving from ISO/IEC 27001:2005 to
ISO/IEC 27001:2013

Transition
guide

ISO/IEC 27001
Mapping
guide

Moving from ISO/IEC 27001:2005
to ISO/IEC 27001:2013

new international standard
for information security

management systems

Mapping between the requirements

@Ma 1com of ISO/IEC 27001:2005 and ISO/IEC 27001:2013
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Kérdések? - Valaszok!
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