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A felhasznalok harom fontos elvarasa

EGYSZERUSITES

» Scale

» Cost

 Staffing

* Integration and systems management

ALKALMAZASOK
OPTIMALIZALASA

* Enablers

* Awareness

* App management

» Performance/optimization
* Resilience

HALOZATBIZTONSAG
N .| FOKOZASA

* Threats
bl 4 . Thett

* Loss
* Response time




Security = Still a Top Business Issue

Top Business Trends Top Security Challenges

Ranking Ranking

Security breaches/business disruptions n n Limited budget

Operating costs/budgets PN

W3 Regulatory compliance

Data protection and privacy n Educating executives on risks

Need for revenue growth Scope, volume and proliferation of data/devices
Not enough security staff

Wireless LANs

4
Use of information in products/services 5 |
Economic recovery 6
Single view of customer Mobile clients
Faster innovation n Company growth
Greater transparency in reporting n Volume and complexity of network traffic
10

Enterprise risk management Lack of key security skills

Source: Gartner Group, 2004 Source: CSO/Cisco Proprietary Research, April 2006



A biztonsagi kihivasok evoluciodja
A karokozas célja

és merteke Egyre gyorsabban terjedé veszély
~ )
TELJES Masodperce}s
Infrastruktura
Next Gen
*Flash
REGIONALIS Percek threats
halézatok  Massive
“bot”
Third Gen e
OSSZETETT Napok | .pistibuted | DDoS
halézatok Denial of D )
Hetek Second Gen | Service :rrllggéng
EGYES . IV!acro * Blended \'l)vo):'ms
halézatok First Gen viruses threats
- Boot * Denial of
viruses Service
EGYES
szamitégépek

1980-as 1990-es Napjainkban A jovoében



Sériilékenységi rés — zero-update védelem
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Proaktiv O Reaktiv




Konvergencia...D/V/V/M

Integralt és Atfogé Biztonsag




Hozzaférés
védelem




Authentication, Authorization and Accounting
(AAA)

= Kivagy? Mit csinalhatsz? Mit csinaltal?

= Hogyan kapcsolédhat?
Standard halozati hozzaférés
kézpontban
telephelyen
Remote access hozzaférés
othonrdl
idegen haldzatbdl
Wireless hozzaférés

= Ki kapcsolédhat?
Alkalmazott
Partner
Contractor
Supporter
Vendég



Eddigi megoldasok veszélye

1. A szervezet biztonsagi
sz'abélyzatéval nem egyezo Zhgekdaéﬁ;:: é?tt 3.A t::'Jmadés szétterjed
végpont megprobal a vegpontok
kapcsolédni veszélyben vannak




Ahogy a Network Admission Control

mukodik
2. Karantén,
1. A nem egyezé végpont »gyogyitas” 3. A fert6zés izolalt
megprobal kapcsolédni marad, a végpontok

biztonsagban vannak




]
Cisco Network Admission Control
(NAC)

= A NAC a Cisco vezette iparagi program, melynek célja
az egyre inkabb elterjed6 biztonsagi veszélyek (férgek,

virusok) altal okozott karok csékkentése 1’3111'1 AhnlLab
= A NAC altal az izemeltetOk a halozati hozzaférést a @ netForensics

hiteles végpontok (PDA, PC, szerver) szamara

engedelyezni tudjak, mig a nem megfelel6 eszkbzbket _EE"FDRCE

korlétozzék fj secure elements
= Ez afejlesztés nagy mértékben javitja a haldzat Infoexpress

képessegét, hogy azonositsa, megelozze a veszélyeket "CITADEL
és adaptalodjon hozzajuk
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Eros NAC Partner Program

http://www.cisco.com/en/US/partners/prd46/nac/partners.htmi
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ACS architektura

ACS

=

Network

Dial-In
felhasznalo

Gateway _.
Internet Router Firewall

felhasznalo



Cisco NAC Appliance

N

OOB Deployment (\ j
= User and posture validation for GCAManager |
LAN and WLAN (’ E
= Unmanaged endpoints, CCA Server |

straightforward network designs

= Qut-of-band, VLAN-based ="

quarantining via SNMP “~
~

= In-band option, bridge or first L3 IB Deployment
hop (must see MAC address) <

4

= 802.1x independent I
= Key considerations |
Location of CCA server (VLAN reach) ﬁ -

Remediation load scaling

Access layer complexity < T
(IP phone, hub) == T



NAC appliance alkalmazasa Wi-Fi
kornyezetben

Netwaork
Host Attempting Access Network-Based
Network Access Device Enforcement

Windows _ g
Updates o )
P a ~  Internet/ ®
L Intranet 4
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Antivirus

Clean Access Agent

e.g. Symantec, P |
McAfee =it
! Clean ; Clean
: Access : Access
: Server | Manager
Custom Checks
e.g. spyware, Cisco
Security Agent
Security Policy Security Policy

Enforcement Creation
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Melysegi vedelem = komplexitas
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Eseménykezelés (SIEM)

1.Eszkdzbk/alkalmazasok napléallomanyainak
(események) 6sszegylijtése

2.Események elemzeése, értelmezése
3.Események normalizalasa (session kepzés)

4 . Korrelacio

SESSIONIZATION
SESSIONS
CORRELATION RULES

\_ RAW INCIDENTS
- VULKERABILITY
ASSESSMENT

5.Szabalyok futtatasa )
6.False Positive analizis =
7.Gyanus host-ok kisz(irése FALSE POSITIVES

8.Forgalom viszgalat, anomalia azonositas MITIGATION



CS-MARS - alkalmazott védelem

= Vezérlési lehetb6ségek
Layer 2/3 tamadasi ut vilagosan lathaté
A kivédési eszkdzbk definialhatok
A pontos kivédési parancs megadhaté

Enforcement Device: switch_server|d], Suggested

Enforcement Device Information

Device Type Manager Children

Info

switch_seruer@ Cisco Switch-  Protego Metworks MAaRS
10 12.2 1.0 on pnxalis

Interface Information

|Directiun |IP Address |Interfal:e Mame |DN5 Mame |M

ddress |MAE Update Time

Recommended Policy /Command

0 configure t

interface FastEthernetD/4
no ip address
shutdown

Firewall it

/ﬂﬁﬁwn

0724



CS-MARS el6nyék

= Fejlett funkcionalitas, legalacsonyabb TCO

= Azonnali eredmények

Gyors installacios, out-of-box hasznalat, web-based HTML console
Agentless capture, embedded Oracle®, no dba necessary
Az elterjedt hal6zati és biztonsagi eszk6z6k tamogatasa ...

Cisco, NetScreen, McAfee, Nokia, Extreme, < )1 0" 56 ;.
Checkpoint, ISS, Enterasys, Foundstone, S o A'607
Snort, eEye, Windows, Solaris, Linux, ‘ \25460 0101 e
Oracle, Web, Cacheflow, Cisco Netflow... L, S
E & 80
- - r L r ’ r r r r r /10 ]30\ \ //
= Optimalizat teljesitmény és skalazhatésag /0

Gyors in-line processzalas

~ t6ébb, mint 10,000 EPS minden szolgaltatassal egyutt
Nagy kapacitasu RAID tarolé, folyamatos NFS archive
A Global Controller elosztott CS-MARS menedzsmentet tamogat




Tovabbi informacio

Cisco Self Defending Network Strategy
WWW.cisco.com/go/selfdefend

Cisco Threat Defense System
WWW.Cisco.com/go/tds

Cisco Security and VPN Solutions
WWW.CISCO.com/qo/security

Cisco SAFE Blueprints
WWW.CISCO.com/qo/safe

Cisco Security Partners
WWW.CISCO.com/go/securitypartners

= Performance of Cisco IOS Routers, PIX and
VPN 3000

http://www.cisco.com/en/US/netsol/ns340/ns394/ns171/netbr09186a00801f0a72.html
= Remote Access and SSL VPN demo

http://www.cisco.com/en/US/products/hw/vpndevc/ps2284/prod presentation0900aecd80
15029c¢.html
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