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Egy Kkis elmélet...........

Tények és fikciok:

>, Kozismert tény”, hogy terrorista csoportok artalmatlannak latszo
kildeményekbe agyaznak be informaciokat:

= Nagy forgalmu web oldalak latogatasa soran;

- eBay.com, Amazon.com



USA Today

“Terrorista csoportok Web rejtjelzés moge rejtozkodnek”™
http://www.usatoday.com/life/cyber/tech/2001-02-05-binladen.htm
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http://www.usatoday.com/life/cyber/tech/2001-02-05-binladen.htm

Egy Kkis elmélet........folyt.

>, Kozismert tény”, hogy terrorista csoportok artalmatlannak latszo
killdeményekbe agyaznak be informaciokat:

= Nagy forgalmu web oldalak latogatasa soran;

= Maganjellegi levelekbe;



Rejtés szovegbe
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Egy Kkis elmélet...........

>, Kozismert tény”, hogy terrorista csoportok artalmatlannak latszo
killdeményekbe agyaznak be informaciokat:

= Nagy forgalmu web oldalak latogatasa soran;
= Maganjellegi levelekbe;

" Publikus hircsoportok oldalain;



Wired
“Bin Laden: Steganography Master?”

http://www.wired.com/news/politics/0,1283,41658,00.html|
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http://www.wired.com/news/politics/0,1283,41658,00.html

A szteganografia torténete

Steganography 74 Stenography
Mar az okoriak iS......cccc.....
Szteganografia jelentése és célja:

» Szteganografia a rejtett, vagy fedett iras miivészete. Célja
a kommunikacio6 tényenek elrejtése a harmadik fel eldl.

Szteganografia fo csoportjai:

Szteganografia

/\

Technikai adatrejtes Nyelveszeti adatrejtes




Szteganografia felosztasa

s

Technikai adatrejtés

Nyelvészeti adatrejtes




Szteganografia felosztasa folyt.

g

Technikai adatrejtés

A 4

Tetovalas

A 4

Lathatatlan tintak

Nyelveszeti adatrejtés




A technikai szteganografia

Analog adatrejtés:

- Tetovalas:




A technikai szteganografia folyt.

Analog adatrejtés:
- Lathatatlan tintak:
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Analog rejtés szovegbe
Betufont helyének vizszintes megvaltoztatasa

d Cd@fghlj klm - Normal elhelyezkedés.

- A ,,b” betli utani betlikdz mértéke 1p ritkitva, mig a ,,g” betli

abcdefghyjklm ;7.

a Cdef IJ klm - A ,,b” betli utani betlikoz mértéke 0,5p ritkitva, mig a ,,g”
beti utani koz .

Betiifont helyének fiiggdleges megvaltoztatasa

]fDI:IiEEg]I]ﬁdIT_E - Normél elhelyezkedés.
jbjcrtefghjjjgj:m: - Az ,,e” betli elhelyezése 1p emelt, mig a ,.k” betli elhelyezése

csak

] j E‘ 1 . 1 1 - A ,,c” betli elhelyezése 1p siillyesztett, mig az ,,m” betli csak



Szteganografia felosztasa folyt.

g

Technikai adatrejtés

Nyelveszeti adatrejtés
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A technikai szteganografia
Digitalis adatrejtés szovegbe:

Ebben a file-ban rejtem el az informaciot
a Steganography alkalmazas
itségevel.
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Digitalis rejtes szovegbe folyt.
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A technikai szteganografia folyt.
Digitalis adatrejtés képekbe (elméleti hattér):

Pixeles képabrazolas

// ,, »

Binaris képek Palettas képek Nem palettas képek

Adatrejtes binaris képekbe

=3

Binaris kép pixelcseréje, ami alig észreveheto

—>

Binaris kép pixelcseréje, ami mar szembetiino



A technikai szteganografia folyt.
Digitalis adatrejtés képekbe:

 Minden egyes képpont szinét 3-3 byte hatarozza meg. (Tobbféle
szinabrazolas is van, ez itt csak az egyik alapelve).

* Egy pixel 27(8*3) *(8*3)=16 777 216 k =16 777 216 kiillonb6z0 szint vehet fel

Green

* RGB szinnégyzet,

Green 1'1"E||l:I'l."'.I.

Yihite
]
Cyan

Black Red

- + Red
.
Blue W apenta




A technikai szteganografia folyt.
Digitalis adatrejtés képekbe:

> Az adatrejtés BMP képekbe:

- LSB rejtés fedoképekben.




A technikai szteganografia folyt.

Digitalis adatrejtés képekbe

Az adatrejtés palettas képekbe:

A palettas képeknél a pixelek értéke 8 bit, igy a paletta 256 elemii;

Select Color From Palatte
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Color: F:132.G:115, B:GE

Paette indes: 172

Palette ndex: 172

Color: B:247 GRS B230

Elteresek az egyes palettak szinsomendjei kOzott



A technikai szteganografia folyt.
Digitalis adatrejtés képekbe:
Az adatrejtés JPEG képekbe:

- JPEG = Joint Photographic Expert Group;

» Folytonos szintonusu alloképek digitalis kodolasa;
* Elonye a 65535x65535 képméret;

*Kodolo és dekodolo szimmetrikus felepitésu

* Tomorités aranya szabadon paraméterezheto;

 Tomorités hatasfoka és a képminoség forditott aranyban all
egymassal;

» Alapvetoen veszteséges tomorités, de ismert a veszteségmentes
valtozat is, amely DPCM kodolast alkalmaz,

A JPEG leggyakoribb tomoritési valtozata a DCT alapu
szekvencialis kodolas;



A technikai szteganografia folyt.
Digitalis adatrejtés képekbe:

Az adatrejtés JPEG képekbe:

A JPEG kodolasi eljaras osszefoglalasa l

Freantalas)
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A JPEG dekodolasi eljaras osszefoglalasa
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A technikai szteganografia folyt.
Digitalis adatrejtés hanganyagba:

- Ember szamara hallhatatlan a valtozas az eredeti és a
sztegomédia Kkozott;

« A sztegomeédia statisztikai és tomoritési karakterisztikaja
kozotti killonbség minimalis;

- Altalanos eljarasokat tal Kell élnie (példaul tomorités,
Kismértéku zajositas, szures);

* A hanganyagban talalhato a beagyazott informacio, és nem az
audiofajl fejlécében vagy

Kiterjesztésében.

* Az emberi hallas hallotartomanya;

 Elfedési jelenseg;

« Két hangot csak akkor tudunk kettonek hallani, ha a
ketto kozott egy minimalis ido eltelik.



A technikai szteganografia folyt.
Digitalis adatrejtés ha

Eredeti MP3 hanganyag, mintavételezés 44.400 Hz.
File mérete: 380 KB

E"T'_""' Sonic Foundry Sound Forge - [Bulgarian Chicks]
] File Edit View Spedal Process Effects Tools DirectX DirectX{1) Options
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Manipulalt hanganyag, mintavételezés 44.400 Hz.
File mérete: 380 KB
Rejtett allomany mérete: 140KB
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A technikai szteganografia folyt.
Digitalis adatrejtés hanganyagba:

" Sonic Foundry Sound Forge - [Bulgarian Chicks]
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Sonic Foundry Sound Forge - [Balkan_beat stego.mp3]
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A technikai szteganografia folyt.
Digitalis adatrejtés mozgoképbe:

1. A gyorsasag €s az alacsony savszélesség miatt minél kisebb
bitsebességen, de j6 mindséggel, minél kisebb hibaval atvinni a
csatornan a videot,

2. Az illegalis masolatok terjedésének a megakadalyozasa.

Adatrejteés tomoritetlen videoba:

e Szort spektrumu vizjel;

* Nyilvanos lulcsu vizjelzés.



A technikai szteganografia folyt.
Digitalis adatrejtés mozgoképbe:

Adatrejteés tomoritett videoba:

MPEG mint a leggyakoribb tomoritési eljaras
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A nyelveszeti szteganografia

Szteganografia

Nyelvi Technikai

adatrejtés adatrejtés
Szemagrammak Nyilt kédok
[ | ! |
Vizualis Szoveges Zsargon
. . Rejtett sifrék
szemagrammak szemagrammak kodok




A nyelvészeti szteganografia folyt.

Szemagrammak:

* Szimbdlumok, jelek utjan tortend informacio rejtés.

A vizualis szemagramma nem mas mint egy artalmatlannak
kinéz06  hordozdé  szimbolum, amely a  mindennapi
kommunikacioban barmikor, barhol elofordulhat.

* A szoveges szemagrammaban a szovegnek, mint hordozonak a
megjelenitését valtoztatjuk meg. Fontok atméretezése, kiillonleges
hatasok alkalmazasa, lendiiletes, eltérd vonasok a levelekben
mind geépi, mind kézirasban
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A nyelvészeti szteganografia folyt.

Nyilt kodok:

Artalmatlannak Kinézé széveg, amely nyilvanvaloan nem kelti
fel az avatatlan szemlélo gyanujat.

. A hordozo szoveget szokas nyilt  (overt)
kommunikacionak nevezni;

. A Dbeagyazott, rejtett informacio rendszerint fedett
(covert) kommunikacio.

. alatt nem mast értiink mint a napjainkban is
hasznalt és elterjedt szlenget, esetlegesen a szakmai zsargonkeént
aposztrofalt specialis kommunikaciot.



A nyelvészeti szteganografia folyt.

Rejtett sifrék:

Ez a koznapi nyelvben nem mast jelent, mint a nyilt informacio
beagyazasat egy fedo médiumba, oly modon, hogy annak
megjelenitése csak azon szemely reészére lehetséges, akinek
szamara azt elrejtették.

sablon felhasznalasa olyan modon, hogy maga a
sablon fedi el a hordozo médiumot ¢és benne a rejtett
informaciot. A sablon megnyitasakor, maga a beagyazott
informacio jelenik meg.



A nyelvészeti szteganografia folyt.
Rejtett sifrek:

Null kod: a nyilt szoveg, amely artalmatlannak neéz ki, valamely
elore jol definialt szabalyok szerinti értelmezés szerint teljesen
mas jelentéssel bir:

- Minden sz6 elso és harmadik briijének osszeolvasasa
adja az értelmes szoveget;

- Csak minden negyedik szo értelmezendo.
»News Eight Weather: Tonight increasing snow. Unexpected precipitation
smothers eastern towns. Be extremely cautious and use snowtires especially

heading east. The highways are knowingly slippery. Highway evacuation is
suspected. Police report emergency situations in downtown ending near Tuesday.

Newt is upset because he thinks he is President



Szteganografia avagy Rejtjelzés

- A titkosirassal kodolt uzenetrol akarki, azonnal lathatja,
hogy a szamara rejtett tizenetrol van szo;

 Lehet, sot valoszini, hogy megfejteni nem tudja, de a kiildo
mindenképpen gyanussa valik;

*Az lzenetrejtés és a rejtjelzés két kiilonbozo dolog, de
egyutt hatekonyabban alkalmazhatok;

* Az luizenet ,rejtése” valami mast jelent mint a titkositas
és/vagy rejtjelzés.



Szteganografia avagy Rejtjelzés folyt.

- A titkosiras is hozzaférhetetlenné teszi az iizenet tartalmat a
beavatatlan szamara, de.......... :

* ,rejtés alatt ma valami mast értiink;

« A szteganografia nem valtja ki, nem is valthatja ki a
rejtjelzést;

* Szteganografia = rejtett iras;
* Rejtjelzés = a kriptografia targykoreébe tartozo tudomany;

*A rejtjelzés onmagaban nem védelem.



Bevezetés a szteganalizisbe
Szteganalizis jelentése és célja:

» Szteganalizisnek nevezzik a rejtett informaciok
eszlelésének ~ eljarasat, melynek célja a rejtett
kommunikacio felfedese.

* Nincs informaci6 kinyeres!!!

* Nincs informacié megfejtes!!!

e Védelmi szempontbol az észleles kevés!!!!



Bevezetés a szteganalizisbe folyt.

Hogyan tehetiink eleget a vedelmi 1gényeknek?

» A szteganalizis eljarasban detektalni kell a hordozoban
elrejtett lizenetet;

A detektalt iizenetet ki kell nyerni a hordozobol;

A kinyert lizenetet meg kell fejteni.



Bevezetés a szteganalizisbe folyt.

A szteganografiai tamadasok célja.............

hogy a sztegomédiaban felfedjuk az eredeti
hordozohoz képesti valtozasokat, fuggetlenul attol,
hogy ezek okoztak e szemmel érzékelheto valtozast
az eredeti allomanyhoz képest.

A tamadasi modszerek megvalasztasa és a tamadas
kivitelezése elsodlegesen nem fuggvénye az alkalmazott
szteganografiai szoftvertnek.



Fogvatartottak problémaja

Passziv tamadas:

" ——

Bob



Fogvatartottak problémajja.......... foyt.

Aktiv tamadasok:

Alice

'Il-_"_.i
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Altalanos szandéku aktiv tamadas
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Uzenet hamisitasi szandéku aktiv tamadas
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Aktiv tamadas uzenet ismeételt, modositott kiildésével



A szteganalizis 1épései

A szteganalizist leirhatjuk mint a szteganografiai eljarasok
megelozésére iranyulo tevékenységet.

/ Detection

- Decryption

-

Destruction



A szteganografia tamadasa

A kovetkezo tamadasi eljarasokat ismerjuk:

- Csak a sztegoobjekt tamadasa (Stego-only attack);
- Ismert hordozo6 tamadasa (Known cover attack);
- Ismert iizenet tamadasa (Known message attack);

- Valasztott sztegoobjekt tamadasa (Chosen stego
attack);

- Valasztott iizenet tamadasa (Chosen message attack);

- Ismert szteganografiai tamadas (Known stego
attack);



Szteganografia Detektalhatosaga

* Egyszeru szteganografiai modell esetén a harmadik fél
semmit nem tud az alkalmazott modszerrol;

* Rejtjelzéssel kombinalt szteganografia esetén, a
bortonor ismeri a sztego algoritmust, azonban nem
ismeri a titkos kulcsot, amelyet a kommunikalo felek
hasznalnak;

» Napjaink sztegoanalizise még eros fejlodésben van, az
elsd cikkek ez iranyban a késoi ’90-es években lattak
napvilagot;

*Uniformizalas sziikksegessége.



Szteganografia Detektalhatosaga folyt.

A detektalas osztalyozasa torténhet:
 Fajl alairasok;
» Fajl anomaliak;
 Vizualis tamadasok;

 Statisztikai tamadasok;



Szteganografia Detektalhatosaga folyt.

Vizualis tamadasok:

A hordozo €s a rejtett lizenet hatarai
megfigyelhetok

tartalom

LSB O ha fekete LSB 1 ha feher



Szteganografia Detektalhatosaga folyt.

Vizualis tamadasok:

O 1 - 3 4 5 6 V4 original palette

2] /5| 4] |1
colour according to

S - 1 steganographic value

o|[1]| BN |3

sorted palette

N5
W
B

N

replacement palette




Szteganografia Detektalhatosaga folyt.

Vizualis tamadasok:

Eredeti hordozo Rejtett iizenet




Szteganografia Detektalhatosaga folyt.

Statisztikai tamadasok:
Chi-square Attack
R L

L
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L R i
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A szteganalizis eszkozei

A szteganografia detektalasara hivatott szoftvereket
szteganalitikai eszkozoknek hivjuk.

Néhany szabadon felhasznalhato, néhanyuk fiztetos és
meglehetosen draga.

A rejtett informacio detektalasa utan a beagyazott
tartalmat ki kell nyerni a hordozobol.

Néhany szteganalitikai szoftver:

Szoftver neve | Detektalt média Licence Fejleszto/gyarto
Szabadon .

StegSpy JPEG felhasznalhaté Michael T. Raggo
Stegdetect JPEG Nyilt forrasu Niels Provos
StegBreak JPEG Nyilt forrasu Niels Provos
StegSuite Licence dijas Wetstone Technologies

StegAnalyzer JPEG Licence dijas Wetstone Technologies




A szteganalizis eszkozei folyt.

Stegspy:

Chooss a fils to inksrogats.
Fun will allows vou to chooss =
wour file and identify a hidden Bun

message.

“rou Selected
Gi:DiszertaciossS teganatstegs pysSuperman. bmp
to be opened. Somy no Steg found.

StegSpw 2.1 Copuright 2003, 2004
Logo Copyright 20032, 2004
Bu SpuHuURter v spyu-hunter. com

25/a Eredeti hordozo (1.1 MB) 25/b StegSpy analizis eredménye

Choose a fils ta int grogate.
Fun will allows wou to choose i =
por file and identify a hidden i [EleT

eeeeeee

derman pngram eeeeee

StegSpw W21 Coppright 2003, 2004
Logo Copwright 2003, 2004
By SpuHunter www spu-hunter.com

Beagyazott allomanyt Beagyazott allomany a hordozoban,
tartalmazo hordozo (108,5 KB) a 216069-o0s poziciotol kezdodoen



A szteganalizis eszkozei folyt.

Stegspy:
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A BMP fajl fejléecének vége



A szteganalizis eszkozei folyt.

Stegdetect:
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JPEG fajl detektalasa a Stegdetect programmal



A szteganalizis eszkozei folyt.

Stegbreak:

- Niels Provos altal kifejlesztett alkalmazas;

- DOS alatt futo alkalmazas, ami teljes Kiprobalasa szotar-
tamadasok elvégzését teszi lehetove JPEG formatumu képek
ellen.

- A tamadas soran a beagyazasnal hasznalt jelszo megfejtése
utan az elrejtett informaciot nyeri ki a hordozobal.

- A Stegbreak sikere termeészetesen szorosan oOsszefugg a
jelszo és a konyvtar minoségétol. A szavak konyvtarban
torténo valtoztatasanak szabalya szintén szorosan osszefugg
a sikerrel.



A szteganalizis eszkozei folyt.

StegoSuite:

A WetStone altal Kkifejlesztett szoftver széles korben elterjedt az
igazsagugyi szakértoi korokben, mivel lehetové teszi a
szteganografiai modszerek teljes tarhazanak felfedeseét.

StegoSuite moduljai:

StegoAnalyst;
StegoBreak;

StegoWatch;



A szteganalizis eszkozei folyt.

StegAnalyzer:

Jelenleg a Backbone Security két verzioban kinalja a
StegAnalyzer-t:

« A StegAnalyzer AS fajlrendszerek felderitésére szolgal,
azokat képes atkutatni, ismert szteganografiai szoftverek
nyomait keresve.

« A StegAnalyser SS képes az ismert sztegoobjektum
fajlalairasok detektalasara, amellett, hogy az AS modifikacio
valamennyi képességével bir.



A szteganalizis eszkozei folyt.
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A szteganalizis eszkozei folyt.

Detect:

Elemzes CHI-negyzet prabaval Start
Elemzes StegSpy prograrrimmal Start
Elemzes InvisibleSecrets programirmal Start

Hilep




A szteganalizis eszkozei folyt.

Detect:

Detect keretrendszer

Detect grafikus feliilete




A szteganalizis eszkozei folyt.

Detect:
Felhasznalo Detect SteaSpy
feliilete =
indit Detect
>
Start StegSpy
>
StegSpy indul
-
hasznal [StegSpy
>
bezar StegSpy
>

StegSpy bezarul




A szteganalizis eszkozei folyt.

Detect:
Tovabbfejlesztési iranyok:

- a keretrendszerben a jovoben meg tobb analizalo szoftver
jelenhet meg, mely nem csak a jelenlegi hordozomediakra
biztosit tobb elemzési lehetoséget, hanem ujabb
hordozomeédiat is képes vizsgalni;

- a Detect bemenetere érkezo sztegoobjektum paraméterei
alapjan kerill automatikusan Kkiértékelésre, majd az
eredménynek megfeleloen automatikusan elindul a Detect
megfelelo moduljanak futasa;



A szteganalizis eszkozei folyt.

Detect:

Tovabbfejlesztési iranyok:

-a keretrendszerbol indithato analizalo szoftverek boviilésével
parhuzamosan meriil fel az igeny, hogy a Detect tobb szalon
tudjon futni oly modon, hogy egyszerre tobbféle médian, tobb
elemzés legyen vegrehajthato.



A Szteganografia észlelésének problémai

* Relative uj es gyorsan fejlodo tudomany;

 Magas a ,,false positive” szam;

 hatalmas mennyiségu képi média, valamint majdnem
mindegyikre letezo szteganografiai alkalmazas ;

* nagy monotonitasu képek és rajzok esetében szintén
magas ,,false positive”;

» kifejezetten problémas a Kis terjedelmu tizenetek detektalasa;

« titkositas alkalmazasa a szteganografiai szoftverekben.



Igazsagugy vs. Szteganografia

« A szteganografia termeszetes torekvése, hogy rejtve
maradjon. Nincs kello publicitasa az igazsagugyi oldalrol elért
eredményeknek, nincs statisztika.

« A szteganografia hatasainak mellozése a statisztikai
hianyossagok miatt rossz alternativa.

 Természetes azt feltételezni, hogy a szteganografiat
hasznaljak, vagy hasznalni fogjak, mivel jellegzetessége a
rejtés, ami vonzo a bunozok szamara.

« Ezeért, ha a bunozok még nem is hasznaljak a szteganografiat,
a jovoben a cyberspace bunozok altal alkalmazott eszkozokben
biztosan felbukkannak majd a szteganografia Kkiulonbo6zo
adaptacioi.



A szteganografia legyozése

» A szteganografiai alkalmazasok legyozésének folyamata
hasonlit a kriptoanalizishez. Az elofordulo gyenge pontok

feltarasara koncentral.

« Néhany megkozelités a  statisztikai  valtozasokat
(fajlanomaliak, furcsa palettak, ismert fajlalairasok stb.)
vizsgalja, mig masok a vizualis felderitést helyezik
eloterbe.

* Mindezek ellenére az igazsagugyi szakértoknek mas eszkozok
is rendelkezeéstuikre allnak.



A szteganografia legyozése folyt.

e digitalis buntény helyszinének vizsgalata;

* sztegelemzes;

* szteganografiai szoftver detektalasa;

* szteganografiai szoftver nyomai;

* hordozo/sztegofajl parok lokalizalasa;

e kulcsszo-keresés és aktivitas monitorozasa;
 gyanusitott szamitastechnikai ismeretei;

e valoszinitlen fajlok keresése;

» szteganografiai kulcsok lokalizalasa;

* rejtett tarolo helyek;



Szteganografiai alkalmazasok

S-Tools
- GIF, BMP, WAV
JP Hide&seek
- JPEG
MP3Stego
- MP3
Steghide
- BMP, JPEG, WAV, AU



Szteganalitikai alkalmazasok

StegSpy
- JPEG
StegDetect
- JPEG
Stegbreak
- JPEG
Detect
- BMP, JPEG, GIF, WAV, AU



Osszegezve
A szteganografia nem mas mint az informacio
elrejtésének modja egy kivalasztott hordozoba.

A szteganalizis a rejtett informaciok felfedésére
iranyulo komplex tevékenységek o0sszessége.

Az interneten szabadon elértheto programok
garmadaja.

Sokkal Kkevesebb  publikalt analitikai program,
tobbségiik borsos arakon.

Az adatrejtés detektalasa meglehetosen bonyolult, de
nem lehetetlen feladat.

Kombinalt eljarasok végrehajtasa.

Sok anekdota kering a szteganografia kiilonosen
terroristak altali hasznalatarol.

Nincs statisztikai kimutatas az analitikai szoftverek
sikerességerol.

Eddig senki nem talalt erre nézve perdonto
bizonyitékot.

1997. Luisburg........... Arja Testvériség.
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Koszonom, hogy meghallgattak!



