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A szteganográfia története

Steganography = Stenography

Már az ókoriak is...............

Szteganográfia jelentése és célja:

• Szteganográfia a rejtett, vagy fedett írás művészete. Célja 
a kommunikáció tényének elrejtése a harmadik fél elől.

Szteganográfia fő csoportjai:

Szteganográfia

Nyelvészeti adatrejtésTechnikai adatrejtés



Szteganográfia felosztása folyt.

Szteganográfia

Nyelvészeti adatrejtésTechnikai adatrejtés

Analóg adatrejtés Digitális adatrejtés

Tetoválás

Láthatatlan tinták

Kép

Hang

Szöveg

Video

Stb….







BevezetBevezetéés a s a szteganalszteganalíízisbezisbe

SzteganalSzteganalíízis jelentzis jelentéése se éés cs céélja:lja:

• SzteganalSzteganalíízisnek nevezzzisnek nevezzüük a rejtett informk a rejtett informáácicióók k 
éészlelszleléésséének eljnek eljáárráássáát, t, melynek cmelynek céélja a rejtett lja a rejtett 
kommunikkommunikáácicióó felfedfelfedéése.se.

• Nincs informNincs informáácicióó kinyerkinyeréés!!!s!!!

• Nincs informNincs informáácicióó megfejtmegfejtéés!!!s!!!

• VVéédelmi szempontbdelmi szempontbóól az l az éészlelszleléés kevs kevéés!!!! s!!!! 



BevezetBevezetéés a s a szteganalszteganalíízisbezisbe folyt.folyt.

Hogyan tehetHogyan tehetüünk eleget a vnk eleget a véédelmi igdelmi igéényeknek?nyeknek?

• A A szteganalszteganalíízis eljzis eljáárráásban detektsban detektáálni kell a hordozlni kell a hordozóóban ban 
elrejtett elrejtett üüzenetet;zenetet;

• AA detektdetektáált lt üüzenetet ki kell nyerni a hordozzenetet ki kell nyerni a hordozóóbbóól;l;

• A A kinyert kinyert üüzenetet meg kell fejtenizenetet meg kell fejteni. . 



BevezetBevezetéés a s a szteganalszteganalíízisbezisbe folyt.folyt.

A szteganogrA szteganográáfiai tfiai táámadmadáások sok ccééljalja……………………..

hogy a hogy a sztegomsztegoméédidiáábanban felfedjfelfedjüük az eredeti k az eredeti 
hordozhordozóóhoz khoz kéépesti vpesti vááltozltozáásokat, fsokat, füüggetlenggetlenüül attl attóól, l, 
hogy ezek okoztak e szemmel hogy ezek okoztak e szemmel éérzrzéékelhetkelhetőő vvááltozltozáást st 
az eredeti az eredeti áállomllomáányhoz knyhoz kéépest.pest.

A tA táámadmadáási msi móódszerek megvdszerek megváálasztlasztáása sa éés a ts a táámadmadáás s 
kivitelezkivitelezéése elsse elsőődlegesen nem fdlegesen nem füüggvggvéénye az alkalmazott nye az alkalmazott 
szteganogrszteganográáfiai fiai szoftvertnekszoftvertnek..



Fogvatartottak problFogvatartottak probléémmáája..........ja..........

PasszPasszíívv ttáámadmadááss::



Fogvatartottak Fogvatartottak problprobléémmáája..........foytja..........foyt..

AktAktíív tv táámadmadáások:sok:

ÁÁltalltaláános sznos száándndéékkúú aktaktíív tv táámadmadááss



Fogvatartottak Fogvatartottak problprobléémmáája..........foytja..........foyt..

ÜÜzenet hamiszenet hamisííttáási szsi száándndéékkúú aktaktíív tv táámadmadááss



Fogvatartottak Fogvatartottak problprobléémmáája..........foytja..........foyt..

AktAktíív tv táámadmadáás s üüzenet ismzenet isméételt, mtelt, móódosdosíított ktott küüldldéésséévelvel



A szteganalA szteganalíízis lzis lééppééseisei

A szteganalA szteganalíízist lezist leíírhatjuk mint a szteganogrrhatjuk mint a szteganográáfiai eljfiai eljáárráások sok 
megelmegelőőzzéésséére irre iráányulnyulóó tevtevéékenyskenysééget. get. 

DetectionDetection

DecryptionDecryption

DestructionDestruction



A szteganogrA szteganográáfia tfia táámadmadáásasa

A kA köövetkezvetkezőő ttáámadmadáási eljsi eljáárráásokat ismerjsokat ismerjüük: k: 

-- Csak a Csak a sztegoobjektsztegoobjekt ttáámadmadáása (sa (StegoStego--onlyonly attackattack););

-- Ismert hordozIsmert hordozóó ttáámadmadáása sa ((KnownKnown covercover attackattack));;

-- Ismert Ismert üüzenet tzenet táámadmadáása sa ((KnownKnown messagemessage attackattack));;

-- VVáálasztott lasztott sztegoobjektsztegoobjekt ttáámadmadáása sa ((ChosenChosen stegostego
attackattack));;

-- VVáálasztott lasztott üüzenet tzenet táámadmadáása sa ((ChosenChosen messagemessage attackattack));;

-- Ismert szteganogrIsmert szteganográáfiai tfiai táámadmadáás (s (KnownKnown stegostego
attackattack));;



SzteganogrSzteganográáfia Detektfia Detektáálhatlhatóóssáágaga

• EgyszerEgyszerűű szteganogrszteganográáfiai modell esetfiai modell esetéén a harmadik fn a harmadik féél l 
semmit nem tud az alkalmazott msemmit nem tud az alkalmazott móódszerrdszerrőől;l;

•• RejtjelzRejtjelzéésselssel kombinkombináált szteganogrlt szteganográáfia esetfia esetéén, a n, a 
bböörtrtöönnőőrr ismeri a sztego algoritmust, azonban nem ismeri a sztego algoritmust, azonban nem 
ismeri a titkos kulcsot, amelyet a kommunikismeri a titkos kulcsot, amelyet a kommunikáállóó felek felek 
hasznhasznáálnak;lnak;

•• Napjaink Napjaink sztegoanalsztegoanalíízisezise mméég erg erőős fejls fejlőőddéésben van, az sben van, az 
elselsőő cikkek ez ircikkek ez iráányban a knyban a kééssőői i ’’9090--es es éévekben lvekben lááttak ttak 
napvilnapviláágot;got;

••UniformizUniformizáálláás szs szüükskséégessgesséége.ge.



SzteganogrSzteganográáfia Detektfia Detektáálhatlhatóóssáágaga folyt.

A detektA detektáálláás oszts osztáályozlyozáása tsa töörtrtéénhet:nhet:

•• FFáájl aljl aláíáírráások;sok;

•• FFáájl anomjl anomááliliáák;k;

•• VizuVizuáális tlis táámadmadáások;sok;

• Statisztikai tStatisztikai táámadmadáásoksok;;



SzteganogrSzteganográáfia Detektfia Detektáálhatlhatóóssáágaga folyt.

VizuVizuáális tlis táámadmadáások:sok:

A hordozó és a rejtett üzenet határai
megfigyelhetők

Eredeti hordozó Rejtett üzenet 
tartalom

LSB=0 ha fekete LSB=1 ha fehér



SzteganogrSzteganográáfia Detektfia Detektáálhatlhatóóssáágaga folyt.

VizuVizuáális tlis táámadmadáások:sok:



SzteganogrSzteganográáfia Detektfia Detektáálhatlhatóóssáágaga folyt.

VizuVizuáális tlis táámadmadáások:sok:

Eredeti hordozó Rejtett üzenet

Szűrt A Szűrt B



SzteganogrSzteganográáfia Detektfia Detektáálhatlhatóóssáágaga folyt.

Statisztikai tStatisztikai táámadmadáásoksok::

Chi-square Attack



A szteganalA szteganalíízis eszkzis eszköözeizei
A szteganogrA szteganográáfia detektfia detektáálláássáára hivatott szoftvereket ra hivatott szoftvereket 
szteganalitikai eszkszteganalitikai eszköözzööknek hknek híívjuk. vjuk. 

NNééhháány szabadon felhasznny szabadon felhasznáálhatlhatóó, n, nééhháányuk nyuk fiztetfiztetőőss éés s 
meglehetmeglehetőősen drsen dráága.ga.

A rejtett informA rejtett informáácicióó detektdetektáálláása utsa utáán a ben a beáágyazott gyazott 
tartalmat ki kell nyerni a hordoztartalmat ki kell nyerni a hordozóóbbóól.l.

NNééhháány szteganalitikai szoftver:ny szteganalitikai szoftver:
Szoftver neveSzoftver neve DetektDetektáált mlt méédiadia LicenceLicence FejlesztFejlesztőő/gy/gyáártrtóó

StegSpyStegSpy JPEGJPEG Szabadon Szabadon 
felhasznfelhasznáálhatlhatóó MichaelMichael T. T. RaggoRaggo

StegdetectStegdetect JPEGJPEG NyNyíílt forrlt forráássúú NielsNiels ProvosProvos

StegBreakStegBreak JPEGJPEG NyNyíílt forrlt forráássúú NielsNiels ProvosProvos

StegSuiteStegSuite Licence dLicence dííjasjas WetstoneWetstone TechnologiesTechnologies

StegAnalyzerStegAnalyzer JPEGJPEG Licence dLicence dííjasjas WetstoneWetstone TechnologiesTechnologies



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

StegspyStegspy::

25/a Eredeti hordozó (1.1 MB) 25/b StegSpy analízis eredménye

Beágyazott állományt Beágyazott állomány a hordozóban,
tartalmazó hordozó (108,5 KB) a 216069-os poziciótól kezdődően



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

StegspyStegspy::

A BMP fA BMP fáájl fejljl fejlééccéének kezdetenek kezdete

A BMP fA BMP fáájl fejljl fejlééccéének nek vvéégege



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

Stegdetect:Stegdetect:

JPEG fJPEG fáájl detektjl detektáálláása a Stegdetect programmalsa a Stegdetect programmal



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

StegbreakStegbreak::

- NielsNiels ProvosProvos ááltal kifejlesztett alkalmazltal kifejlesztett alkalmazáás;s;

-- DOS alatt futDOS alatt futóó alkalmazalkalmazáás, ami teljes kiprs, ami teljes kipróóbbáálláássúú szszóóttáárr--
ttáámadmadáások elvsok elvéégzgzéésséét teszi lehett teszi lehetőővvéé JPEG formJPEG formáátumtumúú kkéépek pek 
ellen. ellen. 

-- A tA táámadmadáás sors soráán a ben a beáágyazgyazáásnsnáál hasznl hasznáált jelszlt jelszóó megfejtmegfejtéése se 
ututáán az elrejtett informn az elrejtett informáácicióót nyeri ki a hordozt nyeri ki a hordozóóbbóól. l. 

-- A A StegbreakStegbreak sikere termsikere terméészetesen szorosan szetesen szorosan öösszefsszefüügg a gg a 
jelszjelszóó éés a ks a köönyvtnyvtáár minr minőőssééggééttőől. A szavak kl. A szavak köönyvtnyvtáárban rban 
ttöörtrtéénnőő vvááltoztatltoztatáássáának szabnak szabáálya szintlya szintéén szorosan n szorosan öösszefsszefüügg gg 
a sikerrel.a sikerrel.



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

StegoSuiteStegoSuite::

A A WetStoneWetStone ááltal kifejlesztett szoftver szltal kifejlesztett szoftver szééles kles köörben elterjedt az rben elterjedt az 
igazsigazsáággüügyi szakgyi szakéértrtőői ki köörröökben, mivel lehetkben, mivel lehetőővvéé teszi a teszi a 
szteganogrszteganográáfiai mfiai móódszerek teljes tdszerek teljes táárhrháázzáának felfednak felfedéésséét.t.

StegoSuiteStegoSuite moduljai:moduljai:
StegoAnalystStegoAnalyst;;

StegoBreakStegoBreak;;

StegoWatchStegoWatch;;



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

StegAnalyzerStegAnalyzer::

Jelenleg a Jelenleg a BackboneBackbone SecuritySecurity kkéét verzit verzióóban kban kíínnáálja a lja a 
StegAnalyzerStegAnalyzer--tt::

•• A A StegAnalyzerStegAnalyzer ASAS ffáájlrendszerek felderjlrendszerek felderííttéésséére szolgre szolgáál, l, 
azokat kazokat kéépes pes áátkutatni, ismert szteganogrtkutatni, ismert szteganográáfiai szoftverek fiai szoftverek 
nyomait keresve.nyomait keresve.

•• A A StegAnalyserStegAnalyser SSSS kkéépes az ismert sztegoobjektum pes az ismert sztegoobjektum 
ffáájlaljlaláíáírráások detektsok detektáálláássáára, amellett, hogy az AS modifikra, amellett, hogy az AS modifikáácicióó
valamennyi kvalamennyi kéépesspessééggéével bvel bíír.r.



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

WinHexWinHex::



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

Detect:Detect:



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

Detect:Detect:

Detect keretrendszer

Elemző szoftver N1 Elemző szoftver N2 Elemző szoftver N3 Elemző szoftver Nn

Detect grafikus felülete

… … ...



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

Detect:Detect:



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

Detect:Detect:

TovTováábbfejlesztbbfejlesztéési irsi iráányok:nyok:

-- a keretrendszerben a ja keretrendszerben a jöövvőőben mben méég tg tööbb analizbb analizáállóó szoftver szoftver 
jelenhet meg, mely nem csak a jelenlegi hordozjelenhet meg, mely nem csak a jelenlegi hordozóómméédidiáákra kra 
biztosbiztosíít tt tööbb elemzbb elemzéési lehetsi lehetőőssééget, hanem get, hanem úújabb jabb 
hordozhordozóómméédidiáát is kt is kéépes vizsgpes vizsgáálnilni;;

-- a Detect bemeneta Detect bemenetéére re éérkezrkezőő sztegoobjektum paramsztegoobjektum paramééterei terei 
alapjalapjáán kern kerüül automatikusan kil automatikusan kiéértrtéékelkeléésre, majd az sre, majd az 
eredmeredméénynek megfelelnynek megfelelőően automatikusan elindul a Detect en automatikusan elindul a Detect 
megfelelmegfelelőő moduljmoduljáának futnak futáása;sa;



A szteganalA szteganalíízis eszkzis eszköözei folyt.zei folyt.

Detect:Detect:

TovTováábbfejlesztbbfejlesztéési irsi iráányok:nyok:

--a keretrendszerba keretrendszerbőől indl indííthatthatóó analizanalizáállóó szoftverek bszoftverek bőővvüülléésséével vel 
ppáárhuzamosan merrhuzamosan merüül fel az igl fel az igéény, hogy a Detect tny, hogy a Detect tööbb szbb száálon lon 
tudjon futni oly mtudjon futni oly móódon, hogy egyszerre tdon, hogy egyszerre tööbbfbbfééle mle méédidiáán, tn, tööbb bb 
elemzelemzéés legyen vs legyen véégrehajthatgrehajthatóó..



A SzteganogrA Szteganográáfia fia éészlelszleléésséének problnek probléémmááii

•• RelatRelatííve ve úúj j éés gyorsan fejls gyorsan fejlőőddőő tudomtudomáány;ny;

•• Magas a Magas a „„falsefalse positivepositive”” szszáámm;;

•• hatalmas mennyishatalmas mennyisééggűű kkéépi mpi méédia, valamint majdnem dia, valamint majdnem 
mindegyikre lmindegyikre lééteztezőő szteganogrszteganográáfiai alkalmazfiai alkalmazáás ;s ;

•• nagy monotonitnagy monotonitáássúú kkéépek pek éés rajzok esets rajzok esetéében szintben szintéén n 
magas magas „„falsefalse positivepositive””;;

•• kifejezetten problkifejezetten probléémmáás a kis terjedelms a kis terjedelműű üüzenetek detektzenetek detektáálláása;sa;

•• titkostitkosííttáás alkalmazs alkalmazáása a szteganogrsa a szteganográáfiai szoftverekben.fiai szoftverekben.



IgazsIgazsáággüügy gy vsvs. Szteganogr. Szteganográáfiafia

•• A szteganogrA szteganográáfia termfia terméészetes tszetes töörekvrekvéése, hogy rejtve se, hogy rejtve 
maradjon. Nincs kellmaradjon. Nincs kellőő publicitpublicitáása az igazssa az igazsáággüügyi oldalrgyi oldalróól ell eléért rt 
eredmeredméényeknek, nincs statisztika. nyeknek, nincs statisztika. 

•• A szteganogrA szteganográáfia hatfia hatáásainak mellsainak mellőőzzéése a statisztikai se a statisztikai 
hihiáányossnyossáágok miatt rossz alternatgok miatt rossz alternatííva.va.

•• TermTerméészetes azt feltszetes azt feltéételezni, hogy a szteganogrtelezni, hogy a szteganográáfifiáát t 
hasznhasznááljljáák, vagy hasznk, vagy hasznáálni fogjlni fogjáák, mivel jellegzetessk, mivel jellegzetesséége a ge a 
rejtrejtéés, ami vonzs, ami vonzóó a ba bűűnnöözzőők szk száámmáára.ra.

•• EzEzéért, ha a brt, ha a bűűnnöözzőők mk méég nem is haszng nem is hasznááljljáák a szteganogrk a szteganográáfifiáát, t, 
a ja jöövvőőben a ben a cyberspacecyberspace bbűűnnöözzőők k ááltal alkalmazott eszkltal alkalmazott eszköözzöökben kben 
biztosan felbukkannak majd a szteganogrbiztosan felbukkannak majd a szteganográáfia kfia küüllöönbnböözzőő
adaptadaptáácicióói.i.



A szteganogrA szteganográáfia legyfia legyőőzzéésese

•• A szteganogrA szteganográáfiai alkalmazfiai alkalmazáások legysok legyőőzzéésséének folyamata nek folyamata 
hasonlhasonlíít a t a kriptoanalkriptoanalíízishezzishez. Az el. Az előőfordulfordulóó gyenge pontok gyenge pontok 
feltfeltáárráássáára koncentrra koncentráál.l.

•• NNééhháány megkny megköözelzelííttéés a statisztikai vs a statisztikai vááltozltozáásokat sokat 
(f(fáájlanomjlanomááliliáák, furcsa palettk, furcsa palettáák, ismert fk, ismert fáájlaljlaláíáírráások stb.) sok stb.) 
vizsgvizsgáálja, mlja, mííg mg máások a vizusok a vizuáális felderlis felderííttéést helyezik st helyezik 
elelőőttéérbe.rbe.

•• Mindezek ellenMindezek ellenéére az igazsre az igazsáággüügyi szakgyi szakéértrtőőknek mknek máás eszks eszköözzöökk
is rendelkezis rendelkezééssüükre kre áállnak.llnak.



A szteganogrA szteganográáfia legyfia legyőőzzéése folyt.se folyt.

•• digitdigitáális blis bűűntntéény helyszny helyszíínnéének vizsgnek vizsgáálata;lata;
•• sztegelemzsztegelemzéés;s;
•• szteganogrszteganográáfiai szoftver detektfiai szoftver detektáálláása;sa;
•• szteganogrszteganográáfiai szoftver nyomai;fiai szoftver nyomai;
•• hordozhordozóó/sztegof/sztegofáájl pjl páárok lokalizrok lokalizáálláása;sa;
•• kulcsszkulcsszóó--kereskereséés s éés aktivits aktivitáás monitorozs monitorozáása;sa;
•• gyangyanúússíított sztott száámmííttáástechnikai ismeretei;stechnikai ismeretei;
•• valvalóószszíínnűűtlen ftlen fáájlok keresjlok kereséése;se;
•• szteganogrszteganográáfiai kulcsok lokalizfiai kulcsok lokalizáálláása;sa;

•• rejtett trejtett táárolrolóó helyek;helyek;



Szteganográfiai alkalmazások

S-Tools

- GIF, BMP, WAV

JP Hide&seek

- JPEG

MP3Stego

- MP3

Steghide

- BMP, JPEG, WAV, AU



Szteganalitikai alkalmazások

StegSpy

- JPEG

StegDetect

- JPEG

Stegbreak

- JPEG

Detect

- BMP, JPEG, GIF,  WAV, AU



Összegezve
• A szteganográfia nem más mint az információ

elrejtésének módja egy kiválasztott hordozóba.
• A szteganalízis a rejtett információk felfedésére 

irányuló komplex tevékenységek összessége.
• Az interneten szabadon elérthető programok 

garmadája.
• Sokkal kevesebb publikált analitikai program, 

többségük borsos árakon.
• Az adatrejtés detektálása meglehetősen bonyolult, de 

nem lehetetlen feladat.
• Kombinált eljárások végrehajtása.
• Sok anekdóta kering a szteganográfia különösen  

terroristák általi használatáról.
• Nincs statisztikai kimutatás az analitikai szoftverek 

sikerességéről.
• Eddig senki nem talált erre nézve perdöntő

bizonyítékot.
1997. Luisburg...........Árja Testvériség.



Hasznos linkek:

http://www.stegoarchive.com/-
- http://www.crazyboy.com/
- http://www.spammimic.com/
- http://www.wetstonetech.com/
- http://www.outguess.org/
- http://www.spie.org
- http://steganography.tripod.com/stego/software.html
- http://rr.sans.org/covertchannels/steganography3.php
- http://rr.sans.org/covertchannels/steganography3.php
- http://www.wired.com/news/politics/0,1283,41658,00.html
- http://www.darkside.com.au/snow
- http://www.heise.de/tp/english/inhalt/te/9751/1.html



Köszönöm, hogy meghallgattak!

Kérdések


