f >>Biztonsagi megoldasok a
nyomtatas-masolas tertiletén

>> Eszes Mihaly, Uzleti szegmens vezets

\ Océ-Hungaria Kft.
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Kulcsszavak a dokumentum-kezelésben

Koérnyezet-tudatossag Megbizhatosag és
biztonsag

Innovacio Termelékenység

Egyszerd hasznalat Koltséghatékonysag



Miért sziikséges a biztonsag?

*A mai informacids és tudas alapt tarsadalomban nagyon fontos
helyet foglal el a cégek belsé informacioinak védelme

*Informaci6 védelem alatt ma elsésorban a digitalis alapu vagy
digitalisan futé dokumentumok védelme all az els6 helyen ugy,
mint:

*Kils6-bels6 halézati védelem

*Desktop és laptop védelem(hardver védelem)

*Szervereken tarolt informaciok védelme

*Kiils6 kapcesolatokon futé informacié védelem (e-mail,web)

*Virusok elleni védelem
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Valtozast vagy Valtoztatast?

2007

programunkat, melyet a piaci szereplok el6szor kicsit szkeptikusan, majyd

-t6] elinditottuk a Nyomtaté konszolidacids és koltségcsokkentd

elényok felismerése utan teljes bizalommal fogadtak.

Mi a program lényege?
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Magasabb szolgaltatasi szinten, kevesebb peritérias eszkozzel

Centralizalt I'T menedzselés

30-50%0-0s teljes kort koltség csokkentés a dokumentum kezelés tertiletén
Atlathaté és kénnyebben menedzselhets rendszer

Uj szolgéltatasi elemek

Koltség helyekre valé bontas (személy, csoport, részleg, telephely, projekt)
Authentikacio kotelez6 bevezetése

(PIN,Kartya,ujjlenyomat)




Valtozast vagy Valtoztatast?

Milyen biztonsagi elemei vannak az altalunk kinalt rendszernek?

* Nyomon kovetheté a dokumentumok aramlasa:
* Perszonalis nyomtatas, szkennelés, masolas
e Ki, mit, mikor? Es mennyiért?

* Biztonsagos nyomtatas (elvesz6, ottfelejtett bizalmas iratok megakadalyozasa)

* Masolasok példanyszam szerinti kovetése

* Nyomatkép megbrzése

* Szkennelés centralizalasa, szigoritott workflow

* Kozponti adattarhoz valé hozzaférés authentikalasa

* Dokumentumok bélyegzése (mikor lett kinyomtatva, lemasolva, szkennelve)
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Valtozast vagy Valtoztatast?

Milyen hatranyai vannak az altalunk kinalt rendszernek?

* A nyomtatasok és szkennelések megfigyelése minden esetben utdlagos és

automatizalt

* Konnyen megkeriilhet6 a rendszer > az ellen6rzés valamely ismert jellemzon
alapszik, pl. a f3jl, dokumentum neve

* A kinyomtatott, szkennelt vagy masolt dokumentumok tartalmi elemzése nem
torténitk meg > feluletes lehet a vizsgalat, inkabb csak a gyanus fajl nevek alapjan
lehet belemenni tartalmi ellen6rzésbe

e Abszolut fehér folt: masolas

Lehet erre megoldast talalni? A valasz: IGEN
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Magasabb szinti védelem

Milyen megoldasunk van a tartalmi védelem megvalositasara?

Szoftveres megoldas, mely alkalmas:

* Nyomtataskor, szkenneléskor és masolaskor a beallitott kulcsszavak keresése a
dokumentumon belil

* Az eredmény kéttéle lehet:
* Nem talal kritikus szavakat, kifejezéseket > Zold lampa
* 'Talal kritikus szavakat, kifejezéseket > Piros Lampa

* Nem kell folyamatosan feltigyelni a rendszert, hiszen el6re definialt események
beallitasaval azonnal riasztast kuld vagy interakciot kezdeményez, azaz TILT

»Analég” Océ megoldas:
e (Csak masolas esetén:

* Az eredeti dokumentum tartalmaz olyan jelsorokat,melyet szabad szemmel még,

épphogy lathat6, viszont masolas esetén sztirke, elmosodott csik lesz beldle, azaz
jelzi, hogy a dokumentum: MASOLAT!



Magasabb szinti védelem

Check Job Pro
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Magasabb szinti védelem

- o9 O a9 7 Attempted Security Breach! - Message (Plain Text) TS
I !

| Message | Adabe POF [

2 Q@RGP e B D

Reply Reply Forward || Delete Move to Create Other Block | Not Junk Categorize Follow Mark as
to all Folder= Rule Actions~ || Sender -5 Up~ Unread kg Select -
KEspOne kbl S IiniE el & Splicies & Find

Extra line breaks in this message were removed.

From: uniFLOW@compary. oom - Sent: Mon 06/09/2010 16::

Tee ITSecurity@ company. com
e

Subject: Attempted Security Breach!

Dear IT Security Manager, =

uniFLOW has detected that user Chris Tickler {(ctickler) has attempted to print a
document that contains restricted keywords without appropriate security rights.

The attempted security breach happened at 18:23 on 26th July 2818.
The user was printing from computer LON _FRD 234 The user was attempting to print to
device CAN_iRADVANCE_C5851

THE ATTEMPTED SECURITY BREACH WAS STOPPED
THE DOCUMENT HAS MOT BEEN PRINTED

For reference, the document the user attempted to print is attached to this email
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Magyar Televizi6 Zrt.

Uniqa Biztosito Zrt.

Paksi Atomerému Zrt.

Debrecent Egyetem

British Petrol Business Centre Kft.
Knorr-Bremse — Kecskemét
Foglalkoztatasi Hivatal

Danone Magyarorszag
VIl.kertleti Polgarmester: Hivatal
Somogy Megyet Foldhivatal
Antenna Hungaria Zrt.

Karoly Robert Foéiskola - Gyongyos



Esettanulmanyok - Példak
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* Magyar Televizi6 Zrt.
— Nyomtatopark konszolidacié
— Humaner6forras kihelyezés (helyszini szolgaltatas)
— All-in dijas szolgaltatas
— Authentikacio, koltségelszamolas
— Digitalis fax
— Szkennelés, archivalas
— Alland6 és flexibilis géppark flotta menedzsment
— Workflow tjratervezés
* Uniqa Biztosito Zrt.
— Nyomtatopark konszolidacié
— Tranzakcids nyomtatas hazon belil (adatbazis,”’layout” tervezés,nyomtatas,boritékolas)
— Authentikacio, koltségelszamolas
— Szkennelés, archivalas

— Workflow tjratervezés

— Web-es alkalmazasok



Esettanulmanyok - Példak
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* Debreceni Egyetem

— Jegyzetek digitalizalasa > Kozponti digitalis jegyzettar

— Komplett konyvek, hallgatoi jegyzetek eléallitasa ,,just-in time” modszerrel

— Diakok nyomtatasi, masolasi, szkennelés kiszolgalasa kartyas rendszerrel:

RFID matrica a konyvtari kartyan
Ko6zponti hallgatéi adatbazis
Pre-paid szolgaltatas

Kozponti ,,elszamold haz” fejlesztés

Tobb, mint 4000 felhasznalo

— Szines és fekete-fehér nyomtatas, masolas, szkennelés > Egyetemi dolgozok részére is

— T.ILO.P palyazati pénzek felhasznalasa a fejlesztés finanszirozasara

— Minden bevétel az Egyetemhez jut > Bels6 szolgaltatas fejlesztést koncepciod



Create document data

Prepare document

Distribute

Output Manager

(= Océ Cosmos, workflow management system for input and output processes - Windows Internet Explorer

%, - el e.comfproducts/c def Lk aspx7from=Jproductsjproductionprinting/softwarefproductic 't [ [#1][3¢] [Live search
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Production

Digital presses
Continuous feed
Cutshest
Software for your workflow
Creation
Production management
0Océ Cosmos
Oce DPconvert

Océ PrintKey for SAP
Business Suite NEW

Océ PRISHAaCcess 5.0
Oct PRISMAaccess

5.1 NEW

Océ
PRISMAcolorworks NEW

Océ PRISMAproduction

e 4 [@mé Cosmos, warkFlow management system for input ... ]

Investor Relations  Company  Contact Océ

Large format Production Office Qutsourcing Services

Home = Production = Software for your workflow - Production management

Starting into new worlds

Overview Specifications Downloads Support Related

B - = v [hlep - (P Esdantk e

Océ International | Change

Enter search term Search

Support Supplies Subscriptions

Description Partners

Oce COSMOS, workflow management system for input and
output processes

Both print service providers and corporate print and data processing centers are creating a

Product information

= PDF brochure

large number of different print jobs every day. Invoices, personalized mailings, TransPromo Ccall me

& Inkernet #100%



Koérnyezettudatossag
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Motto

syFolyamatosan valtoznunk kell és megujulnunk, kiilonben megkeményediink”
/Johann Wolfgang Goethe/

Eszes Mihaly

Mihaly.eszes(@oce.com

+36-20-9257-962
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www.oce.hu



http://www.oce.com/
http://www.oce.hu/
mailto:Mihaly.eszes@oce.com
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