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2014.03.19. LX. Informaciovédelmi Szakmai Forum

1987-2014

Fejlodo kartevok, lemarado felhasznalok
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Szakmai tapasztalat:
- 1979-1980: FUTI, R20/R40 nagygépes operator

- 1981-1987: HUNGAROTON hanglemez studid, studios

- 1988-1990: Volan Tefu Rt, programozo

- 1990-2000: EROTERYV Rt, programozo + virusadmin egy 400 gépes haléban
- 2001-2003: 2F Kift, F-Secure és Kaspersky support, Virus Hirado fészerkesztd
- 2003-2005: IDG, PC World online szerkesztd, ujsagiro

- 2006-2007: Virus Buster Kft, kartevd elemzd, sajtohir felelbs

- 2007-2014: Sicontact Kft, IT biztonsagi szakert6
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ROVID VIRUSTORTENELEM

1981. Elk Cloner - Apple Il. boot szektor

1983. Fred Cohen - UNIX VAX 11/750
Programkod megirasa: 8 ora, teljes fertézeés: 30 perc

1986. Az els6 C64 virus: BHP, Bayerische Hacker Post

1987. Brain Pakistan - Basit Farooq Alvi és Amjad Farooq Alvi
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KEZDETBEN LATVANYOS KARTEVOK

1989. Bulgaria .COM files: Extends .COM files. Adds about 918 bytes to
the end of the file.
Yankee Doodle .EXE files: Not infected.
Infection trigger...: every call to INT 21h
Interrupts hooked...: 21h, 6Bh.
1989. Izrael ] Damage..............: Prints the string:
Saddam virus HEY SADAM

LEAVE QUEIT BEFORE I COME
.+....: Counts the number of times INT 21H was requested
and on every eight time will print the string.

SCANVG68.ZIP panage trigger
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KESOBB DURVUL A PAYLOAD...

1998. junius - BIOS chip CIH
- ABIOS PROM felulirasa

a gep nem tud bootolni
floppyrol sem

- Tajvani készit6je Chen Ing-Hau

- 1998. szeptember

fertozott CHIP és PC GURU

CD melléklet

- fajltorlés

- BIOS torlés

- fajl feltliras

- MBR fellliras
- polimorfizmus
- exe tomoritok
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- rejtozkodes

- rootkitek

- hatso ajto

- botnet

- BIOS-0s kartevdk

- bootkitek

- kormanyzati kémprogramok

rongalas, kemkedés, anyagi haszonszerzes, botnetek, szabotazs

ANTI VIRUS BLOG

EEE

2014.03.19. LX. Informacioveédelmi Szakmai Forum

5/16



AUTOMATIZALT TAMADASOK

- Profi bandak mikodése vilagszerte

- 2005. Az USA-ban tobb pénz az elektronikus
csalasokbdl, mint a drogkeres-
kedelembdl: 105 milliard dollar

- 2010. U.K. Zeus kartevd, 20 millio
GBP, 37 O0szvér (mule) elitélése

- Olcso botnetek, 24 6ras supporttal
bérelhetd

- Egyre olcsdbbak az exploit kitek, par ezer helyett mar par szaz dollarert
- Egyre kisebb vallalatok is célpontba kertlnek
- 2012. december tokéletes magyarsagu ZEUS kartevé az OTP, CIB bank ellen

- Bitcoin banyaszat: egy kétmilliés halozat esetén az elérhetd profit 58 ezer
dollar NAPONTA, 1.7 millié pedig havonta
- Hackertamadas miatt becs6dolt Mt. Gox (t6zsde) és FlexCoin (bank)
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HAMIS ANTIVIRUSOK

- Hamis antivirus business, 50 USD a semmiért

- 2008. Hamis antivirus: a tagok 32 milli¢ forintnyi 0sszeget keresnek - hetente

¥ Sysinternals Antivirus

- 2010. Hamisitott antivirus:
Wireshark Antivirus
Syslnternals Antivirus Total Mem: 421,53MB
Win 7 Smart Security
XP Smart Secuity

e Sysinternals Antivirus*

- Késébb Macintoshra:

jSiBulles de savon bmp

Results: @ & Infection Found

Mac Defender, S— Trpe Hertlovel &
Mac Protector, =
MaC SeCu rity !&sh.}nnq natworks and
Ah Trojan.Wind2.Agent.azsy
- ES aztén And roidra iS: . YWSECUI'iW Status: J'*T-.f::'. f;'.‘la_hﬁ-.;-l_r,lzr-:-;r:m|s::1Tr:-_:J-'| Itis 3 Windows  Trofan MEDILM W
. d At Risk S g |
Opera Virus Scanner W actnote protmction ]
Android Virus Scanner
Android Defender Platinum
el
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POLICE TIPUSU KARTEVOK

- 2010-2013. RIAA, MPAA, ICCP, FBI ag

- Sajat orszagbeli rendbrség
- Hamis szerzbi jogi, pedofil vad

- Allitdlagos szexualis visszaélést
"bizonyitd" kepek, névvel,
szuletési hellyel, idovel

- Anagyobb hitelesség miatt az
aldozat bongészG6jébdl elernet6
el6zmeénylistak

—mzeti Nyomeze Iroda |
Nemzeti Védelmi Szolg_alat.’ il
rszdgos Rendér-fokapitanysas

A hitraleve ido: 47:42:39

@ paysalecs/C

4R
INTERPOL
Fizetas PaySafzCand
reg van blokkalva a birtonsagi megfontolasokbal Hel szerezhetek egy pénz vouchert
kovetkezd okok miatt. PaySafeCard?
pormograf anyagok megtekintesevel/ Grolisaval esivagy e S e e

Ubestiafitas/nemi eroszak  stin). On megertette A
kizzdelemnral sois Hemzetiaic Nyiatkozatot, ex Ont vadoljzk
kaoyve 161, cikében meghatiromit bincyeltkmény

Juthat ho—i x PaySafeCardhoz PaySafCarded s=Simes
rpermarkethen, trafikban, =3 Mo=ihan
meégritirolhated.
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ZSAROLO CRYPTOLOCKER

- Torli a backupot és a Shadow Copy-t

- Letiltja a SAFE mddot - Uj felhasznaldi fiokkal mégis valaszthato

- USB eszk0zokkel is terjed, trojaibol féreg lett

- Valtsagdij fizetés utan sem biztos, hogy megérkezik a privat kulcs
- A2.0-ban mar 4096 bites egyedi RSA kulcs

Global CryptolLocker Infection Rate
October 22, 2013 - November 1, 2013

- .

Color Infections
[ ] 5,000+
L 1,000 - 4,999

500 - 995
100 - 499
Mone - 99

SecureWorks

- Minden felmappelt halozati, felhés, és kulsé tarhely is elkddolasra kerdl
- Virtualis Windows alatt is fert6z, a megosztott mappakban is pl. Linux
- 250,000 fert6zott rendszer, $35 millio USD valtsagdij (2014. DELL Secure Works)
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HOZZAALLAS |

- Figyelmetlenség

- Képzetlenseg

- Hiszékenység

- Kbzombosseg

- Frissitések hianya
- Mentések hianya

PEDIG:
- Az események gyorsabban valtoznak
- Az események gyakrabban torténnek

A fejlesztok és szolgaltatdk is felelosek

- Facebook: alapértelmezett megosztas mindent mindenkivel

- Microsoft: alapértelmezetten rejtett ismert fajltipusok kiterjesztése,
default autorun, automatikusan lefutd office makrok, automatikusan lefutd
Outlook Express mail preview, alapértelmezett rendszergazdai jogok, stb.

"If you have to go to the command line people aren’t going to use it.
If you have to go three menus deep, people aren’t going to use it."
<Edward Snowden>
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HOZZAALLAS II.

2013. North Carolina State
University
- 89% allitja, hogy nem lehet
becsapni adathalasz e-mail
uzenettel
- a teszt szerint csak 7.5%

2012. ESET USA

- a dolgozdk 80%-a BYOD

- az okostelefonon 24%-an
céges adatok

- a noteszgépek 41%-an
céges adatok

2013. ESET irorszag

- 45% ingyenes AV

- 36% Internet Security

- 6% nem is tudja, mit hasznal
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TEVHITEK ES CAFOLATOK .

"Virust csak warez/porné
oldalakon lehet kapni”

- Fert6zott bannerek

- Fert6zott gyari eszkozok

- Feltort oldalak, feltort szerverek

- Gyenge biztonsagtudatossag

- Nem lehet "okosan" netezni

- Célzott testre szabott social
engineering trukkok

- APT tamadasok, pl. NY Times
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TEVHITEK ES CAFOLATOK II.
R e e
"Az 'abcd1234" elég WORST PASSWORDS OF 2013

eros jelszo"

""""" from 2012

Al
password ¥
12345678

gwerty
abc123

123456789

111111
1234567

iloveyou N
adObe123 EW unchan :- V] OWn ‘l\\'f

- - ™
.(‘aplashdata

- Sok a gyenge jelszo

- Adobe, Forbes, Kickstarter, Linkedin kiszivarogtatasok tanulsagai

- 2013 worst passwords: password, 123456, letmein, abc123, adobeadobe, stb.
- Sok felhasznaldnal ugyanaz a jelszé mindenutt

- Sok felhasznal6 a jelszo-emlékeztetdkben egy az egyben megadja a jelszavat
- 16% sosem valtoztatja meg a jelszavat

- 18% figyelmen kivul hagyja, ha jelszocserére figyelmeztetik
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TEVHITEK ES CAFOLATOK I,

MIT CSINALNAK A SZAMITOGEPES
KARTEVOK A SEBEZHETOSEGEKKEL?

"AKki eért a géphez, annak
nincs sziiksége virusirtora”

[} Kihasznaljak

- A brit netezdk tobb, mint fele nem telepit antivirust a gépére (2014)

- 2011. Magyarorszag - 26% kikapcsolja, hogy mégis megnézze a fertézott
weboldalt

- 2011. Magyarorszag - 17% kikapcsolja, hogy meégis futtassa a fert6zott
allomanyt

- Rootkitek, bootkitek, BIOS szint( "észrevehetetlen" kartevok

"Tokéletes védelem sajnos nincs. Ha a felhasznalo képzettebb, akkor a védelem
is eredményesebb.” <Sz6r Péter, 1970-2013>
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MIT HOZHAT AJOVO? I.

- Egyre tobb kartevo, egyre tobb
tamadas, sajnos ez a realitas

- Durvul a CryptolLocker vonal,
gyorsabb, er6sebb kulcs, tobb
fajlkiterjesztés, jobb rejtdzkodes

- A polimorfizmus miatt muszaj
a viselkedéselemzeést
kiemeltebben fejleszteni

- Rengeteg JAVA alapu tamadas

- Az Android lett az Uj vadnyugat,
az uj Windows.

- 81% részesedés, barki lehet
fejleszt6, figyelmen kivul hagyott
2 faktoros autentikacio

- Hamis tanusitvanyok asztali webbongészénél figyelmeztetés, mobil
alkalmazasoknal semmi

- A dolgok internete, Android @ home, Google Glass, stb.

RADOBBENES

"Azok voltak azok a droidok, amiket kerestink"
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MIT HOZHAT A JOVO? 1.

Software
Update

- Tovabbi kifinomultabb kormanyzati kartevok, a kiszivarogtatok megfélemlitése,
megbuntetése

- Még inkabb bizalmi kérdés lesz a biztonsagi program és szolgaltatas valasztasa

- Snowden utan a nyilt forraskdd tovabbi el6retorése varhaté

- Rossz példa: 2014-ben havonta csupan egyszeri Microsoft Patch Thuesday

- JO példa: a Macintosh Mountain Lion 6ta bevezetett napi, titkositott csatornan
torténd frissitése

- Tobb és rendszeres biztonsagi képzes a munkavallaloknak

- Mar az altalanos iskola 1. osztalyatol tananyag kellene az internetes veszeélyekrol
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