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Hétfon sok ugyfelet érintett...

B .. .egyszerden nem engedhetik meg maguknak ilyen
esetekben, hogy kaosz legyen... tervszerl kezelésere
...Uzletmenet-folytonossagi és katasztrofa-elharitasi terve
és eljaras rendje van.

B ez ugy keészul, hogy megneézik a bank mikodését, és a
legaprobb részletekig lebontjak.

B rangsorolt és ... kritikusnak mindsitett folyamatok
mindegyikére készul akcioterv

B az incidenskezelési eljarasban kinek mi a dolga,
felel6ssége, mikor, kinek milyen jelentési és cselekvési
kotelezettsége van.

Jakab Péter, a Magyar Bankszbvetség Bankbiztonsagi Munkabizottsaganak vezetéje —
forras Pénzcentrum.hu
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m Az ISO/IEC 27000 csalad

m [SO/IEC 27000:2012

Alapok és szotar

B [SO/IEC 27001:2013

Kovetelmények

B [SO/IEC 27002:2013

Ajanlasok, utmutato
Information on business continuity management can be found in 1SO/IEC 27031,[14] 1SO 22313[2] and
IS0 22301.18]

B [SO/IEC 27031:2011

Ajanlasok, utmutato az IT uzletmenet-folytonossaghoz
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m Uzletmenet folytonossag

m [SO 22323:2012

Tarsadalmi biztonsag - Uzletmenet-folytonossag
menedzsment rendszerek — Kovetelmények

m [SO 22323:2012

Tarsadalmi biztonsag - Uzletmepet—folytonosség
menedzsment rendszerek — Utmutato
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Szabvanykovetelmény

1SO 27001:2013

. A mikodésfolytonossag
menedzselésének
informaciobiztonsagi aspektusai
o AlL/T i 2 iztonsag
folytonossaga
— A17.1.1. Az informacidbiztonsag
folytonossaganak tervezése

— A17.1.2. Az informacidbiztonsag
folytonossaganak megvaldsitasa

— A14.1.3. Az informacidbiztonsag
folytonossaganak igazolasa,
atvizsgalasa és kiértékelése

e A17.2. Tartalékolasok

(redundanciak)
— A17.2.1. Az informacié-feldolgozasi
létesitmények rendelkezésre allasa

ISO 27001:2005

m A14. MUkodés folytonossaganak

A14.1. A miikodss folytonossaga
iranyitasanak informacidbiztonsagi
zempontjai aHm_‘/
ATE T Az informaciobizionsag
belefoglalasa a mikodésfolytonossag
iranyitasanak folyamataba

Al4.1.2. Miikodésfolytonossag és
kockazatfelmérés

A14.1.3. Az informacidbiztonsagot
magukban foglal6 folytonossagi tervek
kidolgozasa és megvaldsitasa
A14.1.4. Am(kodés folytonossaganak
tervezési keretrendszere

A14.1.5. MUkodésfolytonossagi tervek
vizsgalata, fenntartasa és
ujraértékelése
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ISO/IEC 27000:2014

® Informacio biztonsag: a bizalmassag, sértetlenség
(pontossag, teljesseég) és rendelkezésre allas megbrzése

-

Mote 1 to entry: In addition, other properties, such as authenticity (2.8), accountability, non-repudiation [2.24),
and reliability (2.62) can also be involved.

B Informacio biztonsag folytonossaga: a folyamatos
informacio-biztonsagi mikodést biztositd folyamatok és
eljarasok.

B Folyamat: Kapcsolatban allé és egymasra hato
tevekenyseégek, melyek bemeneteket kimenetekke
alakitanak.

W Eljaras: tevékenység vagy folyamat elvegzéséenek
meghatarozott maddja.
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Ellendrz6 kérdés

B Az alabbiak kozul melyik kép jellemzi jobban az ISO 27000
szabvanycsalad uzletmenet-folytonossag menedzsment
megkoOzelitését?

b)
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m Uzletmenet folytonossag és menedzsment fogalma

B Az Uzletmenet-folytonossag a szervezet azon képessége, hogy
egy rendkivuli esemény utan elfogadhatoé, elore definialt
szinten folytassa termékeinek kiszallitasat vagy
szolgaltatasainak teljesitéset.

B Az Uzletmenet-folytonossag menedzsment az a folyamat,
melynek soran elérjuk az Uzletmenet-folytonossag képességet,
azaz felkészitjuk a szervezetet olyan rendkivili események
kezelésére, amelyek egyébként akadalyoznak céljainak

elérésében.
ISO 22313
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Uzletmenet-folytonossag menedzsment elemei

Business impact
analysis and
risk assessment

Operational Business

Exercising

and testing planning continuity
and control strategy

Establish and
implement business
continuity
procedures

ISO 22313
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m Uzletmenet folytonossag menedzsment fogalma

B Teljeskorl menedzsment folyamat, amely azonositja a
szervezetet érint6 lehetséges fenyegetéseket €s azok
bekOvetkezése esetén az uzleti miikodésre valo hatasukat és
miikodési keretrendszert hoz létre a szervezeti rugalmassag
kialakitasara, amely hatékony valaszadasi képességével képes
megvédeni a fo érdekelt felek érdekeit, a hirnevet, markanevet

3s az ertékteremtd tevékenységeket.
©s az ene ysed ISO 27301 /1S0O 22301

W _Ez ugy keésziil, hogy megnézik a bank miik6dését, és a
legaprobb részletekig lebontjak.”
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A szervezet megertése

B Uzleti hataselemzés (BIA) a miikddési funkciok és a rendkiviili
esemeények rajuk gyakorolt hatasa elemzésének folyamata

Product/service

Supporting
activities

Assetsand
resources

Organization Internal

context

Purpose ofthe organization

Product/service

}‘ Product/service

Activity Activity

RN

Activity Activity Activity

& &

Dependencies and ﬁ
supporting activities ﬁ # #

Assets and resources

ISO 27301
External
context
Customers
ISO 22313
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m Rendkivuli esemeények - kockazatok
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Uzletmenet-folytonossag menedzsment elemei

Exercising
and testing

Business impact
analysis and
risk assessment

Operational
planning
and control

O\

Establish and
implement business
continuity
procedures

N

Business
continuity
strategy

ISO 22313
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m Egy lehetséges DRP terv
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DISASTER
RECOVERY

Folytonossagi tervek

Uzletmenet-folytonossagi terv (BCP) dokumentalt eljaras,
amely vezeti a szervezetet a rendkivuli esemeényt kovetd valasz
és eldre definialt mikodési szint fenntartasa, helyreallitasa és
ujrainditasa soran.

MOTE Typically this covers resources, services and activities required to ensure the continuity of critical business

functions.

Informatikai katasztrofa elharitas a szervezet informatikai
infrastrukturajanak/szervezetének azon képessége, hogy
rendkivuli esemeényt kovetéen elfogadhaté szinten, elére
meghatarozott idén belul tdamogassa a kritikus Uzleti funkcidkat.

Informatikai katasztrofa elharitasi terv egyértelmien
meghatarozott és dokumentalt terv, amely helyreallitja az
informatikai mikodését rendkivili esemény esetén.

ISO 27031
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Key
Activities

Osszedllitas szempontjai

Value Customer .
Proposition Relationships
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Channels

drawings by JAM

B Bizalmassag
B Sértetlenség

B Rendelkezésre allas

Jangsorolt és ... kritikusnak

mindsitett folyamatok
mindegyikere készll
akcioterv”
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m Szervezet

BCP team
Vezetd

Felel6sség

Elérhetdség
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A tervek reszletessege

W Eljaras: tevékenység vagy folyamat elvégzésének
meghatarozott maodia. ISO 27000

W  az incidenskezelési eljarasban kinek mi a dolga,
feleléssege, mikor, kinek milyen jelentési és cselekvesi
kotelezeltsege van.”

INT. DINER

Joe sits at a booth. 0ld Joe enters, steps up slowly, sits.
A moment of silence.

Along with his ear, Joe’s hand and arm are now wrapped in
bloodied bandages. Joe’'s eyes go to 0ld Joe’s arm. 0Old Joe
pulls his sleeve back and shows him the scar spelling

“BEATRIX."”
Beatrix the waitress steps up breezi mZliiriicielc/i) Készitette: Szabo-SokiLaszlo
BEATRIX A
e Forgatokonyv
OLD JOE + Szinopszis - vazlat, 1-2 oldal
Please. Black. And water . Forgatokonyv, irodalmiés technikai
BEATRIX + Kép-és hangoldal

Anything else? + Tartalmazza a gépallast, kameramozgast, kompoziciét, planokat

+ Snitt hosszat, rendez6i utasitasokat
+ Hangoldalon a parbeszédet, vagy narrator szoveget
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Uzletmenet-folytonossag menedzsment elemei

Business impact
analysis and
risk assessment

Exercising Operational Business

and testing planning continuity
and control strategy

Establish and
implement business
continuity
procedures

ISO 22313
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Gyakorlas és teszt
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SGS.

Koszonom a figyelmet!

L éstyan Akos

ISO 9001, 27001, 22000, 22301

23


mailto:akos.lestyan@sgs.com
https://hu.linkedin.com/in/akosl

