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Tartalom

m Az ipari halézatnal mennyiben, és miért mas az
elvaras, mint az altalanos informatikai halozat
esetén?

m Bizalmassag, Integritas, Rendelkezésre allas
specialis kdvetelményei ipari hal6zatoknal.

m Az ipari halozatok biztonsagi strukturaja,
szegmentalasa.

m Okozhat-e kockazatot elterjedt biztonsagi
megoldasok telepitése az ipari halézatba?

m |pari halozatok, SCADA rendszerek specialis
biztonsagi szabvanyali.
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Miert mas az ICS elvaras, mint az ICT

ICS Industrial Control Systems
Rendszerhibabdl életet veszeélyeztetd esemeény lehet
Korabban celeszkozokbdl allo sziget rendszerben mukodtek

A kommunikacios eljarasok egyediek voltak
Alapelvaras volt: megbizhatd mikodés és ELVALASZTAS

ICT Information And Communications Technology
Biztonsaga kozvetlentl nem veszélyeztet emberi életet
Egysegesitett elemekbdl all, vilaghalora kapcsolva
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Valtozasok az ICS rendszereknél

Valtozasok az utobbi években

Az egyedi eszkozok helyett tipizalt elemekbdl epulnek

Az ICT elemek mind gyakrabban keriilnek felhasznalasra

Megjelentek a sziget rendszereket is fertdézni tudo kartevok
(Pl. Stuxnet, mely mas, mint a korabbiak)

A sziget rendszerek kapcsolatba kertilnek az ICT-vel
(Uzleti igény, néha ,latszolagos” biztonsaggal)

Ertetlenség az ICS és az ICT szakemberek kozott
(A biztonsagi terilleten szinte ellentét)

Kritikus Infrastruktura Vedelem Program

2012. majus 16. Borbély Sandor : Ipari halézatok biztonsaganak specialis szempontjai és szabvanyai



- S
Szabalyozasi kbrnyezet valtozasok

Magyarorszag

A 2080/2008. (VI. 30.) Korm. hatarozat a Kritikus
Infrastruktira Védelem Nemzeti Programjarol

/9

Parlament el6tt (2012.03.21.) a torvény javaslat a
Jetfontossagu rendszerek és letesitmények azonositasaral,
Kijelolésérdl és vedelmérdl” (kritikus infrastruktura).

Eurdpal Unio
COM(2005) 576 final ZOLD KONYV
(A KRITIKUS INFRASTRUKTURA VEDELEM EUROPAI PROGRAMJAROL)

COUNCIL DIRECTIVE 2008/114/EC (2008.12.08)

(on the identification and designation of European critical infrastructures and...)

ENISA (2011.12.09) Protecting Industrial Control Systems

Recommendations for Europe and Member States
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Biztonsagi elvarasok ICS eseten

Valtozott es részben mas jellegl, mint ICT eseten

m Bizalmassag sérllése
Recepturak, technologiai titkok
Gyartasi mennyiségek, utemezeés

(Night Dragon kemprogram)

m Hitelesseg, sértetlenség sértlése
Recepturak, technoldgiai elbirasok, gyartasi mennyisegek
modositasa. Tamadas, szabotazs, katasztrofa okozas. Zsarolas.
m Rendelkezésre allas elvesztése

Ez eddig is kiemelt szempont volt, mUszaki probléema
tartalékolassal kezelhetd, a tamadasok nem.
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Az ICS rendszerek strukturaja (minta)

ICT

Level 4 Enterprise Network Szervezet iranyitas

ICS

Level O Production Process Equipment
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Biztonsagi megoldas okozhat-e rest?

Biztonsagi megoldasok/eljarasok mit okozhatnak?

Minden, ami bekerll a védett kdrnyezetbe az
hordozhat veszelyes tartalmat. Peldak:

m Valtozasok vegrehajtasa a rendszerben

Vezeérlést érintd modositas csak a szallitd kozremikodéesevel
A szallito valtozas kovetese a konfiguraciora is kiterjed

m OS, alkalmazas biztonsagi patchek

Okozhatnak leallast, vagy mas abnormalis viselkedést
Karokozok, kémprogramok juthatnak be a patch-el egyiitt
A felhasznalonal altalaban nincs teljes teszt kdrnyezet

2012. majus 16. Borbély Sandor : Ipari halézatok biztonsaganak specialis szempontjai és szabvanyai




Biztonsagi megoldas okozhat-e rest?

Biztonsagi megoldasok/eljarasok mit okozhatnak?

m Virusvédelem
Frissitéskor biztonsagi résen mas is bejuthat a védett kornyezetbe.

m IDS / IPS (Intrusion Detection/Protection System)

Kuls6 management behatolasra ad lehetoseget

m Bejelentkezes/management kivulrol

Adminisztrator bejelentkezeési lehetésege otthoni geprol
A szallito bejelentkezeési lehetésege

Biztonsagi rések kezelésere figyelni kell!

11.
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ICS IT biztonsagi szabvanyok

i International

Organization for

. I S O Rl Standardization

MSZ ISO/IEC 27000 szabvanyok (informacidbiztonsag iranyitas)
MSZ ISO/IEC 15408 szabvanyok (értékelés)

(ans1
] AN S I / I S A American National Standards Institufe

ISA International Society of Automation

ANSI/ISA-99 szabvany sorozat (Security for Industrial Automation
and Control Systems)

Tobb kotetbdl all:

99.00.01-2007 Part 1. Terminology, Concepts, and Models
99.02.01-2009 Establishing an Industrial Automation and Control
Systems Security Program (hivatkozas az ISO 27000-re)

TR99.00.01-2007 - Security Technologies for Industrial Automation
and Control Systems P
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ICS IT biztonsagi ajanlasok

>
**#

- *
x enisa
European Network
. E N ISA x and Information
Security Agency

Protecting Industrial Control Systems Security: Recommendations

for Europe & Member States Dec 2011, mellékletekkel egyiitt nagyon
sok hasznos informaciot tartalmaz

National Institute of BISIPY Nel010 0004 “I"; L) NST
[ | N IST Standards and Technology - <~ QO 0. 0\8 A7 Dupoimest of Commers

SP 800-82 Guide to Industrlal Control Systems (ICS) Security

Supervisory Control and Data Acquisition (SCADA) systems, Distributed
Control Systems (DCS), and other control system configurations such as
Programmable Logic Controllers (PLC) June 2011, 155 oldal.

SP 800-53 Rev3 Recommended Security Controls for Federal
Information Systems and Organizations August 2009, 237 oldal
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ICS IT biztonsagi ajanlasok

m |[EC International Electrotechnical Comission 12

IEC/TS 62351Power systems management and associated
Information exchange - Data and communications security
TECHNICAL SPECIFICATION 8 reszbdl all

IEC/TR 62210 Power systems management and associated
communications - Data and communications security TECHNICAL
REPORT,

IECTS 62443 Industrial communication networks - Network and

system security TECHNICAL SPECIFICATION, tébb részbdl all, egyes
reszek még draft verzidban.

m IEEE (Institute of Electrical and Electronics @ 1EEE

Advancing Technology

E n g I n e e rS) for Humanity

IEEE 1686 Standard for Substation Intelligent Electronic Devices
(IEDs) Cyber Security Capabilities

IEEE 1402 Guide for Electric Power Substation Physical and
Electronic Security
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ICS IT biztonsagi iparagi ajanlasok
E AGA AcA

nerican Gas Associatior

AGA Report No.12.. Cryptographic Protection of SCADA
Communications. TECHNICAL SPECIFICATION 4 részbdl all

enerqgy AMERICAN PETROLEUM INSTITUTE

m API .

API 1164, Pipeline SCADA Security Guideline
Security Guidelines for the Petroleum Industry Guideline

g Homeland
m DHS Department of Homeland Security “* Security
Common Cybersecurity Vulnerabilities in ICS Report May 2011
Recommended Practice for Patch Management of ICS
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Az ICS IT biztonsag kialakitasanal fontosak: Y
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Ipari halézat IT biztonsagi
kerdéseinek osszefoglaldja

./// vy
e

Varhatoan jogszabalyi kotelezettség alapjan kell kialakitani.

A kockazatfelmerés alapjan tud az lzleti vezetes donteni a
biztonsagra forditott 0sszegekrol, a felvallalt kockazatokrol.

A szakemberek felel0ssege is, ha az uzleti vezetes nem
Ismeri a specialis ICS IT biztonsagi hiany kbvetkezmenyeit.

A bels® munkatarsak alkalmi érdeke félrevezet6 lehet.

A Kulso szakertok szakmai tudasa biztonsag novelest es
koltseg csokkentést tud biztositani.

A nem kell6 tapasztalattal osszeallitott megoldas hamis
biztonsagtudatot kelthet.
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